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Zum Geleit

Als sich die Nachricht von seinem Tod am 1. Februar 2013 zégernd
verbreitet hatte, trafen sich am 24. Juni 2013 in der Européischen
Akademie Berlin ehemalige Mitarbeiterinnen und Mitarbeiter, Kol-
leginnen und Kollegen, Freundinnen und Freunde zu einer Gedacht-
nisveranstaltung. Wir wurden uns einig dariiber, dass vor allem vor
dem Hintergrund der vielfiltigen Lebenserfahrungen der Anwesen-
den dem Lebenswerk Steinmiillers am ehesten gewiirdigt werden
konnte, indem die verschiedenen von ihm angestoflenen Ideen in
einen zeitgeméaflen Kontext gestellt und kiinftige Entwicklungslini-

en aufgezeigt werden.

Wilhelm Steinmiiller (1934-2013) war ein Vordenker der wissen-
schaftlichen Beschéftigung mit den gesellschaftlichen Wirkungen
und Folgen der Informationstechnologie. Als Jurist betrachtete er
zunichst die Beziehungen zwischen Recht und Elektronischer Da-
tenverarbeitung und prégte dazu den Begriff ,Rechtsinformatik®.
Ausgehend von den Einsatzmdglichkeiten und -bedingungen des
Einsatzes von Computern im Recht wandte er sich mehr und mehr
den Auswirkungen der Informationstechnik zu. Mit dieser neuar-
tigen Perspektive legte er den Grundstein fiir die deutsche Daten-
schutzgesetzgebung. Sein analytischer Blick weitete sich im An-
schluss zu einer systemtheoretischen Betrachtung von Informatik

und Gesellschaft im Ganzen.

Vor seiner Hinwendung zu dieser Lebensaufgabe befasste er sich
mit rechtstheologischen Fragestellungen, nach seiner Abkehr von
der Informationstechnologie am Ende seiner Hochschullehrerlauf-
bahn wandte er sich wieder starker der menschlichen Seele zu und

praktizierte noch mehr als zwanzig Jahre als Psychotherapeut.



Die Beitrage im vorliegenden Gedéchtnisband sind das Ergebnis
unterschiedlicher Zugiange zu Werk und Person des Juristen, In-
formatikers, Systemanalytikers und Psychotherapeuten Wilhelm
Steinmiiller. Sie werden auf einem Gedachtnissymposium am 22.
Mai 2014 in der Européischen Akademie Berlin unter allen Interes-
sierten vorgestellt und erértert — eine Woche, bevor Wilhelm Stein-

miiller 80 Jahre alt geworden wire.

Unser Dank fiir die Entstehung dieses Bandes gilt den Autorinnen
und Autoren sowie Jorg Pohle, der ein umfassendes und sachkun-
diges Lektorat vorgenommen hat, und Thomas Schick, der dieses

Buch in angemessener Form gestaltet hat.

Berlin im Frithjahr 2014

Hansjurgen Garstka Wolfgang Coy
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Hansjiirgen Garstka

Wilhelm Steinmiiller — Denken in Systemen als
Lebensinhalt

Wilhelm Steinmiillers Lebenswerk ist eingerahmt von der Betrach-
tung rechtstheologischer Fragestellungen in seiner frithen, von Ver-
suchen, in die Seele des Menschen einzudringen, in seinen spiten
Jahren. Im Mittelpunkt steht dazwischen jedoch die Beschaftigung
mit der Informationstechnologie und ihren Folgen fir die Gesell-
schaft. Dabei bleibt der Ausgangspunkt vage: Lediglich davon, dass
die Technik auch das Unerwiinschte perfektionieren kann, ist in den
Juristischen Arbeitsblittern ,EDV und Recht“ 1970 die Rede, im Gut-
achten ,Grundfragen des Datenschutzes® 1971 von Gefahren fiir Pri-
vatsphére und Machtgleichgewicht. Jahre spéter wird er deutlicher:
Seinem Beitrag ,Strukturen der Datenzeit® auf den Hochschultagen
der Freien Universitat Berlin 1980 stellte er bereits die Eingangs-
these voran: ,Die Rede von der Umweltverschmutzung wird bald
ergianzt werden miissen durch die von der Sozialverschmutzung”,
namlich durch den ungeziigelten Ge- und Verbrauch von Informati-
onen.! 1981 fiihrt er dies in einem Kursbuchbeitrag weiter aus: ,Die
Maschinisierung ,verschmutzt jetzt nicht mehr nur das Verhaltnis
des Menschen zur Natur und deren Rickwirkung auf den Menschen,
wie es bei der ersten industriellen Phase der Fall war, sondern auch
die Sozialbeziehungen und deren Riickwirkungen auf die kommu-
nizierenden Partner wie auf Dritte: Das gesamte informationsverar-
beitende System (das sind: alle Menschen samt ihren Beziehungen)
ist ,betroffen’, sofern es verdatet und in Datenform fiir Dritte zur
Verwertung preisgegeben wird (fiir staatliche Kontrolle und Steue-
rung wie fiir private Vermarktung).? 1993 schlieBlich sah er im in-
formatisierten Staat bereits die Infrastruktur fiir eine Datendiktatur

geschaffen.
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Diese sich in ihrer Spannung geradezu dramatisch steigernde Sicht
der informationstechnologischen Entwicklung und deren sozialen
Folgen ist eingebettet in eine niichterne, analytische Sprechweise:
Sie stellt sich dar als Entstehung und Verwandlung von Systemen.
Wilhelm Steinmiiller hat in seinem ganzen Lebenswerk in system-
theoretischen Kategorien wie Strukturen, Kanélen, Informationen,
Modellen gedacht, gesprochen und geschrieben. Seine Gedanken
schienen oft abgehoben, sich von den realen Problemen entfernend,
obgleich sie etwa in Gestalt des Rechts auf informationelle Selbstbe-
stimmung tiefgreifende Wirkung entfaltet haben. Spater wendet er
sich zwar im Rahmen seiner psychotherapeutischen Tatigkeit der
~Korperarbeit® zu, nicht aber, ohne deren Bezugspunkt wiederum in
ein System der Aufgabenteilung des Gehirns einzuordnen.® Denken

in Systemen war sein Lebensinhalt.

Wilhelm Steinmiller wurde am 29.5.1934 in Ludwigshafen (er be-
tonte immer: ,in der — frither bayerischen — Pfalz“) geboren. Er wire
in diesen Tagen 80 Jahre alt geworden. Ein bosartiges Leiden, ge-
gen das er jahrelang mit aller ihm zur Verfiigung stehenden Energie
ankampfte, hat dies nicht zugelassen. Er ist am 1. Februar 2013 in

Berlin gestorben.

Seine Schulzeit hat Steinmiller in Miinchen in einem humanis-
tischen Gymnasium verbracht; die Beschéftigung mit Griechisch
und Latein hat sicherlich einen Grundstein gelegt zu seinem sys-
tematischen Denken. In seiner Dissertation hat er sich spéter den
Originaltexten mittelalterlicher Kirchenrechtler* gewidmet, in sei-
ner Habilitation gerne lateinische Originaltexte zitiert. Mit erst 17
Jahren begann er 1951 in Munchen ein Studium, dessen Umfang er
selbst mit ,Recht, Wirtschaft, Philosophie, Theologie“ umschreibt
- schon in dieser Facherwahl ist der Versuch erkennbar, Grenzen
zwischen Disziplinen zu iberschreiten, vielleicht schon mit der Idee,
sie spéter zusammenzufithren. Sein Mentor war Siegfried Grund-

mann, der Minchener Kirchenrechtler, der fir eine ,konzeptionelle
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Neubestimmung des Evangelischen Kirchenrechts im 20. Jahrhun-
dert* stand. Steinmiiller hat die Gedichtnisschrift zu dessen Tod

1967 mit herausgegeben.®

Der Promotion 1959 folgte 1966 seine Habilitation. In seiner mo-
numentalen Schrift zur ,Evangelischen Rechtstheologie“7 (nicht
Kirchenrecht!) machte er zum ersten Mal den Versuch, zwei unver-
einbar scheinende gesellschaftliche Phanomene, ndmlich Recht und
Gnade ,im Lichte eines Systemvergleichs® zueinander in Verhiltnis

zu setzen.?

Am Ende seiner akademischen Karriere hat er es mit seinem
ghnlich monumentalen Lebenswerk ,Informationstechnologie und
Gesellschaft® 1993 unternommen, das System einer ,Integrierten
Informationstechnologiepolitik® zu entwerfen, indem er eine kon-
zentrierte Hinwendung zu einer ,Sozialokologie® auf diesem Gebiet
forderte — einer Verarbeitung dessen, war er 1980 schon angedeutet
hatte. Dieses die vielen systemtheoretischen Uberlegungen in die-
sem Buch tiberlagernde Postulat verdankt sich auch seinem Enga-
gement fiir den Freiheitstheologen Ivan Illich, der das Ende seines
Lebens als Gastprofessor in Bremen verbrachte. Dessen Gedanken
uber Konvivialitit, namlich ,,den ethischen Wert an Stelle eines tech-

nischen Wertes zu setzen“’, hat er sich zutiefst zu eigen gemacht.

Gleichsam eingebettet zwischen diese beiden Lebenswerke liegen
viele Jahre emsiger Forschungs-, Lehr-, Vortrags- und Beratungsta-
tigkeit. Noch im Jahr seiner Habilitation 1966 hat Wilhelm Stein-
miiller einen Ruf an die gerade erdffnete Universitat Regensburg
erhalten, und zwar einen Forschungslehrstuhl fiir ,Kirchenrecht,
kirchliche Rechtsgeschichte und Rechtsphilosophie®, der sowohl der
juristischen als auch der (katholischen, versteht sich) theologischen
Fakultat zugeordnet war. Auch hierin kommt sein Streben nach
Fachiiberschreitung und gleichzeitiger Einbindung in ibergeordne-

te Systeme zum Ausdruck.
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Auf - pflichtgemifle — weitere Studien zum Kirchenrecht folgte
fur Steinmiiller eine fundamentale, ja geradezu existentielle Wende
des wissenschaftlichen Interesses. In der neuen Universitit wurde
die Bibliothek von Anfang an mit einem Rechenzentrum verbunden,
mit dessen Hilfe sich die Buicherbestiande automatisch erschlieffen
lieBen — noch nicht online, aber immerhin mit selbst gestanzten
Lochkarten. Die Méglichkeiten, die sich daraus ergaben, faszinierten
ihn und lenkten seine Aufmerksamkeit auf Forschungsarbeiten zu
den Anwendungsmoéglichkeiten des Computers tiber die konkreten
Recherchemoglichkeiten in einer Bibliothek hinaus ganz allgemein
in Rechtsbetrieb und Rechtswissenschaft. Sammelbecken fur derar-
tige Forschungsarbeiten war die in den fiinfziger und sechziger Jah-
ren aufblithende Universaldisziplin der Kybernetik, deren Grund-
ideen - sie rankten sich um die Begriffe Information, Regelung,
Algorithmisierung — in die verschiedensten Wissenschaftsbereiche
Eingang fanden und zur Frage fithrten: Was ist mit Hilfe der immer
méchtiger werdenden Computertechnologie automatisierbar, unter

welchen Bedingungen und mit welchen Folgen?

So war es konsequent, dass Steinmiillers neues Interesse im Som-
mersemester 1969 in einer Vorlesung ,Einfithrung in die Rechtsky-
bernetik“!? jhren Ausdruck fand.!! Das Skript und die Ausarbeitun-
gen im darauf folgenden Seminar zum selben Thema bildeten die
Grundlage fiir das bereits 1970 im J. Schweitzer Verlag erschiene-
ne Lehrheft ,EDV und Recht“!?2. Der Untertitel ,Einfithrung in die
Rechtsinformatik® deutete weniger eine Abwendung von der Ur-
sprungsdisziplin Kybernetik an als eine Aufnahme politischer Ini-
tiativen seit 1968, die nach US-amerikanischem Vorbild den Aufbau
von Studiengéngen zu den ,Computer Sciences” unter der Bezeich-
nung ,Informatik® empfahlen und damit Fordergelder in Aussicht
stellten.!® Es entspricht Steinmiillers Denkweise, dass er — kaum ist
das neue Gebiet entworfen — sogleich an die ,Systematisierung der
Rechtsinformatik® denkt'* und eine entsprechende ,Systematik"

entwirft.!> In sie fliefen zwei Fragestellungen ein, die im Weiteren
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zu vielerlei Debatten tiber Inhalt und Sinnfilligkeit einer ,Rechtsin-
formatik® gefiithrt haben:!® Bedeutung der EDV fiir das Recht einer-
seits, Bedeutung des Rechts fiir die EDV andererseits. Er halt beide
Fragen fiir untrennbar.!” Die Kritik an diesem symbiotischen Ansatz
hat ihn sein akademisches Leben lang begleitet, gleichwohl gehoren
rechtsinformatische Lehrstithle und Lehrveranstaltungen mit eben

dieser Spannweite heute zum Hochschulalltag.

Dem Umstand, dass in dieses Arbeitsheft bereits der Terminus
~Datenschutz® als Begriff fiir ,Vorkehrungen zum Schutz der Privat-
sphire” vor Computermissbrauch Eingang gefunden hat,'8 ist wohl
zu verdanken, dass Wilhelm Steinmiiller 1970 den Auftrag erhalten
hat, fir das Bundesinnenministerium ein Gutachten zu ,Grundla-
gen des Datenschutzes” zu erarbeiten.!® Das 1971 vorgelegte?® Er-
gebnis darf als Ausgangsbasis der aktuellen Gesetzgebung zum Da-
tenschutz?! nicht nur in Deutschland, sondern durchaus — weil da-
rauf (meist unausgesprochen) in vielerlei Hinsicht Bezug nehmend

- europa- und weltweit betrachtet werden.

In den folgenden Beitridgen wird auf dieses Gutachten hiufig Be-
zug genommen, meist kritisch, weil bestimmte Grundannahmen als
nicht (mehr) stimmig oder relevant angesehen werden. Die Entwick-
lung ist in den tber vierzig Jahren seit der Erstellung in einer Weise
fortgeschritten, die damals weder technisch noch in ihren gesell-

schaftlichen Folgen vorstellbar war.

Das Gutachten ist geprigt von dem Versuch, die zur Entstehungs-
zeit vorliegenden eher intuitiv gepragten legislativen Vorlagen (Re-
gelungsvorschldge in den USA in Anlehnung an die privacy-Traditi-
on, Hessisches Datenschutzgesetz mit Betonung der Gefdhrdung der
Gewaltenteilung) zu iberwinden und ein System zu entwickeln, in

das sich die einzelnen Regelungsideen einfiigen kénnen.

Hansjiirgen Garstka | Denken in Systemen als Lebensinhalt 17



Zentraler Gedanke des Gutachtens ist die Abkehr von der Privat-
sphére (privacy) als Regelungsgegenstand, deren ,positive Inhalts-
bestimmung wegen der Relativitit der Privatsphire unmdglich“??
und auch nicht durch andere Termini wie Privatheit (als Gegensatz
zur Offentlichkeit), Erheblichkeit oder Identifizierbarkeit ersetzbar
sei. An seiner Stelle wird ein neuer Regelungsansatz gewéhlt: Er
~knipft an das Phanomen der Information und ihrer Verarbeitung®
an, wobei sich die Informationsverarbeitung ,in der Aufeinander-
folge von Schritten, Stadien und Phasen® vollzieht. Dieses Phasen-
modell, dessen Entstehung Steinmiller spiter als Ergebnis eines

t,23 sollte dem

Eisenbahngespriachs mit Bernd Lutterbeck beschreib
Bundesdatenschutzgesetz und allen folgenden Gesetzen ihre Struk-
tur verleihen. Allerdings mit teilweise abweichender Terminologie,
vor allem mit einer Abkehr von dem richtigen, weil Pragmatik und
Kontext einschlieSenden Begriff der Information, und einer Riick-
wendung zum Begriff ,Datum®. Eine systematische Aufarbeitung
der Schutzbereiche der einzelnen Phasen bildet folgerichtig das Ske-

lett des Regelungsvorschlags.

Allerdings bedarf eine auf die einzelnen Phasen abstellende Rege-
lung gleichwohl eines (verfassungs-)rechtlichen Bezugspunkts. Mit
Adalbert Podlech, den er stets als seinen besten Freund bezeichnete,
hat er hiertiber viele Gespriche gefithrt. Dieser fithrte ihn hin zu der
Erkenntnis, dass in Art. 2 des Grundgesetzes dieser Ansatz zu finden
sei: in der Selbstbestimmung als Kern der freien Entfaltung der Per-
sonlichkeit. Freiheit und Eigentum miisse Information als weitere

Grundkategorie hinzugefiigt werden.

Steinmiiller rezipierte diese Gedanken, nicht ohne einen system-
theoretischen Zugang zu suchen: Er wird unter Heranziehung der
aus der rechtskybernetischen Literatur (der DDR!) iibernommenen
Idee des auch in gesellschaftlichen Zusammenhéngen giiltigen Re-
gelkreismodells?* gefunden: ,Es ist fiir eine Person nicht gleichgiil-

tig, was iber sie in der Umwelt gewusst wird, denn dieses Wissen,
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das aus Individualinformationen besteht, flief3t in veranderter Form
als Reaktion der Umwelt in diese Person zuriick und beeinflusst so
ihre Entfaltung“?> Steinmiiller findet hierzu in einem von ihm selbst
so bezeichneten ,Teufelsritt“ den Begriff ,informationelles Selbstbe-
stimmungsrecht®.?® Bis zur Anerkennung durch das Bundesverfas-
sungsgericht hatte dieses Grundrecht allerdings ,noch einen langen
Weg zuriickzulegen, der offensichtlich viel mit Gottes Fahigkeit zu
tun hat, auf krummen Zeilen gerade schreiben zu konnen“?’ - ein
Untertitel zu Paul Claudels Theaterstiick ,Der seidene Schuh®, das in

der Nachkriegszeit viel Aufmerksamkeit gefunden hat.

Die Beschaftigung mit der Kybernetik hatte Steinmiiller auf die
Spur rechtstheoretischer Literatur in sozialistischen Landern ge-
fihrt. Sie wurde dort als Methode zur Entwicklung einer Wissen-
schaft tiber die ,theoretischen und praktischen Grundlagen der Lei-
tung von Staat und Gesellschaft (einschlief8lich der Wirtschaftspla-
nung)‘, einer ,neuen Leitungswissenschaft® entdeckt.?® Er analysiert
- und systematisiert — hierzu veréffentlichte Arbeiten® und stellt
Uberlegungen an, wie trotz der ideologischen Unterschiede die-
se Ansitze auch fur die ,kapitalistische® Verwaltungswissenschaft
fruchtbar gemacht werden konnten. Er betont, dass ,gerade die ky-
bernetische Betrachtungsweise gesellschaftlicher Prozesse zur Kon-
struktion rationaler Gesellschafts(teil)-modelle zwingt, die relativ
prazise die (sozialistischen, kapitalistischen ...) Pramissen abbilden;
ferner dass formale Verfahren zur Aufdeckung ideologischer Pri-
missen zwingen®. Thre Bedeutung fiir die Verwaltungswissenschaft
sei damit nicht gering: ,Sie leistet (bzw. konnte bei entsprechendem
Ausbau leisten) deren Einbettung in eine Theorie der Gesellschaft
und ihre Teile als Informationssysteme, umfassend genug, um auch
die Theorie der Veranderung dieser Systeme zu geben, etwa im Hin-

blick auf Teilautomatisierungen®3

Im Zusammenhang damit steht die Einbeziehung materialisti-

scher Betrachtungsweisen der Automation und deren theoretischen
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Grundlagen®! in die 1976 erschienene 2. Auflage des JA-Sonderhef-
tes, die nunmehr den Titel ,ADV und Recht - Einfithrung in die
Rechtsinformatik und das Recht der Informationsverarbeitung®

trug.?

Zwar hat er spater zwei Versuche in umgekehrter Richtung unter-
nommen, namlich in zwei Aufsédtzen seine Rechtsinformatikvorstel-
lungen im sozialistischen Polen prisentiert,3® sich dariiber hinaus
aber nicht mehr mit sozialistischem Gedankengut auseinanderge-

setzt.

Noch in Regensburg hat Steinmiiller iiber 150 Schriften zu In-
formatik und Gesellschaft verfasst. Unter den datenschutzrecht-
lichen Themen fallen Ausarbeitungen auf, die sich mit sensitiven
Informationen vor allem aus dem Gesundheitsbereich befassen.
Besonders hervorzuheben ist eine Studie, die Wilhelm Steinmiiller
zusammen mit seinen Mitarbeitern Wolfgang Schimmel und Leon-
hard Ermer erarbeitet hat. Im Rahmen eines vom Bundesministe-
riums fiir Forschung und Technologie geférderten Forschungspro-
jektes ,Informationssystem fiir den niedergelassenen Arzt* ging
es um die ,Entwicklung von system- und programmspezifischen
Datenschutz- und Datensicherungsmaﬁnahmen“34. Erarbeitet vor,
erschienen nach Inkrafttreten des Bundesdatenschutzgesetzes stellt
es eines der ersten, wenn nicht das erste durchkomponierte Konzept
fur die datenschutzgerechte Gestaltung grofler Informationssyste-
me im medizinischen Raum dar. Die vorgeschlagenen, umfangrei-
chen Einzelmafinahmen erscheinen heute vor dem Hintergrund
der damals noch nicht erahnbaren technischen Entwicklungen der
Online-Datenverarbeitung, des Internets, der mobilen Datenverar-
beitung teilweise antiquiert. Gleichwohl werden grundsatzliche Fra-
gen gestellt, die an derartige Systeme zu stellen sind, und die - siehe
den nach vierzig Jahren immer noch defizitiren Stand der Informa-
tisierung im Gesundheitswesen — heute noch Giiltigkeit haben: der

Umfang der arztlichen Schweigepflicht und die damit verbundenen
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Einwilligungserfordernisse, die Notwendigkeit der Anonymisierung
oder Pseudonymisierung (,Depersonalisierung”) soweit moglich, die
Definition von Zugriffsbefugnissen, Umfang und Methoden der Ver-
schliisselung und einiges mehr. Steinmiiller verallgemeinert die dort
entwickelten Prinzipien fir alle ,riskanten Systeme®. Ausdriicklich
nennt er ,politische, polizeiliche, militarische, soziale*> und medizi-
nische Informationssysteme sowie Nachrichtendienste (!)**°. Kon-
kret nennt er als Zwecke die Minimalisierung, Transparenz fiir Be-
troffene und Benutzer, Isolation riskanter Systeme, ,verantwortete

Koppelungen mit dem Umsystem®.3”

Im Regensburger Kollegenkreis weitgehend isoliert, nahm er 1982
einen Ruf an die Universitidt Bremen auf eine Professur fiir Rechts-
und Verwaltungsinformatik an. Wolfgang Coy berichtet in einem
Nachruf: ,eine damals einzigartige Professur, von den Bremer Pla-
nern als wesentlicher Baustein des neu entstandenen Fachbereichs
Informatik gesehen, misstrauisch bedugt von den siidlicher gelege-
nen Informatikfakultiten, an denen ,Rechtsinformatik® als unnéti-
ger oder gar unverzeihlicher Schritt vom Wege zum Ingenieurfach

Informatik gesehen wurde.3

Vielleicht der neuen Umgebung geschuldet, die politischer orien-
tiert war als die zwar seit neuem universitire, gleichwohl sehr tradi-
tionell gebliebene Mittelaltermetropole Regensburg, engagierte sich
Wilhelm Steinmiiller hier nunmehr deutlicher nach auflen. Er ge-
horte zu den Klagern gegen das Volkszahlungsgesetz 1983, gab sich
mit anderen Hochschullehrern, vor allem Adalbert Podlech, vor dem
Hintergrund ,einer ziemlich heftigen, fast anarchistisch-individua-
listischen Verfassungsbeschwerde® ein ,abgeklart-liberal-gemafBig-
tes” Profil,3° das seiner Meinung nach ,iiberzeugte®. Weniger erfolg-
reich war eine Verfassungsklage gegen Atomraketen mit automati-
sierten Abschussvorrichtungen; aber wegen Zuriickhaltung in der
Gesellschaft fiir Informatik in dieser Angelegenheit gehorte er zu

den Mitbegrindern des Forums InformatikerInnen fiir den Frieden
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und gesellschaftliche Verantwortung.?® International engagierte er
sich in der International Federation of Information Processing, wo
er auf internationalen Kongressen u. a. tiber Informationstechno-
logien und soziale Macht*' oder Informationstechnologien und zi-
vile Freiheiten?? referierte — {ibrigens auch 1986 an der Humboldt-
Universitit in Ostberlin,*3 wo er aufler in Danemark und Osterreich

zeitweise eine Gastprofessur innehatte.

In den letzten Jahren vor seiner Emeritierung 1994 widmete er
sich seinem ,Lehrbuch® ,Informationstechnologie und Gesell-
schaft. Einfiihrung in die Angewandte Informatik®, in dem er alle
Erkenntnisse zusammentrug, die er im Laufe seiner akademischen
Laufbahn zu diesem Thema gewonnen hatte. Von diesem Werk wird
den folgenden Beitriagen héufig die Rede sein. Neben den vielen sys-
tematischen Erorterungen ragen dabei zwei Aussagen hervor, die
der Tagung zu seinem Gedachtnis am 22. Mai 2014 auch ihr Thema
gegeben haben: ,Es gibt kein harmloses Datum® — eine Aussage, die
schon lange vor dem Volkszidhlungsurteil, das sie aufgenommen hat,
im Datenschutzgutachten 1971 getroffen wird. Und — noch bezogen
auf den ,informatisierten Staat“: Mit ihm ,ist die technische Infra-

struktur fiir eine Datendiktatur heute prinzipiell geschaffen 4

Fur ihn war dieses Werk Abschluss der und Abschied von der wis-

senschaftlichen Arbeit zu Informatik und Gesellschaft.*>

Schon von jeher zeigte Wilhelm Steinmiiller hohes Interesse fiir
die menschliche Psyche. Der Beginn einer psychotherapeutischen
Ausbildung 1990 kiindigte seine Abkehr von der rechtsinformati-
schen Arbeit an. Bei (an?) der Arbeit zu ,Informationstechnologie
und Gesellschaft® erkrankte er und wurde 1994 emeritiert. Danach
widmete er sich ganz seiner Tatigkeit als ,eingeschrankter Heil-
praktiker®, zundchst in Bremen, dann in Oberbayern, schliefflich
ab 2006 bis zu seinem Tode in Berlin. Er selbst bezeichnete sich als

~Korperarbeiter. Lange Studienaufenthalte in den USA machten
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ihn bekannt vor allem mit Traumatherapeuten verschiedener Aus-
richtungen,® aber auch Begegnungen mit ,schamanischen und tan-
trischen Lehrerlnnen“ waren ihm nach seinen eigenen Aussagen*’

wichtig auf seinem Weg.

Eine der Methoden, zu denen er sich bekannte, war die ,Neuro-
linguistische Programmierung®, ein neues Verfahren vor allem zur
traumatologischen Kurzzeittherapie. Die Analyse von Sprache und
Korpersprache steht im Vordergrund dieser Interventionstechnik,
die verschiedene psychotherapeutische Ansitze in sich aufgenom-
men hat. Der Mensch tritt iiber bestimmte ,Kommunikationskanzle®
mit der Umwelt in Verbindung, an denen die Behandlung in ver-
schiedensten Formen (,Formaten®) ankniipft. Diese (umstrittene)
Form der Psychotherapie fuffit wiederum auf der Annahme, dass
der Mensch mit seiner Umwelt ein System bildet, bei dem die Ver-
kntipfung der einzelnen Elemente einen wichtigen Behandlungsan-
satz bietet. Der Sozialphilosoph Gregory Bateson, der in den USA
kybernetische Denkweisen in die Sozialwissenschaften eingefiihrt
hat, gehort nicht von ungeféhr zu den urspriinglichen Entwicklern

dieser Therapieform, auch wenn er sich spéter davon abwandte.*3

Adalbert Podlech hat auf dem ersten Gedéchtnistreffen am 24.
Juni 2013 in seiner bewegenden Schilderung der letzten Lebenstage
Wilhelm Steinmiillers berichtet, dieser habe noch ein grofies Projekt
in Angriff nehmen wollen: die Vereinigung der verschiedensten, oft
widerspriichlichen psychotherapeutischen Verfahren in ein einheit-

liches System. Dies war ihm nicht mehr vergénnt.
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Anmerkungen

10

11

12

24

Das Orwellsche Jahrzehnt und die Zukunft der Wissenschaft. Berlin
1981. S. 26-56.

Kursbuch 66: Die erfafite Gesellschaft. Berlin 1981. S. 187.

Hier die Zuordnung einzelner Therapieformen zu Rational-
(Gespréachstherapie), Emotional- (Psychotherapie) und Instinkt-

oder Vitalgehirn (Traumatherapie). Gesprach mit Gaby Pistor in:
Traumatherapie. http://www.sein.de/archiv/2010.

Die Naturrechtslehre des Johannes von Rupalla und des Alexander von
Hales in der ,summa fratris alexandri ... Diss. Jur. Miinchen 1959 (vgl.
den Beitrag von Hoeren).

Heckel: Nachruf auf Grundmann. Zeitschrift fiir Evangelisches
Kirchenrecht 13, 1967, S. 1-11; vgl. den Beitrag Grundmanns in dem
von ihm mitherausgegebenen Evangelischen Staatslexikon zum
Artikel ,Kirchenrecht®, wo er die (1966) vorfindliche Situation als
,Géarungsprozess“ beschreibt.

Siegfried Grundmann: Abhandlungen zum Kirchenrecht, hrsg. von
seinen Schiilern. K6ln/Wien 1969.

Evangelische Rechtstheologie. Zwei-Reiche-Lehre — Christokratie —
Gnadenrecht. Kéln/Graz 1968.

Vgl. hierzu im Folgenden den Beitrag von Hoeren.

Ivan Hllich: Selbstbegrenzung. Eine politische Kritik der Technik.
Reinbek 1980. S. 32.

Die Verbindung von Kybernetik und Recht war in der Bundesrepublik
zuvor schon von Spiros Simitis (Rechtliche Anwendungsmoglichkeiten
kybernetischer Systeme. Tiibingen 1966) und Adalbert Podlech
(Anforderungen der Kybernetik an die Rechtswissenschaft. In: Recht
und Politik 1967, S. 84 ff.) vorgenommen worden.

Ich selbst war nach vorheriger Beschéftigung mit Ulrich Klugs
Anmerkungen zum Computer im Recht (Juristische Logik, Berlin-
Heidelberg-New York. 3. Aufl. 1966) zuféllig im Regensburger
Vorlesungsverzeichnis auf diese Veranstaltung gestoflen; sie sollte
meinen weiteren Lebenslauf pragen.

Wilhelm Steinmiiller und Arbeitsgruppe Rechtsinformatik an der
Universitit Regensburg (Malte von Berg, Leonhard Ermer, Hansjiirgen
Garstka, Beate Harms-Ziegler, Ingeborg Kéth, Heidi Losch, Bernd
Lutterbeck, Christoph Mallmann, Ulrich Rothenbiicher, Wolfgang
Schimmel, Veronika Stenzel): EDV und Recht. Einfithrung in die
Rechtsinformatik. JA (Juristische Arbeitsblétter). Sonderheft 1. Berlin
1970.
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http://www.sein.de/archiv/2010

13
14
15
16
17

18
19

20

21

22
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24

25

26

27

28

29

30
31

32

Im Ubrigen ein Hinweis darauf, dass Steinmiiller neben
hochfliegendem Interesse auch durchaus Geschéftssinn besaf3.

Ebd. S. 5.

Ebd. S. 31.

Vgl. z. B. unten den Beitrag von Herbert Burkert.

Ebd.S. 5.

Ebd. S. 86.

Vgl. Steinmiillers teils launige Entstehungsgeschichte (sein letztes

mir bekanntes Dokument zu diesem Thema, in: FIfF-Kommunikation
3/2007, S. 15-19; in leicht abgewandelter Form auch in: Recht der
Datenverarbeitung 4/2007).

Es ist erst 1973 nach erheblichem Druck der Parlamentarier als
Bundestagsdrucksache VI/3826 erschienen.

Das zur Zeit der Erstellung des Gutachtens bereits vorliegende
Hessische Datenschutzgesetz folgte einer ganz anderen Logik.

Ebd. S. 53.

Vgl. Fufinote 19.

Giinter Herzog: Probleme der Anwendung der kybernetischen
Modellmethode in der Kriminologie. In: Staat und Recht 1968, S. 781 ff.
Ebd. S. 87 unter Hinweis auf eine dhnliche Formulierung bei Niklas
Luhmann: Grundrechte als Institution. Berlin 1965 S. 103 ff.

,Ich wollte dem zentralen Ergebnis einen griffigen Namen geben. Er
sollte ,widerstidndig‘ und zugleich ,einpragsam’ sein, gleichsam eine
Duftmarke, womit Hunde ihre Anwesenheit markieren und anderen
kundtun®, vgl. Funote 19, S. 16.

Ebd.

So ein Auftrag des Prisidiums der Akademie der Wissenschaften der
UdSSR an dessen Institut fiir Staat und Recht im Oktober 1964. W.

M. Tschchikwadse: Rechtswissenschaft und gesellschaftliche Praxis.
Deutsch in: Staat und Recht 14 (1965), S. 979-991. Ein Handicap in
dieser Forschungsphase war die Sprachbarriere, die den Zugang zu den
vor allem russischen, polnischen und tschechischen Texten nur iiber
Ubersetzungen in der DDR-Literatur zulie3.

Leitungswissenschaft und Organisationswissenschaft — eine
sozialistische Theorie der Planung und Automation. In:
Arbeitsgemeinschaft Rechtsinformatik (Hrsg.): Gesetzesplanung.
Beitrdge der Rechtsinformatik. Berlin 1972. S. 1-31; nahezu textgleich:
Leitungswissenschaft. Eine sozialistische Verwaltungswissenschaft. In:
Die Verwaltung 6 (1973), S. 45-69.

Ebd. in Die Verwaltung S. 63.

Die entsprechenden Passagen (S. 6-8, 20 f., 56-64) wurden von Henner
Wolter verfasst.

Vgl. hierzu den Beitrag von Herbert Burkert.
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33 Zautomatyzowane systemy informacyjne w administracji prywatnej
i publicznej. In: Organizacja Metody Technika 20 (1977) 9, S. 18-25;
Technologie informacyjne a wladza. In: Panstwo i Prawo 36 (1981)

2, S. 31-42, beide Texte ins Polnische iibersetzt von Andrzej Mrozek,
damals Dozent an der Universitat Torun.

34 In uberarbeiteter Form erschien: Wilhelm Steinmiller, Leonhard
Ermer, Wolfgang Schimmel: Datenschutz bei riskanten Systemen.
Informatik-Fachberichte 13. Berlin, Heidelberg, New York 1978.

35 Was die sozialen Informationssysteme betrifft, hat dieser Bereich
inzwischen in den zwolf Biichern des Sozialgesetzbuches eine
hochkomplexe Regelung erfahren, deren Sinnhaftigkeit allerdings
Zweifel erlaubt, vgl. den Beitrag von Giinter Borchert.

36 Ebd.S. 193.

37 Ebd.S. 194.

38 Es gibt kein ,belangloses Datum®. Zum Tode Wilhelm Steinmiillers
(1934-2013). In: Informatik Spektrum 8 (2013).

39 Fn.19,S.18.

40 Vgl. den Nachruf seines Schiilers Kai Nothdurft in: FIfF-
Kommunikation 2 (2013).

41 Information Technologies and Social Power. In: Briefs u. a.:
Computerization and Work. Berlin, Heidelberg 1985. S. 17-33.

42 Information Technologies and Civil Liberties (mit J. Michael und Yves
Poullet). In: Berleur u. a. The Information Society. New York 1990 S.
196 ff.

43 Allerdings zu einem unverfianglicheren Thema: Who is user and who
is affected: A proposal to better semantics. In: Docherty u. a.: System
design for human development and productivity: Participation and
beyond. Amsterdam u. a. 1987. S. 91-105.

44 Ebd. S. 548.

45 Vgl Fufinote 34 ebd.

46 Vgl hierzu das Interview mit Gaby Pistor, Fuinote 3.

47 Vgl. seine noch im Internet befindliche Selbstprasentation unter http://
archive.is/wJZW.

48 Vgl. den ausfiihrlichen Wikipedia-Eintrag mit vielen Nachweisen:
http://de.wikipedia.org/wiki/Neurolinguistisches_Programmieren.
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Thomas Hoeren

Wilhelm Steinmiiller und das Kirchenrecht

Wilhelm Hugo Steinmiiller ist uns allen bekannt als Pionier des
deutschen und internationalen Datenschutzrechts. Bisher hat sich
jedoch niemand damit beschaftigt, dass die Karriere von Wilhelm
Steinmiiller gar nicht im Informationsrecht begann, sondern im Kir-
chenrecht. Steinmiiller studierte nicht nur Jura, sondern auch Infor-
matik, Volkswirtschaft und eben auch katholische Theologie.! Aus
diesem Mix entstand eine herausragende und auflergewdhnliche

Forscherpersonlichkeit.

1. Die Literaturschau

Von 1959 bis 1970 veroffentlichte Steinmiller fast ausschlieBlich im
Bereich des Kirchenrechts. Eigentlich wollte er Priester werden; die
Theologie war neben der Technik seine grof3e Liebe.? Nur seines Va-
ters wegen habe er zusitzlich die ,gehafite” Jurisprudenz studiert,
erklarte er einmal in einem Interview.> Er begann seine wissen-
schaftliche Karriere mit einer juristischen Doktorarbeit im Bereich
der mittelalterlichen Scholastik.* Steinmiiller verfiigte schon frith
iiber exzellente Kontakte zu katholischen Moraltheologen und Kir-
chenhistorikern.” Von da ab beschiftigte sich Steinmiiller vor allem
mit dem Staatskirchenrecht.® Auch zum katholischen Kirchenrecht
publizierte Steinmiiller viel und verwies hierbei auf gute Kontakte
zur dortigen Kirchenrechtsszene.” 1968 verdffentlichte er seine juri-
stische Habilitationsschrift, ein Grundlagenwerk zur evangelischen
Rechtstheologie, auf die spater noch niher eingegangen werden
soll.® Ab Ende 1969 wird Steinmiiller rechtspolitischer und beschif-

tigt sich zunehmend mit grundsétzlicheren Fragen der Kirche in

Thomas Hoeren | Wilhelm Steinmiiller und das Kirchenrecht 31



einer demokratischen Gesellschaft.” Ab 1970 nehmen die Kirchen-
rechtsverdffentlichungen radikal ab. Es finden sich noch vereinzelt
Texte vor allem zur Rechtstheologie, insbesondere zu aktuellen
Streitfragen im katholischen Bereich.!® Nach 1972 schweigt Stein-
miller (scheinbar) in Sachen Kirchenrecht und Rechtstheologie.
Warum, lasst sich in seinem Literaturverzeichnis schon dokumen-

tieren.!!

Was haben nun die frithen Arbeiten von Steinmiller zum Kirchen-
recht mit seinen spiteren Schriften zum Datenschutzrecht zu tun?
Gibt es tiber den gemeinen Witz, das Beichtgeheimnis sei eine frithe
Auspriagung des Datenschutzrechts, hinaus Verbindungen zwischen

diesen beiden scheinbar vo6llig unabhangigen Rechtsgebieten?

2. Steinmiiller, Dombois und die Rechtstheologie

Steinmiiller interessiert im Kern die Rechtstheologie. Und er hat
davon ein spezifisches Verstandnis und provoziert: Als katho-
lischer Kirchenrechtler schreibt er auf 945 Seiten ein Grundlagen-
werk zur evangelischen Rechtstheologie. Dies war schon in sich ein
Affront sowohl gegen die katholische wie auch die evangelische
Forschungsszene, die damals beide fir ein solch okumenisches
Anliegen nicht so offen waren wie heute.!? In dieser volumindsen
Habilitationsschrift'® vergleicht er die Rechtstheologien von Jo-
hannes Heckel, Erik Wolf und Hans Dombois. Wihrend der luthe-
risch gepriagte Heckel im Anschluss an Martin Luther eine Zwei-
Reiche-Lehre vertritt und Staatslehre und Kirchenrechtslehre sehr
weitgehend unterscheidet, wartet nach Steinmiller der (aus der
reformierten Tradition stammende) Erik Wolf mit einem scheinbar
diametral entgegengesetzten Modell auf, bei der die Rechtstheologie
der biblischen Weisung im christlichen Existenz folgt. Auch wenn
Steinmiiller dies nicht deutlich betont, hangt sein Herz an dem drit-

ten Akteur, ndmlich an den Kirchenrechtstiberlegungen von Hans
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Dombois. Dombois, fritherer NS-Staatsanwalt, bezieht alles Recht
auf eine juristische Anthropologie, die den Menschen als eine in ,,ge-
schichtlichen® und ,personellen® ,Beziigen® handelnde Existenz ver-
steht. Um diese Anthropologie tiberhaupt angemessen beschreiben
zu konnen, versucht Dombois, neue Denkformen zu konstruieren.!4
Aus der Heisenbergschen Unschirferelation iitbernimmt Dombois
insbesondere das Element der Nicht-Objektivierbarkeit, das heift
die Idee, dass der Erkennende von dem Gegenstand der Erkenntnis
nicht abgetrennt werden kann.!> Abgelehnt werden daher erkennt-
nistheoretische Versuche, Subjekt und Objekt voneinander zu spal-
ten, insbesondere im kausalen Denken und im funktionalen Den-
ken.'® Dombois stellt dem eine relational-geschichtliche Denkform
gegeniiber, innerhalb derer ,personal-soziale Beziige (...) nicht noch
einmal rein innerweltlich mit kausalen Kategorien verstanden und
erklirt werden® konnen.!” Dombois verbindet diese Kategorienlehre
mit einem Blick auf das vorgratianische Kirchenrecht, um aus diesen
historischen Wurzeln heraus eine Art 6kumenische Rechtstheologie

zu entwickeln.

Steinmiiller kommt im Anschluss an Dombois auch auf die In-
stitution als Begriff zu sprechen und sieht diese als ,Bezugsverfas-
sung® an. Er begriindet aus der menschlichen Existenzialitit ,die
Sinnhaftigkeit, aber auch Ambivalenz der Institution®.!® Der Aufbau
einer Institution sei ,eine schwere Kunst, ihre bewusste Pflege ist
sowohl existenziell notwendig als auch Zeichen hoher Kultur!° Die
Institution wird, ,wo sie nicht mit Verantwortung tibernommen und
weitergebildet wird, (...) zur Bedrohung fiir den Menschen. Je nach-
dem ermoglicht oder versperrt sie Leben. So steht sie stets zwischen
Chance und Abfall %

Immer wieder geht es bei Dombois und ihn akzentuierend auch bei
Steinmiiller darum, wie man diesen Spagat der Institution zwischen
Chance und Abfall konturieren kann. Betont wird die dynamische

Sicht der Institution als Vorgang?! und die besondere Bedeutung der
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Communicatio fiir die Institution.?? Mit dieser Begriindung fuf3t die

Institution auf der theologischen Anthropologie.?®

Das Recht ist — um es mit Dombois” Gedanken zu sagen — nicht
nur ein Recht der Gerechtigkeit, sondern auch ein Recht der Gna-
de.?* Das Recht - und hier unterscheiden weder Dombois noch
Steinmuller zwischen Kirchenrecht oder staatlichen Recht — sei eine

Humanwissenschaft,?> die auf der Freiheit des Menschen basiere.2¢

Steinmiiller teilt nicht alle Ideen von Dombois.?” Aber die Grund-
annahmen von Dombois liegen ihm (dhnlich seinem akademischen
Lehrer Siegfried Grundmann) sehr am Herzen.?® Steinmiiller geht
sogar noch einen Schritt weiter. In einem ganz eigenen Ansatz, den
man vorher noch nie im Kirchenrecht so gelesen hat, entwickelt er
am Ende seiner Habilitationsschrift eine neue Methode des System-
vergleichs. Hier wird ein weiteres Element des Denkens von Stein-
muller im Kirchenrecht deutlich, namlich der Versuch, neue Denk-
ansétze als Systeme zu betrachten, die es zu verstehen, zu interpre-
tieren und zu vergleichen gilt.?° Steinmiiller entwickelt eine eigene
Hermeneutik, um die Denkansatze von Heckel, Wolf und Dombois
zusammen zu denken; durch diese von Steinmiiller sogenannte
»2Summula“ kommt Steinmiiller zu der gewagten Hauptthese seiner
Arbeit, die sich einfach mit den Worten zusammenfassen lasst: ,Es

existiert eine relativ einheitliche evangelische Rechtstheologie.

Die Konsequenzen der Uberlegungen aus der Habilitationsschrift
fir das katholische Kirchenrecht zeigt Steinmiiller in der Festschrift
fiir Erik Wolf auf3! Er deutet an, dass die evangelische Rechtstheo-
logie erst ,durch die Ereignisse des Dritten Reichs® entstanden sei
und seitdem die katholische Rechtstheologie ,auf den zweiten Platz”
verwiesen habe.3? Steinmiiller prizisiert dann noch einmal, was er
an Heckel, Wolf und Dombois gut findet: ,Die Auseinandersetzung
mit den Deutschen Christen und dem Nationalsozialismus® habe die

evangelische Rechtstheologie iiber die Notwendigkeit belehrt, ,dem
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ius divinum des Wortes Gottes verbindlichen Offentlichkeits- und
damit Rechtscharakter zuzulegen*3 Und er kommt auch erstmals
auf die ,weltliche Rechtswissenschaft® zu sprechen, der er vorwirft,
~im wesentlichen 'Rechtsdogmatik™ zu sein und ,keine wissen-
schaftlichen Kriterien zur Rechtsfortbildung® zu kennen.3* Stein-
miiller sucht die Nahe zur evangelischen Rechtstheologie, um mit
Verweis auf das ,ius divinum®, iberpositive Metaregeln, eine ,Theo-
logie der Reform und eine Theorie der Rechtspolitik“® zu begriin-

den.

3. Diskontinuitat

Haufig wird von Steinmiillers Leben in Kategorien der Diskontinu-
itat gesprochen. Steinmiiller sei erst Kirchenrechtler gewesen, dann
Rechtsinformatiker, dann Psychotherapeut. Selbst der Verfasser hat
solche Perioden in Bezug auf Steinmiiller bei Vortréagen oft betont.
Auch in anderen Quellen findet sich eine solche Einordnung. So
schreibt zum Beispiel Thilo Weichert in einem Nachruf tiber Stein-
miiller: ,Er interessiert sich fiir vieles und war immer auf Entde-
ckungstour. Hatte er eine Entdeckungsreise abgeschlossen, so wid-
mete er sich neuen Ufern Und weiter: ,Ende der 1960 Jahre wandte
er sich von der Rechtstheologie ab (...) und kiitmmerte sich plétzlich

um das von ihm mitgegriindete Fach der Rechtsinformatik.3¢

Doch dieses Diskontinuitiatsdenken ist falsch. Steinmiiller suchte
zwar stets nach neuen Ufern, brach die Briicken zu alten Ufern aber
nie ab. Durch sein Leben zog sich eine rote Linie, ndmlich ein zu-
tiefst religioses Denken, das auch seine Schriften zum Datenschutz-

recht und Informationsrecht geprégt hat.
Es bietet sich insofern ein Vergleich zwischen seinem epocha-
len Frihwerk ,Evangelische Rechtstheologie® und seinem letzten

Buch ,Informationstechnologie und Gesellschaft. Einfithrung in die
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Angewandte Informatik“®” an. Hier schreibt Steinmiiller noch ein-
mal die Quintessenz seiner Ideen, um nach Erscheinen des Buches
zunichst fiir viele Jahre die informationsrechtliche Szene zu verlas-

sen.

Steinmiiller hat dieses Werk nicht in einem Guss verfertigt. Viel-
mehr stecken dahinter zahlreiche, bislang unverdoffentlichte Studien
aus fritheren Jahren. Betrachtet man den Steinmiiller-Nachlass38,
fallen Vorstudien auf, die einen starken theologischen Bezug ha-
ben. 1991 erstellte Steinmiiller einen Report®, in dem er sich sehr
stark mit dem 12. Jahrhundert und der Entstehung der Informatik
beschiftigt hat.*? Er kritisiert hier auch schon stark die Abspaltung
des Kirchenrechts von der Theologie und deren Ubernahme in eine
rein juristische Methode. Dies sei das Ende des bis dahin ganzheit-
lichen Rechtsverstindnisses gewesen.*! Die scholastische Logik sah
Steinmiiller als Mutter der Informatik. Es habe sich um eine Logik
und eine Methode gehandelt, um die wahrhaft uniiberschaubare
Wissensexplosion mittelalterlicher Traditionsstoffe zu systematisie-
ren.*? Die intellektuellere aristotelische Logik sei spéter zur wissen-
schaftlichen Bekdmpfung der Reformation besser geeignet gewesen
als die bis dahin vorherrschende holistische augustinische Denk-
weise.*3 Weitere Hinweise etwa zum Zusammenhang von Theologie
und Ethik** oder zum Gottesbild des Alten Testaments*® finden sich

in anderen Preprints.

Kommen wir zum Spétwerk ,Informationstechnologie und Ge-
sellschaft®. Im Literaturverzeichnis des voluminésen Buches wer-
den die zentralen Werke von Dombois und Heckel ebenso zitiert
wie das Grundlagenwerk von Steinmiiller zur evangelischen Rechts-
theologie. Auch in dem (von Steinmiiller sicherlich selbst erstell-
ten) Stichwortverzeichnis finden sich zahlreiche Referenzen zur
Rechtstheologie. Steinmiiller zitiert Erik Wolf*® mit dem Hinweis
auf die ,Sozialitat als die Gesinnung einer briiderlichen Solidaritat

alles Lebendigen®. Auch ist er interessiert an Konzepten politischer
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Theologie und der siidamerikanischen Theologie der Befreiung.’
Gerade auf Dombois kommt er éfter zu sprechen.®® So geht es ihm
an einer frithen Stelle des Werkes um den Zusammenhang von Wis-
senschaft und Ethik.#° Hier verweist er vor allem auf Dombois, um
das herrschende Missverstandnis des Wesens sozialer Gesetzmaflig-
keiten in der Sozial- und Rechtswissenschaft zu kritisieren. Dombois
habe gelehrt, dass die Idee einer ausnahmslos prinzipiellen Geltung
serst im ausgehenden 19. Jhd. unter dem Eindruck der scheinbar
ausnahmslos geltenden Naturgesetze® entstanden sei.>’ Im gleichen
Kontext erwahnt Steinmiiller, dass Glaubenssitze auch zur Rechts-
wissenschaft gehoren. Unbeweisbare Annahmen tiber die Welt seien
notwendig.’! Diese seien Grundlage jeder Wissenschaft als frucht-

bare Hypothesen.*?

Er kommt - ohne den Namen zu erwihnen - auch zuriick auf
Dombois” Theorie der Kommunikation.”® Er kritisiert die Kommu-
nikation zwischen Ungleichen als gotteswidrig. Mit Verweis auf den
Gottesbund von Jahwe mit seinem Volk Israel sieht er gerade das Kir-
chenrecht als besondere Disziplin, die den strukturellen Unterschied
zur Kommunikation unter Gleichen ,prizise herausgearbeitet*>*
hat. Steinmiiller wagt dabei grofie Gedankenspriinge. Er zieht einen
Zusammenhang zwischen dem Alten Testament, dem Kirchenrecht
und der Deutschen Telekom, indem er betont, dass ,dieser auch fir
informatische Zusammenhinge strukturell ergiebige transindivi-
dualistische K.Begriff (...)* prizise die Position beschreibt, ,die sich
die Telekom gegeniiber den Postkunden anmaf3t>> An dieser Stel-
le wird eine Charaktereigenschaft von Wilhelm Steinmiiller deut-
lich. Mit zunehmendem Alter betrachtet er Bildung nicht nur als
interdisziplinar. Er entwickelt dariiber hinaus einen humorigen Um-
gang mit bildungstheoretischen Fragmenten. Thm ist sicherlich klar,
dass zwischen der Kommunikation von Jahwe im alten Bund und
der Deutschen Telekom keine direkten, wissenschaftlich nutzbaren
Zusammenhinge bestehen. Aber aufgrund seines Versuchs, kalei-

doskopartig viele Wissenschaftsdisziplinen zusammen zu denken,
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gelingt es ihm, rhetorisch geschickt die Telekom als kommunikati-

onsunfihiges Machtgebilde zu desavouieren.

Spannend ist auch ein weiterer Abschnitt seines epochalen
Schlusswerks, namlich die Ausfithrungen zum 12. Jahrhundert und
zur Entstehung der Informatik.>® Im Anschluss an frithere Pre-
prints aus dem Jahre 1991 (s. o.) stellt Steinmiller hier die (durchaus
streitbare) These auf, dass die Informationstechnologie aus dem 12.
Jahrhundert stamme und eng mit der Durchsetzung der mittelalter-
lich-abendlédndischen Form des Patriarchats zusammenhénge. Die
»scholastische Methode” sei streng digital aufgeteilt. Entsprechend
sei die Hochscholastik durch eine zweiwertige Entscheidungslogik
gekennzeichnet, die ,zur Beherrschung der damaligen Wissens-
explosion” benétigt gewesen sei.’” Dazu komme das durch Uber-
und Unterordnung geprégte hierarchisierende Systemdenken der
Juristen des 12. Jahrhunderts. Dieses sei verbunden gewesen damit,
dass ,die Frau fast 800 Jahre ausgeschlossen® von méannlicher Uni-
versititsbildung gewesen sei. Auch hier wird wieder deutlich, wie
Steinmiiller in seinem Schlusswerk versucht, seine Wurzeln in der
frithen Kanonistik zu nutzen, um noch einmal eine Synthese von
Kanonistik und Informationsrecht zu begriinden. Allerdings halte
ich diese These fiir weniger iiberzeugend. Es mag sein, dass Frauen
- wie allgemein im Mittelalter — von der hoheren Bildung ausge-
schlossen waren. Dies hat aber nichts mit der digitalen Denkweise
oder gar mit dem Aufkommen einer informationstechnologisch ge-

pragten Gesellschaft zu tun.

Im letzten Hinweis auf die Rechtstheologie®® geht es um den Zu-
sammenhang zwischen der Uberhdhung des Staates in der Neuzeit,
die Steinmiiller ,kryptotheologisch® nennt, und Luthers Auffassung
vom Staat als weltlichen Regiment Gottes. Steinmiiller sieht weni-
ger Luther in der Schuld als Melanchthon, ,der daraus auch den fir
Christen verpflichtenden absoluten Gehorsam gegeniiber der Ob-

rigkeit machte.®® Juristen wie Puchta und Stahl hitten unbedacht
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auf Melanchthon zuriickgegriffen. Steinmiiller sieht sogar eine
Verbindungslinie zwischen Melanchthon, Puchta und dem ,Dritten
Reich®. Steinmiiller sieht ferner einen Zusammenhang zwischen
Melanchthon und einem vulgér-protestantischen Staatsverstdndnis

etwa von Helmut Schmidt oder Helmut Kohl.®?

4. Von der Rechtstheologie zum Informationsrecht

Was bringt uns diese Sichtung der kirchenrechtstheologischen
Uberlegungen Steinmiillers fiir das Datenschutzrecht? Interessant
ist schon die Methodik Steinmiillers, etwa was die Idee eines Sys-
temvergleichs angeht, die sich auch in anderen informationsrecht-
lichen Publikationen von ihm wiederfindet.®! Meines Erachtens geht
der rote Faden von Steinmiiller jedoch tiber diesen Systemvergleich
hinaus. Steinmiiller war und ist bis zu seinem Tode, wie der Verfas-
ser aus eigenen Begegnungen mit ihm weif}, ein religioser Mensch
gewesen und geblieben. Er hat daher die fiir ihn wichtigen theolo-
gischen Pramissen auch in seine informationsrechtliche Forschung
integriert, auch wenn dies nicht immer bei jedem Aufsatz und jedem
Buch deutlich wurde. Der enge Bezug zwischen Institution und Per-
son, den Dombois so stark betont und Steinmiiller so geschitzt hat,
pragt auch seine weitere Forschungsliteratur. Recht als Institution
ist eine Humanwissenschaft, dient dem Menschen und seinen per-
sonellen Bezligen. Recht sichert Personalitat und schiitzt den Men-

schen vor Ubergriffen etwa durch andere Institutionen.

Und hier kommt der Computer ins Spiel. War Steinmiiller noch
1970 in einer ersten frithen Veréffentlichung von der EDV restlos
begeistert,62 andert sich seine Sicht auf die elektronische Daten-
verarbeitung schnell. Er spiirt hier, dass sich durch Computer das
Machtgefiige zwischen den Institutionen veridndern kann. Ins-
besondere der Staat als Institution erhilt die Moglichkeit, durch

staatliche Informationssysteme Biirger zu iiberwachen, politische
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Entscheidungsspielraume einzuengen und zu verdndern und die in-
formationelle Gewaltenteilung umzustrukturieren. Steinmiiller und
ihm folgend viele Schiiler und Anhénger hat der Einsatz von EDV
seitens des Staates fasziniert und erschrocken. Ihm war wichtig, dass
das Recht diese Entwicklung mit begleitet als Domboisches Gnaden-

recht und als Humanwissenschaft.

Gelungen ist Steinmiiller eine breitere Rezeption dieser Uberle-
gungen nur teilweise. Steinmiillers Uberlegungen zum Datenschutz-
recht und zum Informationsrecht sind zwar heute wichtiger denn je,
gerade im Zeitalter eines Edward Snowden. Und Steinmiiller ahnte
wohl auch, dass sich die Frage nach einer gerechten Strukturierung
des Informationsrechts nur auf der Basis rechtstheologischer Uber-
legungen kléren ldsst, in einer breitgefacherten Diskussion tiber die
ethischen und anthropologischen Regeln einer Informationsord-

nung.

Steinmiillers Umgang mit seiner eigenen Interdisziplinaritat zeigt
aber auch die Griinde fiir sein Scheitern. Dabei ist Scheitern nicht
unbedingt negativ besetzt, sondern bezeichnet auch die ehrliche
Resignation vor einer iibergroflen Forschungsaufgabe. Wie sich
anhand des wissenschaftlichen Nachlasses von Steinmiiller aufzei-
gen lasst, hatte sich Steinmiiller Grofles vorgenommen. Er wollte
die Suche nach dem Heiligen Gral des Informationsrechts fortsetzen
und die Grundlagen einer gerechten Informationsordnung selber
konturieren. Anfang der neunziger Jahre muss er gewusst haben,
dass dieses Vorhaben nicht realisierbar ist. Er versuchte es redlich,
sammelte Quellen, ging durch die Disziplinen, tauchte ab in seine
alten kirchenrechtlich-philosophischen Wurzeln. Doch die zu grof3e

Aufgabe musste zum Scheitern fithren.
Und in diesem Scheitern liegt auch eine Erkenntnis. Die blofle
Zusammenschau verschiedener Disziplinen bringt noch keine In-

formationsrechtswissenschaft zustande. Diese Disziplin kreist
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erstaunlicherweise um einen Rechtsgegenstand, dessen Konturen
bis heute nicht geklart sind. Man weif}, ,dass da irgendetwas ist“.
Doch wie man es normativ aufarbeiten kann, weif$ niemand. Inso-
fern reiht sich das Wirken von Steinmiiller in weitere gescheiterte

Versuche einer informationsrechtlichen Konturierung ein. Erinnert

sei an Jean Nicolas Druey ,Information als Gegenstand des Rechts“%3

oder den Plan von Klépfer und Schoch zur Etablierung eines Infor-
mationsgesetzbuchs.®* All diese Versuche sind gescheitert — und in
allem Scheitern liegt eine positive Botschaft. Die Suche nach dem
Heiligen Gral lohnt sich. Information ist ein zu grofier Gegenstand,
als dass man durch eine Kombination philosophischer, kirchenrecht-
licher und datenschutzrechtlicher Quellen zu einer Losung kommt.
Die Suche nach dem Gral ist auch eine Uberforderung fiir eine Per-
son, selbst wenn sie interdisziplindr ausgerichtet ist. Wir suchen

weiter.

Anmerkungen

1 Laut Personalstammblatt in seiner Regensburger Personalakte (UAR,
Best. Personalakten, Nr. 15609) war er romisch-katholisch, jedenfalls
im Jahr 1982. Besten Dank an Dr. Andreas Becker (Universitatsarchiv
Regensburg) fiir diese Information. Die Hinweise im Wikipedia-
Beitrag zu Steinmiiller, wonach er evangelische Theologie studiert
habe, sind unzutreffend.

2 Dies verband Steinmiiller mit dem Verfasser und fiithrte dazu,
dass Steinmiiller bei den Begegnungen, die der Verf. als junger
Wissenschaftler mit ihm hatte, immer wieder auf seine Liebe zur
Theologie zu sprechen kam.

3 http://www.maroki.de/pub/video/steinmueller/start_video_
steinmueller.html (Abruf: 9.2.2014).

4  Die Naturrechtslehre des Johannes von Rupalla und des Alexander
von Hales in der ,Summa fratris alexandri“ III, I, q. 26 bis 29, 39 (n.
224-286,395-399) und in der neuaufgefundenen Sentenzen Glosse
Alexanders von Hales, Diss. Jur. Masch., Miinchen 1959; veroffentlicht
in Franziskanische Studien 41 (1959), 310-422.
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Etwa dokumentiert in dem handschriftlich gewidmeten Exemplar
seiner Dissertation aus dem Nachlass des berithmten Moraltheologen
Michael Schmaus. Dazu http://hansopac.slub-dresden.de/cgi-bin/slub.
pl?t_idn=x&idn=bw7750 (zuletzt abgerufen: 9.2.2014).

Zum Beispiel mit Beitragen wie ,Kann ein Geistlicher wegen
Voraustrauung mit Geldbufle belegt werden?®, in AfkKR 130 (1961),
471-477 = Regensburger Universitatszeitung 3 (1967), 10-12.

Oder ,,Staat und Kirche in Osterreich. Ihr Verhaltnis nach dem
Protestantengesetz von 1961 in: AfKKR 131 (1962), 452-462.
Kirchenvermogen II. in der katholischen Kirche, in: Evangelisches
Staatslexikon, herausgegeben von H. Kunst/ S. Grundmann, Stuttgart
1966, Spalten 1054 f. sowie ,Kirchen- und staatskirchenrechtliche
Probleme der Laienhabilitation an katholisch-theologischen Fakultiten
der Bundesrepublik®, in: K. Rana, Zur Reform des Theologiestudiums,
Freiburg 1969, 111-124.

Evangelische Rechtstheologie. Zwei-Reiche-Lehre — Christokratie

- Gnadenrecht, Kéln/ Graz 1968. Zusammengefasst wurden die
dortigen Uberlegungen in weiteren Publikationen, zum Beispiel
,Rechtstheologie und Kirchenrecht als theologische Disziplinen mit
Juristischer Methode. Der Beitrag der evangelischen Rechtstheologie
zu einer katholischen Fragestellung®, in: Jus Sacrum. Klaus Mérsdorf
zum 60. Geburtstag, herausgegeben von A. Scheuermann u. a.,
Miinchen 1969, 53-67 oder in ,Gottes Recht und Dynamik in der
evangelischen Rechtstheologie®, in Concilium 5 (1969), 582-589.

Zum Beispiel in dem Beitrag ,Gemeinde und Gesellschaft. Die
Zukunft der Kirche in einer demokratischen Gesellschaft®, in: Una
Santa 24 (1969), 175-188. Oder spiter ,Der Entwurf eines kirchlichen
Grundgesetzes — ein Klerikerrecht fir Laien?”, in: Theologische
Quartalsschrift Tabingen 152 (1972), Band 4, 326-330.

,Hypothesen und Fragen zu einer katholischen Rechtstheologie®, in: A.
Hollerbach u. a. (Hg.) Mensch und Recht. Festschrift Erik Wolf zum 70.
Geburtstag, Frankfurt 1972, 236-249.

Der Verfasser dankt Hansjiirgen Garstka fiir die Uberlassung des von
Steinmiiller wohl selbst angelegten Schriftenverzeichnisses, das sich
im Nachlass fand.

Man merkt an den Rezensionen zu der Habilitationsschrift, wie
verschnupft und irritiert die Szene war. Der damalige Nestor der
evangelischen Kirchenrechtsszene Axel Freiherr von Campenhausen
machte sich z. B. iber Steinmiiller als ,katholischen Kirchenrechtler”
und dessen ,pedantisch minutiése Genauigkeit® lustig (DVBI. 1969,
760).
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Rezensenten hat der Umfang der Arbeit zum Teil ermiidet, so etwa von
Campenhausen, DVBI 1969, 760, der beméngelt, dass die Darstellung
ynicht ohne Ermiidung durchzustehen ist“ und winscht: ,Mochte das
Volumen der guten Sache keinen Eintrag tun!*.

Siehe dazu Steinmiiller, Rechtstheologie, 536 ff.

Steinmiiller, Rechtstheologie, 542 f.

Steinmiiller, Rechtstheologie, 550 ff. und 553 ff.

Dombois, zitiert nach Steinmiiller, Rechtstheologie, 553.

Steinmiiller, Rechtstheologie, 579.

Steinmiiller, Rechtstheologie, 578.

Steinmiiller, Rechtstheologie, 578.

Steinmiiller, Rechtstheologie, 595.

Steinmiiller, Rechtstheologie, 588.

Steinmiiller, Rechtstheologie, 610.

Steinmiiller, Rechtstheologie, 613 ff.

Siehe dazu den Exkurs in Steinmiiller Rechtstheologie, 655 ff.
Steinmiiller, Rechtstheologie, 674 f.

Rechtstheologie, 677 ff. In einem spateren Interview nennt Steinmiiller
Dombois einen politischen NS-Staatsanwalt, tiber dessen Biographie
sonst tiberhaupt nichts bekannt sei; http://www.maroki.de/pub/video/
steinmueller/start_video_steinmueller.html (Abruf: 9.2.2014).

In einem spéteren Interview erklarte Steinmiiller allerdings leicht
zynisch, ihn habe an Heckel, Wolf und Dombois vor allem interessiert,
dass hier drei Nazi-Juristen nach dem 2. Weltkrieg tiber theologisch
motivierte Widerstandsrechte gegen Hitler nachgedacht hétten; http://
www.maroki.de/pub/video/steinmueller/start_video_steinmueller.
html (Abruf: 9.2.2014).

Steinmiiller, Rechtstheologie, 791 ff.

Steinmiiller, Rechtstheologie, 795. Im Originaltext ist der Begriff
evangelische Rechtstheologie abgesetzt und in Kapitalen dargestellt.
Diese uiberraschende These loben auch die Rezensenten, z. B.
Liermann, Theologische Literaturzeitschrift 1970, 783 f.

,Hypothesen und Fragen zu einer katholischen Rechtstheologie®,

in: Mensch und Recht. Festschrift fiir Erik Wolf zum 70. Geburtstag,
Frankfurt 1972, 237 ff.

Festschrift Wolf, 237. Allerdings auch einschriankend Fuf3n. 1: ,Dies gilt
freilich nicht hinsichtlich der Durchfithrung in den Einzelfragen und
der systematischen Durchdringung des Ganzen; hier bleibt die 2000
jahrige katholische Rechtstradition ungeschlagen.”

Festschrift Wolf, 237, 245 Fuf3n. 26.

Festschrift Wolf, 237, 249 Fuf3n. 35. Interessant auch S. 245 Fufin. 26,
wo Steinmiiller Kant vorwirft, diese Fehlentwicklung des weltlichen
Rechts verursacht zu haben.
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Festschrift Wolf, 237, 249.

Thilo Weichert, ,Nachruf auf dem Datenschutzpionier Wilhelm
Steinmiiller®, Vorgénge Nr. 201, 202 (2013) 169.

Darmstadt 1993 (im weiteren zitiert ,Informatik ).

Der Verfasser dankt Prof. Dr. Hansjiirgen Garstka fiir die Uberlassung
dieses Nachlasses, der in Miinster inventarisiert und archiviert ist.
sTechnology Assessment bei Infomationstechnologien®, Report Nr.
9/1991.

S. 92 ff.

Steinmiiller, Theologie, Fufinote 470 mit Verweis auf Dombois.

S. 94.

S. 95 oben.

Report Nr. 4/1991 ,Wissenschaftstheorie der angewandten Informatik®.
Reports Nr. 5/1991 ,Information, Modell, Informationssystem.
Grundbegriffe der Informatik®.

Fn. 197 (S. 817).

Steinmiiller, Informatik, Fn. 415 (S. 737).

Fn. 347 (S. 733).

Steinmiiller, Informatik, 117 ff.

Steinmiiller, Informatik, 118.

Steinmiiller, Informatik, 118.

Steinmiiller, Informatik, 118.

Steinmiiller, Informatik, 160 f.

Steinmiiller, Informatik, 161.

Steinmiiller, Informatik, 161.

Steinmiiller, Informatik, 518.

Steinmiiller, Informatik, 518.

Steinmiiller, Informatik, 553.

Steinmiiller, Informatik, 553.

Steinmiiller, Informatik, 553.

Siehe dazu Hansjlirgen Garstka in dieser Festschrift.

,Weltpremiere in der Wissenschaftsgeschichte. Philologische
Dokumentationen durch Computer®, in: Publik vom 3. April 1970, 24.
Entwurf einer Grundlegung, Baden-Baden 1996.

Schoch / Kloepfer, Informationsfreiheitsgesetz (IFG-ProfE).
Entwurf eines Informationsfreiheitsgesetzes fir die Bundesrepublik
Deutschland, Miinchen 2002.
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Jorg Pohle

Die immer noch aktuellen Grundfragen des
Datenschutzes

1 Einleitung

Wird der Beginn der Hearings von US-Senat und US-Reprisentan-
tenhaus zum Informationsgebaren von Staat und Privaten als Ge-
burtsstunde der modernen Datenschutzdebatte begriffen,! dann be-
geht diese 2014 ihren 55. Jahrestag.? Da verwundert es doch sehr,
dass es bis heute keinerlei Einigung gibt — weder in der wissen-
schaftlichen noch in der politischen Debatte, weder zum Schutzgut
noch zur Schutzarchitektur. Allein das Schutzobjekt scheint festzu-
stehen: ,personenbezogene Daten®, obwohl es durchaus auch Streit
um deren Geeignetheit gibt (Schwartz und Solove 2011). Zu einem
nicht unerheblichen Umfang liegt das sicherlich an den verschie-
denen Interessen und Ideologien, vor allem zwischen den verschie-
denen Gruppen der Datenverarbeiter und denjenigen, die sich dem
Schutz der Betroffenen verschrieben haben, sowie den Kimpfen
zwischen den wissenschaftlichen Disziplinen um die Definitions-
macht und damit mittelbar auch um die Futtertrége mit den Dritt-
mitteln. Ein weiterer und nicht ganz unwesentlicher Grund - und
eigentlich eine grofle Peinlichkeit fiir ,die Wissenschaft® — liegt im
Fehlen einer fundierten wissenschaftlichen Auseinandersetzung mit
den Arbeiten aus den Anfidngen der Datenschutzdebatte, die viele
der heutigen Probleme schon in der Frithzeit der automatisierten
Informationsverarbeitung untersucht und nicht selten dafiir auch

heute noch passende Losungen angeboten haben.

Eine der einflussreichsten und durchaus héufig zitierten - gleich-

wohl allerdings nur wenig kritisch reflektierten® — Arbeiten entstand
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1971 unter der Leitung von Wilhelm Steinmiller als Gutachten fir
das Bundesministerium des Innern: die ,Grundfragen des Daten-
schutzes® (Steinmiiller u. a. 1971). Weil das Gutachten trotz aller not-
wendigen Kritik bis heute eine der sinnvollsten Zusammenstellun-
gen aus fundierter Analyse des Datenschutzproblems, konsistenter
Lésungsarchitektur und stringenter Operationalisierung darstellt,*
verhilft eine kritische Auseinandersetzung mit diesem Gutachten
immer noch zu neuen Erkenntnissen fir eine der Informations-
gesellschaft des 21. Jahrhunderts angemessene Losung des Daten-
schutzproblems. Wilhelm Steinmiillers eigene Auseinandersetzung
mit dem Gutachten hélt dabei leider nicht, was sie verspricht: ,Das
informationelle Selbstbestimmungsrecht — Wie es entstand und was

man daraus lernen kann® (Steinmiiller 2007).

2 Grundsatze und Vorgehen

Das Gutachten basiere, so Steinmiiller in der Riickschau, auf drei
Grundsitzen (ebd., 159). Erstens bediirfe es eines realistischen Mo-
dells des zu analysierenden Phanomens. Zweitens seien daraus —
noch abstrakte — Regeln zu entwickeln, die einer gesellschaftlich ak-
zeptablen Datenverarbeitung zur Umsetzung verhelfen, ,dergestalt,
dass fiir die betroffenen Menschen durch die Technik nicht nur kein
Schaden entsteht, sondern maximaler Vorteil erwichst” Drittens
seien diese abstrakten Regeln in widerspruchsfreie rechtliche For-

men zu gieflen.

Obwohl die Formulierung Steinmiillers das nahezulegen scheint,
lasst sich aus den Grundsétzen nicht einfach das fiir das Gutach-
ten gewidhlte Vorgehen ableiten. Vor allem haben Wilhelm Stein-
miiller und seine Koautoren weniger als behauptet versucht, den
Datenschutz positiv zu formulieren. Vielmehr sprechen sowohl ihr
Vorgehen als auch die fiir die rechtlichen Anforderungen an die

Datenverarbeitung gewihlten Formulierungen dafiir, dass sie den
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Datenschutz - oder genauer: das Datenschutzrecht — im Sinne eines

klassischen Abwehrrechts ausgestaltet sehen wollten.

Die Argumentationsstruktur des Gutachtens folgt andererseits
- jedenfalls grob - tatsichlich einem Dreischritt: In einem ersten
Schritt wird der Stand der gesellschaftlichen Informationsverarbei-
tung beschrieben, vor allem der durch Organisationen vollzogenen
und - fast ausschliellich — der automationsgestiitzten. Als typische
Struktur wird dabei die Phasenorientierung der Informationsverar-
beitung identifiziert. Im zweiten Schritt werden die zentralen Risi-
ken beschrieben, die sich aus der aufkommenden Industrialisierung
der gesellschaftlichen Informationsverarbeitung insgesamt ergeben.
Im dritten Schritt werden dann auf der Basis eines Metamodells der
organisierten Informationsverarbeitung — dem Phasenmodell, das
sie im ersten Schritt identifiziert haben — Gefahren, die wahrend
der einzelnen Phasen fiir die Grundrechte der Betroffenen entstehen
konnen, analysiert, bewertet und direkt daraus konkrete Schutzan-
forderungen in Form (6ffentlich-)rechtlicher — und dabei vor allem

formeller — Regelungen ausformuliert.

3 Zu Grunde gelegte Annahmen

Neben den beschriebenen Grundsitzen und der Annahme einer
Phasenorientierung jeder organisierten Informationsverarbeitung
liegen dem Gutachten weitere Annahmen zu Grunde. Leider wurden

nicht alle davon im Gutachten selbst expliziert.

Eine der Annahmen betrifft den Charakter des Datenschutzes.
Aus der Aussage ,Datenschutz ist die Kehrseite der Datenverarbei-
tung® (Steinmiiller u. a. 1971, 34) folgt einerseits, dass sich die Not-
wendigkeit von Datenschutz nur aus dem spezifischen Charakter
der gesellschaftlichen Informationsverarbeitung ableiten lasst, und

andererseits, dass Datenschutz so lange gesellschaftlich notwendig
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ist, wie es gesellschaftliche Informationsverarbeitung gibt. Daher
gilt, dass das Datenschutzproblem im grundsétzlichen Sinne nicht
gelost werden kann, sondern gesellschaftlich vor dem Hintergrund
des Standes der Informationsverarbeitung immer neu ausgehandelt
werden muss. Diese Aushandlung kann dabei, so folgt eindeutig aus
den Ausfithrungen der Autoren zur Notwendigkeit interdisziplina-
rer Zusammenarbeit bei der Analyse der gesellschaftlichen Infor-
mationsverarbeitung, nicht allein den Juristen iiberlassen werden,

weder damals noch heute oder in Zukunft.

Die zentrale Annahme des Gutachtens ist sicher die der ,Un-
brauchbarkeit der Privatsphire (ebd., 48 ff.). Diese haben sie sicher
auch vor den fiir die Ausarbeitung eines Entwurfs fiir ein Daten-
schutzgesetz Verantwortlichen im BMI vertreten, als sie fiir den Gut-
achtenauftrag warben. Jedenfalls hat sich auch Herbert Auernham-
mer, der zustandige Referent, diese Annahme zu eigen gemacht und
in seinen ,Gedanken zur Datenschutzgesetzgebung® (Auernhammer
1971) lange vor Veréffentlichung des Gutachtens als Begriindung
fiir das phasenorientierte Vorgehen der Offentlichkeit prisentiert.
Er argumentiert dabei indirekt: Die beiden konventionellen Ansétze
rechtlicher Regelung von individuellen und gesellschaftlichen Ge-
tahrdungen - aus der Begriffsdefinition abgeleitete Schutzregeln
sowie ein kasuistisches Vorgehen — seien zum Scheitern verurteilt.
Einerseits sei die ,,Privacy-Problematik“5, also das Problem einer Le-
galdefinition der zu schiitzenden Privatsphére — oder allgemeiner:
des zu schiitzenden Rechtsgutes —, grundsatzlich unentscheidbar.
Andererseits sei auch eine kasuistische Inhaltsbestimmung un-
durchfihrbar, weil sie ,ins Uferlose fithren und im iibrigen ebenfalls
an der Schranke der Relativitat der Privatsphére enden® wiirde (ebd.,
26). Statt dessen bedarf es einer sinnvollen Objektivierung, um die
Datenverarbeiter angemessen klar verpflichten zu koénnen. Ohne
eine solche Objektivierung wéren Datenverarbeiter schlicht nicht in
der Lage, ihr eigenes Informationsverhalten so zu steuern, dass die

Grundrechte der Betroffenen nicht verletzt werden.®
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Zu den nicht explizierten Annahmen gehoren unter anderem
die iiber den Charakter der Organisationen, die von den Autoren
des Gutachtens betrachtet werden, sowie die tiber den Charakter
der Maschine, die in den Organisationen zur Unterstiitzung oder
zur Ubernahme von Informationsverarbeitung und Entscheidungs-
findung verwendet wird. Die Autoren betrachten ausschliellich
rationale Biirokratien im Sinne Max Webers, also Organisationen,
die die Prozesse ihrer eigenen Entscheidungsfindung rational vor-
planen, die dafiir notwendigen Informationsverarbeitungsprozesse
geeignet formalisieren und danach funktionieren wie ein Uhrwerk
— das Preufische Militdr und Siemens als Prototypen, wie Wolfgang
Coy auf einer Veranstaltung vor einiger Zeit anmerkte. Zweitens
unterstellen die Autoren dem Computer einen ausschlieBlich instru-
mentellen Charakter, den er wohl auch Anfang der 1970er Jahre
durchaus noch hatte. Spatestens mit dem Erscheinen des PC Anfang
der 1980er Jahre hat sich der Computer allerdings zu einer allgemei-
nen Medien- und Kommunikationsmaschine verandert und ist da-
mit viel mehr als nur ein Werkzeug, das speziell auf einen konkreten

Informationsverarbeitungsprozess zugeschnitten ist.

4 Der Informationsbegriff

Im Gegensatz zu fast allen nachfolgenden Generationen von For-
schern, die sich an der Formulierung einer Privacy- oder Daten-
schutztheorie versuchten, verwendeten Wilhelm Steinmiuller und
seine Mitautoren einen auch heute noch sinnvollen und vor allem
interdisziplindr anschlussfahigen Informationsbegriff. Es handelt
sich um den Informationsbegriff der Semiotik mit seinen vier Di-
mensionen Syntax, Semantik, Pragmatik und Sigmatik (Steinmiil-
ler u. a. 1971, 42 f)). Der Begriff Datum, der nicht nur das deutsche
Datenschutzrecht durchzieht und immer wieder zu abstrusen An-
feindungen einladt, sei verwendet worden, weil er kompatibel mit

dem damals schon eingefithrten Begriff Datenschutz gewesen sei,
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vor allem aber, damit die Informatiker — was sie seitdem mit steter
Regelmafligkeit trotzdem versuchen — davon absehen, Claude Shan-
nons technischen Informationsbegriff zu Grunde zu legen. Mit Syn-
tax wird dabei die konkrete, meist zeichenméflige Repréisentation,
mit Semantik die Bedeutung und mithin der Kontext, mit Pragmatik
der Zweck und mit Sigmatik der Verweis auf die betroffene Person
bezeichnet und damit rechtlich regulierbar. Kommunikative An-
schlussfahigkeit ist offenkundig garantiert fiir die moderne Sozio-
logie, die Verwaltungswissenschaft und wenig iiberraschend auch

fur die Informatik.

Der unzweifelhaft abstruseste Beitrag zur Debatte um die Defini-
tion des zu verwendenden Informationsbegriffs stammt von Mari-
on Albrecht, die in ihrer 2005 veroffentlichten Habilitationsschrift
versucht, Gregory Batesons biokybernetischen Informationsbe-
griff in die Datenschutzdebatte einzufithren (Albers 2005). Bate-
sons Informationsbegriff mit Information als ,a difference which
makes a difference” (Bateson 1987, 321) soll bei der Erklarung der
biologischen Informationsverarbeitungsprozesse im Gehirn hel-
fen. Fiir eine rechtliche Regelung der gesellschaftlichen Informa-
tionsverarbeitung ist er nicht geeignet. Das liegt daran, dass nach
dieser Definition nur das eine Information ist, was neu ist. In dem
Augenblick, in dem eine Organisation Verfiigung iiber Informatio-
nen erlangt hat, verlieren sie die Eigenschaft, neu zu sein. Sie sind
damit entsprechend der Definition auch keine Informationen mehr.
Organisationen verarbeiten und nutzen daher keine Informationen
im Sinne dieser Definition. Daraus folgt, dass fiir jede gesetzliche
Regelung des Umgangs mit Informationen unabhiangig vom Umfang
der rechtlichen Anforderungen gilt, dass sie Organisationen nicht
bindet und auch nicht binden kann. Gesetzliche Regelungen auf der
Basis dieser Informationsdefinition sind daher grundsétzlich fiir ei-

nen Schutz der Betroffenen untauglich.
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5 Die verfassungsrechtliche Basis

Wilhelm Steinmiiller und seine Koautoren halten eine Konzeption
eines Datenschutzrechts ohne verfassungsrechtliches Fundament
fur keinen gangbaren Weg. Ihr Entwurf soll deshalb auf ,zwei Sau-
len® stehen: den Grundrechten und dem Rechtsstaatsprinzip (Stein-
miller u. a. 1971, 60).

Zwar betrachten sie — jedenfalls kursorisch — auch die speziellen
Grundrechte, soweit diese auch personenbezogene Informationen
betreffen, als zentralen verfassungsrechtlichen Prifungsmafistab
identifizieren sie jedoch die ,freie Entfaltung der Personlichkeit in
Artikel 2 Abs. 1% (ebd., 85). Auf der Basis einer — im Einzelnen durch-
aus kritikwiirdigen — interdisziplindren Argumentation mit Anlei-
hen aus der Kybernetik, der Soziologie und der Rechtswissenschaft
versuchen sie zu zeigen, dass Artikel 2 Absatz 1 GG ,das Selbstbe-
stimmungsrecht des Biirgers’ iiber sein informationelles Personen-
modell schiitzt (ebd., 88). Damit wird deutlich, dass die verfassungs-
rechtliche Konzeption des bundesdeutschen Datenschutzrechts his-
torisch weder auf dem allgemeinen Personlichkeitsrecht aus Artikel
2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG fufit, wie es seit
dem Volkszihlungsurteil auch riickwirkend oft angenommen wird,
noch sich fundamental von Ansétzen unterscheidet, die zur gleichen
Zeit in den USA diskutiert wurden, wie vor allem seit der Arbeit von
James Q. Whitman ,The Two Western Cultures of Privacy: Dignity
versus Liberty” (Whitman 2004) verbreitet behauptet wird.?

Die Art der Bezugnahme auf das Rechtsstaatsprinzip — oder allge-
mein: die ,Grundprinzipien der staatlichen Ordnung® (Steinmiiller
u. a. 1971, 90) — im Gutachten ist stark kritikwiirdig. So werden ers-
tens diese Prinzipien nur in ihren direkten Auswirkungen auf Arti-
kel 2 Absatz 1 GG betrachtet, nicht jedoch auch in ihrem Charakter

als gesellschaftliche Instrumente zur Beschrinkung struktureller
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Informationsmacht. Zweitens wird zwar darauf verwiesen, dass die
private Informationsverarbeitung nicht den Rechtsstaatsanforde-
rungen unterliege, die im Laufe der Analyse entwickelte Regelungs-
architektur wird jedoch unterschiedslos auf sowohl die 6ffentliche

wie die private Informationsverarbeitung angewendet.

6 Die Regelungsarchitektur

Zentrales und gleichzeitig Alleinstellungsmerkmal der vorgeschla-
genen Datenschutzarchitektur ist nach Steinmillers eigener Dar-
stellung seine Phasenorientierung, deren Urheber Bernd Lutterbeck
gewesen sei und die die quasi transhistorische Grundstruktur jeder
Informationsverarbeitung in rationalen (6ffentlichen und privaten)
Organisationen in der Struktur des Gesetzes widerspiegelt. Entge-
gen Steinmiillers anekdotenhafter Erzdhlung handelt es sich beim
phasenorientierten Datenschutz jedoch keineswegs um eine Neu-
erfindung speziell fiir das Gutachten, sondern um eine Weiterent-
wicklung fritherer — auch Steinmiillerscher — Ansdtze. Wahrend in
,EDV und Recht — Einfithrung in die Rechtsinformatik® noch ein
Maschinenmodell Pate stand - ,input controls®, ,output controls®
(Steinmiiller 1970, 88) —, wurde nun das informationsverarbeiten-
de System Organisation Grundlage der Analyse. Folgerichtig wird
an das informationelle Handeln der Organisation angekniipft und
Informationsermittlung, Informationserfassung, Informationsspei-
cherung, Informationsverdnderung, Informationsaustausch, Infor-
mationsweitergabe an Dritte, Informationsverbund und Informa-
tionsloschung als wohlunterscheidbare Phasen identifiziert (Stein-
miller u. a. 1971, 57). Ziel ist damit, das informationelle Handeln der
Organisationen vermittelt tiber seine Teilschritte unter rechtliche
Kontrolle zu bringen. Dahinter steht offensichtlich die Annahme,
dass wenn die Rechte der Betroffenen in jeder Phase des Informa-
tionsverarbeitungsprozesses sichergestellt seien, dann seien sie es

auch insgesamt. In dieser Zuspitzung widerspricht es jedoch einer
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der wesentlichen Eigenschaften komplexer Systeme: Das Ganze ist
mehr als die Summe seiner Teile. Fiir jede organisierte Informati-
onsverarbeitung, die ein komplexes System ist, wiirde damit gelten:
Das Gesamtrisiko fiir die Rechte der Betroffenen ist grofier als die

Summe der Risiken, die in den einzelnen Phasen liegen.

Dass die Nutzung der Struktur von Informationsverarbeitungs-
prozessen zur Analyse und Regelung des Datenschutzproblems auch
heute noch ein sinnvolles Vorgehen darstellt, zeigt das weitverbrei-
tete Lob, das Daniel Solove fiir seine Arbeit ,A Taxonomy of Priva-
cy”“ (Solove 2006) zuteil wurde und wird. Soloves Vorstellung von
Informationsverarbeitung ist bedeutend weniger reflektiert als die
dem Gutachten zu Grunde liegende. So unterscheidet er etwa nur
drei Phasen: ,information collection®, ,information processing” und
»information dissemination® (ebd, 488), wobei er behauptet, den Be-
griff ,information processing” der EG-Datenschutzrichtlinie 95/46/
EG zu entlehnen (ebd, Fn. 46), die diesen Begriff jedoch offenkun-
dig als Obermenge fiir alle Phasen verwendet. Auch ist seine Be-
grindung fir die konkrete Trennung der Phasen, die er vornimmt,
nicht iiberzeugend. So definiert er, dass ,[information processing]
concerns how already-collected data is handled” (ebd., 504). Obwohl
sinformation dissemination® offenkundig ein ,Umgang“ mit bereits

gesammelten Informationen ist, betrachtet er sie als eigene Phase.

7 Abschluss und Ausblick

Bis heute ist das inzwischen tiber 40 Jahre alte Gutachten von 1971
der umfassendste Versuch geblieben, eine fundierte und gleichzei-
tig auf den Bereich des Datenschutzes beschrankte Analyse vorzu-
legen, die die gesellschaftliche Informationsverarbeitung als Aus-
gangspunkt nimmt und nicht nur an der Oberflache kratzt, um mit

den IT-Buzzwords der Saison um sich zu werfen. Die im Gutachten
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entwickelte Regelungsarchitektur préagt bis heute das Datenschutz-

recht, nicht nur das bundesdeutsche.

Dabei ist das Gutachten keineswegs frei von Fehlern. Vor allem
die nicht explizierten Annahmen, die der Analyse des Datenschutzes
und der Losungsarchitektur zu Grunde liegen, stellen ein grundsatz-
liches Problem dar. Weder handelt es sich bei informationsverarbei-
tenden Systemen notwendig um rationale Verwaltungen im Sinne
Max Webers noch kann dem Computer vorbehaltlos ein instrumen-
teller Charakter unterstellt werden. Auch die Annahme, dass sich
die aus der Informationsverarbeitung ergebenden Grundrechtsge-
fdhrdungen verhindern liefen, wenn nur die einzelnen Informati-
onsverarbeitungsphasen grundrechtsschiitzend gestaltet werden,

iiberzeugt nicht.

Die Phasenorientierung ist zweifellos das bedeutendste Erbe der
,Grundfragen des Datenschutzes®. Sie ist als analytisches Mittel
zur Komplexititsreduktion sowohl fiir die Gefahrenanalyse wie
die Formulierung angemessener gesetzlicher Regelungen als auch
fur deren praktische Umsetzung auch weiterhin unverzichtbar. Die
Anforderungen, die an die einzelnen Phasen aber auch an die In-
formationsverarbeitung in ihrer Gesamtheit gestellt werden sollen,
missen dabei ohne Bezugnahme auf konkrete Implementierungs-
details und sinnvollerweise unter Verwendung von Schutzzielen’

formuliert werden.

Das Gutachten zu lesen und zu verstehen und dabei auch seine
Grenzen zu begreifen, ist und bleibt Vorbedingung fiir jede Ana-
lyse, die iiber das Erreichte hinausgehen will, um einen angemes-

senen Datenschutz fiir das 21. Jahrhundert und dariiber hinaus zu
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entwickeln. Nur dann kénnen wir behaupten, tatsichlich auf den

Schultern von Riesen zu stehen.

Anmerkungen

1 Zur Vorgeschichte des Datenschutzes als Begrenzung von
Informationsmacht siehe Kai von Lewinskis Arbeit ,,Geschichte des
Datenschutzrechts von 1600 bis 1977 (von Lewinski 2009).

2 Das erste dieser Hearings war ,Freedom of Information and Secrecy
in Government", Hearings before the Subcommittee on Constitutional
Rigths of the Senate Committee on the Judiciary, 86th Congress, 1st
Session, 1959. Das bekannteste diirfte hingegen das von Cornelius
E. Gallagher geleitete Hearing ,,The Computer and the Invasion of
Privacy®, Hearings before a Subcommittee of the House Committee on
Government Operations, 89th Congress, 2d Session, 1966, sein.

3 Das konnte durchaus daran liegen, dass die Arbeit zwar haufig zitiert,
aber nur selten gelesen wurde (Simkin und Roychowdhury 2003).

4 Das kurz darauf entstandene und durchaus einige Ahnlichkeiten
aufweisende Gutachten des U.S. Department of Health, Education,
and Welfare ,Records, Computers, and the Rights of Citizens“ (HEW
1973) ist weder dhnlich rigoros in seiner Analyse noch kann es
nachweisen, dass seine Losungsvorschlage mehr sind als willkiirlich
operationalisierte Einzelregelungen. Gleiches gilt fiir das Gutachten
,Modernisierung des Datenschutzrechts” (Rof3nagel, Pfitzmann und
Garstka 2001), dem es dartiber hinaus deutlich an Widerspruchsfreiheit
hinsichtlich Regelungsarchitektur und Einzelregelungen mangelt.
Daniel Soloves Arbeit ,A Taxonomy of Privacy“ (Solove 2006) ist allem
Anschein nach ein strukturelles Ubersetzungsplagiat, das angesichts
der relativen Unbekanntheit des Gutachtens in der amerikanischen
und internationalen Debatte bislang nur mit Lob iiberschiittet,
jedenfalls aber noch keinem Vergleich mit dem Gutachten unterzogen
wurde. Andere Arbeiten spielen nicht in der gleichen Liga, viele nicht
einmal das gleiche Spiel.

5 Die Wortwahl Auernhammers ist besonders beachtenswert, denn
mit dieser Art der Ubernahme des Begriffs der ,Privacy” aus der
amerikanischen Debatte gesteht er ein, dass es zu diesem Zeitpunkt
in der bundesdeutschen Debatte noch nicht einmal eine Einigung
iiber das der Losung harrende Problem gab. Witzigerweise — oder
traurigerweise, je nachdem — hat sich daran bis heute nichts gedndert,
wie insbesondere die auch derzeit wieder allzu haufig zu hérende
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Behauptung untermauert, zentrales — oder gar einziges — Ziel des
Datenschutzes sei die Sicherstellung von Vertraulichkeit.

Diesen Fehler begeht etwa Helen Nissenbaum in ,Privacy as
contextual integrity“ (Nissenbaum 2004), obwohl ihre Theorie
eigentlich schlicht eine Abwandlung des rollentheoretischen
Datenschutzansatzes aus den 1970er Jahren ist, wie er etwa von Paul
J. Miiller in ,Funktionen des Datenschutzes aus soziologischer Sicht*
(Miller 1975) vorgelegt wurde. Wahrend nach der soziologischen
Rollentheorie ,Kontext“ eine Eigenschaft von ,Rolle” ist, ist ,Rolle®
bei Nissenbaum eine Eigenschaft von ,Kontext“. Rollen und
Rollenzuschreibungen haben dabei einen durchaus objektiven
Charakter, wihrend sich Kontexte und die daraus abzuleitenden
Anforderungen an Erhebung, Verarbeitung und Nutzung
personenbezogener Informationen wenn iiberhaupt nur hochgradig
subjektiv festlegen lassen.

Tatséchlich handelt es sich bei Artikel 2 Absatz 1 GG nicht um ein
exklusives Biirger- oder Deutschengrundrecht, sondern um ein
Jedermann-Grundrecht und also um ein allgemeines Menschenrecht.
Zwar wird im Gutachten durchaus Bezug auf die Menschenwiirde
genommen, Artikel 1 GG wird allerdings ,nur Unterstiitzungswert"
(Steinmiiller 1971, ebd.) fiir die Auslegung von Artikel 2 Absatz 1 GG
zugestanden.

Siehe dazu die grundlegende Arbeit von Martin Rost und Andreas
Pfitzmann ,Datenschutz-Schutzziele - revisited” (Rost und Pfitzmann
2009) und die von dort ausgehenden Weiterentwicklungen. Nicht
iberzeugend ist dabei allerdings, dass Rost die Schutzziele nicht

aus seinen grundsétzlichen — und sehr fundierten — Analysen des
Datenschutzproblems wie ,,Zur Soziologie des Datenschutzes (Rost
2013) ableitet, sondern sie schlicht als Kondensat der Erfahrungen
der letzten Jahrzehnte mit dem Datenschutzrecht und der
Datenschutzpraxis sieht. Dadurch entsteht jedoch ein Zirkelschluss:
Problemanalyse und Lésungsansatz, denen die ihnen zu Grunde
liegenden Annahmen zu grofien Teilen weggebrochen sind, werden
als Quelle fiir die neuen grundlegenden Schutzziele benutzt, aus
denen heraus dann wieder einzelne konkrete Anforderungen
operationalisiert werden, die am Ende wieder (fast) nur die gleichen
Datenschutzmaf3nahmen ergeben, die auch jetzt schon in jeder
Mafinahmensammlung fiir die Umsetzung datenschutzrechtlicher
Anforderungen zu finden sind.

Wilhelm Steinmiiller
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Klaus Fuchs-Kittowski

Wilhelm Steinmiiller: Grundlegung der
Angewandten Informatik - Politisches und
ethisches Denken zur rechtlichen Kontrolle der
Informationsbeziehungen

1. Das erste Zusammentreffen - ,Gebt dem
Fiichschen auch ein Bier!“

Wilhelm Steinmiiller traf ich das erste Mal auf der durch Initiativen
des Prasidenten der IFIP, Heinz Zemanek!, und des 6sterreichischen
Gewerkschaftsfithrers und Vorsitzenden der IFAC, Fred Margulis,
initiierten SOTAC-Konferenz zu: ,Socio-technical Aspects of Com-
puterized Automation® 1979 in Budapest?. Diese Konferenz diente
zugleich der Vorbereitung der IFIP-Konferenz ,Human Choice and
Computer, 2“3, Fiir jeden Konferenztag war nur ein Referat vorge-
sehen. Dies sollte die Grundlage fiir die anschlieSende ganztigige
Diskussion bieten. Fiir mein Referat und besonders, um eine solche
Diskussion bestehen zu koénnen, hatte ich mich griindlich in ver-
schiedenen Betrieben und wissenschaftlichen Einrichtungen der
DDR umgesehen und Kontakt zum Institut fir Arbeitsmedizin auf-
genommen und nach dem Stand der Einfithrung der modernen IKT,
ihren sozialen und gesellschaftlichen Wirkungen sowie ihrer Bewal-
tigung unter den gesellschaftlichen Bedingungen der DDR befragt.
Aber wiirde dies fiir eine ganztigige Diskussion im Kreis dieser
Spezialisten, tiber die Probleme, mit denen ich mich zuvor kaum be-

schaftigt hatte, ausreichen?
Zuvor war uns auch ein Fragebogen zu den sozialen Problemen
des Computereinsatzes zugesandt worden, den ich gemeinsam mit

Bodo Wenzlaff ausgefiillt zuriickgesandt hatte. Als ich zu Beginn
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der Konferenz den ungarischen Veranstalter, den Mathematiker und
Computerspezialisten J. Hatvany, schiichtern fragte, ob er mit unse-
ren Antworten auf die gestellten Fragen zufrieden sei, sagte er etwas
aufgeregt, im Prinzip ja, aber die Antwort: ,Der Staat®, auf die Frage:
~Wer gibt die Ziele fir den EDV-Einsatz vor?“ geht nicht. Als ich
verwundert zuriickfragte, ob dies in Ungarn anders sei als in der
DDR, antwortete er: ,Nein, natirlich nicht, aber das sagt man nicht
auf einer westlichen Konferenz®. Diese Feststellung war in meinen
Augen absurd, aber vielleicht doch symptomatisch fiir den Beginn

dieser Konferenz.

J. Hatvany hatte sich offensichtlich auch von westlichen Vorur-
teilen unter Druck gesetzt gefiihlt. Der Staat oder gar die Partei als
Ziele setzende Instanzen sollten lieber nicht genannt werden. Auch
wenn dies nicht zu leugnen war und den Tatsachen entsprach. In
dieser Situation ist es vielleicht verstandlich, dass ich eine grofie Er-
leichterung verspiirte, als nach meinem Referat Wilhelm Steinmiiller
als erster das Wort ergriff und mir dann eine Frage stellte, die ich
nach meinem Ermessen gut beantworten konnte. Der Knoten war
geplatzt. Im Anschluss gingen wir gemeinsam in ein ungarisches
Bad. W. Steinmiiller bestellte Bier und rief laut, ,,gebt dem Fiichschen
auch ein Bier!“. Er wusste nicht, welchen Gefallen er mir damit tat,
da ich auch in Ungarn nur sehr begrenzt Geld eintauschen konnte.
Damit begann eine langjahrige, enge freundschaftliche Zusammen-

arbeit.

2. Entwicklung der Angewandten Informatik

Schwerpunkt der Forschung in dem von mir begriindeten Bereich
,Systemgestaltung und automatisierte Informationsverarbeitung*
der Sektion Wissenschaftstheorie und Wissenschaftsorganisation
der Humboldt-Universitiat waren die ,methodologischen Probleme

des Einsatzes der automatisierten Informationsverarbeitung zur
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Unterstiitzung von Problemldsungsprozessen™ in den Leitungs- und
Leistungsprozessen der Wissenschaft, im Hochschul-, Bibliotheks-

und Gesundheitswesen sowie auch in der Medizin.¢

Die Arbeit des Bereichs Systemgestaltung und automatisierte In-
formationsverarbeitung sollte zur Entwicklung einer ingenieur- und
sozialwissenschaftlich sowie einer auf Wissenschaftsprozesse orien-

tierten theoretischen und angewandten Informatik beitragen.

Die Beachtung der sozialen Aspekte der Informatik wurde da-
durch begiinstigt, dass die Sektion mit ihrer Grindung interdiszip-
lindr ausgerichtet war und von Beginn an, schon als Sektion ,,Oko-
nomische Kybernetik und Operationsforschung*’, das Ziel verfolgte,
die sozialwissenschaftliche, organisationswissenschaftliche Einbet-
tung der ,modernen Methoden der Leitungstitigkeit“ — Kybernetik,
Operationsforschung und Datenverarbeitung — wissenschaftlich zu

unterstiitzen.

Fiir einen Bereich der Angewandten Informatik, der in die Sozial-
wissenschaften eingebettet ist, lag es sehr nahe, sich auch mit den
sozialen und gesellschaftlichen Wirkungen der modernen Informa-
tions- und Kommunikationstechnologien zu befassen. Jedoch kam
der starke Anstof} fur die Hinwendung zu den sozialen Aspekten der
Informatik deutlich von auflen: durch die Akteure und die Inhalte

der beiden Konferenzen.

Mit der Teilnahme an diesen beiden Konferenzen, durch die auf
der SOTAC-Konferenz gewonnenen wissenschaftlichen Kontakte zu
W. Steinmiiller, Klaus Brunnstein, Ulrich Briefs, Heinz Zemanek und
Fred Margulis, die auf der nachfolgenden Konferenz ,Human Choice
and Computer, 2“8 weiter gefestigt wurden sowie verstirkt durch die
weiteren Kontakte auf der IFIP-Konferenz zu Joe Weizenbaum, Chris-
tiane Floyd, Bernd Lutterbeck und Kristen Nygaard waren die Wei-

chen zu einer intensiven Beschéftigung mit den sozialen Aspekten
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der Informatik, wie sie im Zusammenhang mit der Methodologie der
Informationssystemgestaltung und Softwareentwicklung, dem kon-
kreten Einsatzes der Informations- und Kommunikationstechnolo-
gie in sozialer Organisation auftreten, speziell die Wirkungen auf
den arbeitenden Menschen und die Arbeitsorganisation, fiir unseren

Bereich an der Humboldt-Universitét eindeutig gestellt.

Die Bewaltigung all dieser Vorhaben und Projekte verlangte nach
einer philosophischen, theoretischen und methodologischen Fun-
dierung der Angewandten Informatik, wie dies von Wilhelm Stein-
miiller, auch in Zusammenarbeit mit uns, so tiefgreifend unternom-
men wurde. Das erste Buch, welches ich mit weit reichenden Folgen
von ihm las, war die Arbeit zum Thema: ,Datenschutz bei riskanten
Systemen. Eine Konzeption entwickelt am Beispiel eines medizini-

schen Informationssystems*’.

Gelegenbheit fiir eine Umsetzung ergab sich bald: Insbesondere der
fur den Datenschutz so wichtigen Gefahr der Daten-Zweckentfrem-
dung musste ich auch in einem konkreten Fall der Informationssys-
temgestaltung begegnen. Es ging um den Aufbau einer Datenbank
zur Nachsorge von Patienten eines grofien territorialen Screening-
Zentrums. Um die Kosten fiir das Updating der Adressen in Gren-
zen zu halten, wurde eine Verbindung zum Einwohnerdatenspeicher
hergestellt. Es bedurfte klarender Auseinandersetzungen, um zu er-
reichen, dass die Umkehrung des Informationsflusses von der medi-
zinischen Datenbank zum Einwohnerdatenspeicher versperrt blieb,
also keine Zweckentfremdung der Daten erfolgte. In den Diskus-
sionen hatte ich das Buch: ,Datenschutz in riskanten Systemen®!?

immer dabei.

Steinmiillers Gedanken z. B. zur Isolation riskanter Systeme, zur
verantwortbaren oder nicht verantwortbaren Koppelung mit Unter-
systemen wurden von den Verantwortlichen mit Interesse aufge-

nommen und meines Wissens auch befolgt. Wichtig wurde in diesen
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Diskussionen auch die Arbeit zum ,Datenschutz in der Medizin“!!

von Bernd Beier.!2

Aber auch alle weiteren von W. Steinmiiller behandelten Themen
wie Wissenschaftstheorie der Angewandten Informatik!3, Tech-
nologiefolgenbewiltigung durch Systemgestaltung!4, Information
und Modell’> wurden fiir unsere Arbeit wichtig. Insbesondere auch
seine Arbeiten zu den Problemen der Verwaltungsrationalisierung
und Entwicklung von Personalinformationssystemen!®. Unter den
spezifischen Bedingungen der DDR, des Ringens um eine demokra-
tische Entwicklung der sozialistischen Gesellschaft, gewannen seine

t17, zumin-

Arbeiten zur Rechtstheorie und zum Informationsrech
dest fiir unsere theoretische Bewaltigung und konkrete Praxis der
Informationssystemgestaltung!8, speziell in der Medizin, besondere

Bedeutung.

Bernd Lutterbeck ist in einer Vorlesung im Jahr 2007'° eine gute
Darstellung der Diskontinuitit, aber auch der Kontinuitit der Ent-
wicklung in der Informatik gelungen, indem er unser Buch: ,Infor-
matik und Automatisierung“?’, das Werk von W. Steinmiiller ,In-

formationstechnologie und Gesellschaft“?!

und das von R. Kling
,Computerization and Controversy“?? in eine Entwicklungslinie

stellt (siehe Tab. 1).

Die Arbeit von Wilhelm Steinmiiller wie auch unser Buch wurden
in der Tat aus einer systemtheoretischen Sicht geschrieben. Dabei
wird jedoch schon das klassische kybernetische Denken tiberwun-
den. Dies zu leisten, indem nicht nur System, Steuerung, Regelung
und Algorithmus, sondern Information und Organisation, Speicher
und Gedichtnis als Grundkategorien der Informatik?® gesehen wer-
den und vor allem auch die Arbeits- und Organisationswissenschaf-
ten bei der Informationssystemgestaltung und Softwareentwicklung
einbezogen werden, sahen wir als entscheidende Aufgabe einer An-

gewandten Informatik an. Damit wurde auch der Boden bereitet fiir
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die Aufnahme der Grundgedanken der (im Bild von B. Lutterbeck
nachfolgenden) skandinavischen Schule. Dies wird insbesondere
durch die Teilnahme von Kristen Nygaard und weiteren Vertretern
dieser Schule an unseren beiden IFIP-Tagungen an der Humboldt-

Universitit zu Berlin dokumentiert.2*

Fuchs-Kittowski, Kaiser,
Tschirschwitz,Wenzlaff:

Informatik und
Systemtheorie/ Automatisierung
Kybernetik

DDR-Informatik

L . Steinmuiller:
Steinmiillerartige

Ansitze Informationstechnologie und

Gesellschaft

Skandinavische Schule
Christiane Floyd, TU

Arbeit und Berlin
Gestaltung
. Konditionswissenschaften
Computer im
. Malone
Kontext Ansitze in den USA ) o
CSCW Kling: Computerization and

Controversy — Value Conflicts
and Social Choice

Mathematik Dijkstra-Parnass-Kontroverse

Tab. 1: Informatik aus der Totale (1976-1996); Schema nach B. Lutterbeck

3. Zum Buch ,Informationstechnologie und
Gesellschaft - Einfiihrung in die Angewandte
Informatik®

Im Folgenden sollen verschiedene philosophisch-erkenntnistheore-

tische, ethische und politische Grundgedanken des Buches von W.
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Steinmiiller hervorgehoben werden, die fiir die Arbeit der Informa-
tiker, die mit der Gestaltung von Informationssystemen in sozialer
(betrieblicher) Organisation beschiftigt sind, von grundsétzlicher
Bedeutung waren und heute noch sind und die meine Arbeit stark

beeinflusst haben.

Mitverantwortung dafiir, was als Recht gilt

Vor einigen Jahren, am 8. Mai, an dem wir unserer Befreiung vom
Faschismus gedachten, lief ein besonders bewegender und erschiit-
ternder Film im Fernsehen: ,Drei Tage im April®. Das besonders
Bewegende dieses Dramas kurz vor Kriegsende, sind nicht nur die
menschlichen Wracks in den drei Viehwaggons in denen die KZ-
Hiaftlinge bis zu ihrem schrecklichen Ende eingepfercht waren,
sondern eben die Tatsache, dass keiner der Dorfbewohner es wagt,
etwas fiir die Rettung dieser Menschen zu unternehmen. Selbst die-
jenigen, die etwas tun wollen und nach Abzug der SS-Posten auch
tun konnten, unternehmen nichts! Die Wagen werden angeschoben,
man schiebt sie auf ein anderes Gleis und lsst sie davon rollen, da-

mit man damit nichts weiter zu tun hat.

Man fragt sich, wie kann es zu einer solchen Haltung kommen?
Wie kann der Pfarrer des Ortes, der helfen will und sich sogar dazu
verpflichtet fithlt, dann zu dem auch nicht tatenlos bleiben wollen-
den BDM Maédchen doch sagen: ,Die Kirchenleitung hat mir jede

Einmischung in die Politik verboten.”

Hier wirken lange Traditionen kirchlichen Denkens, wie z. B. die
orthodoxe Auslegung der Worte von Paulus zur Obrigkeit (Rom. 13,
1.2)2° sowie auch eine scharfe Trennung in zwei Reiche: Entweder
ein Leben als Christ im Reich Gottes oder als Nichtglaubiger im
Reich der Welt.
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Uber diesen Film und seine politischen und ethischen Konsequen-
zen habe ich mit Joe Weizenbaum und mit Wilhelm Steinmiller in-
tensiv diskutiert. Wir waren uns darin einig, wie es W. Steinmiiller
formulierte: ,Der Zug muss angeschoben werden, aber nicht auf ein
Gleis, das von uns wegfiithrt und wir uns somit unserer Verantwor-
tung entziehen kénnen.” Warum aber gab es, die im Film geschil-
derte Tatenlosigkeit, die man auch heute bei vielen gravierenden

sozialen Problemen erlebt?

Auch wenn ich iiber den jungen katholischen Rechtstheologen
Wilhelm Steinmiiller und sein wissenschaftliches Wirken auf die-
sem Gebiet in Regensburg nur wenig weif3, so kann ich doch wohl
mit Fug und Recht sagen, dass er sich von Anbeginn seiner Arbeit
auf dem Gebiet der Rechtstheologie orthodoxen Konzeptionen wi-
dersetzte und das Bewusstsein unserer Mitverantwortung dafiir,

was als Recht gilt, zu festigen suchte.

Aber auch die Wissenschaft hat ihre Lehre von den zwei Reichen:
hier das Reich der Wahrheit und der Rationalitdt und dort das Reich
der Werte und des Humanismus. Auch hier empfehlen manche
Fachwissenschaftler und Wissenschaftsphilosophen eine strenge
Trennung von Wahrheit und Wert, Rationalitdt und Humanismus
und behaupten, dass dies erst die Grundlage fiur Objektivitat, fir
die Gewinnung wirklich wissenschaftlich begriindeter Aussagen ist.
Jeder, der diese Grenze bewusst Uberschreitet, gerit damit augen-
blicklich in den Verdacht der Unwissenschaftlichkeit.

Dagegen steht die These von der notwendigen, wenn auch wider-
spriichlichen Einheit von Rationalitdt und Humanismus, Wahrheit
und Wert, als entscheidende Voraussetzung dafiir, dass die Wissen-

schaft ihren humanistischen Auftrag iiberhaupt erfiillen kann.
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Zur Entwicklung eines semiotisch orientierten
Verstandnisses der Information — Aspekte eines
evolutiondren Stufenkonzepts der Information

Wenn uns W. Steinmiiller zu Hause besuchte und er dabei an dem
Turschild ,Georg Klaus® vorbeikam, welches wir noch viele Jahre
nach seinem Tode an der Eingangstiir seines Hauses belassen hat-
ten, sagte er jedes Mal: ,Vergesst mir die Sigmatik nicht!“ Erst heute,
nachdem wir im Rahmen der Leibniz-Sozietat und der Deutschen
Gesellschaft fiir Kybernetik zum 90.26 und zum 100.27 Geburtstag
von Georg Klaus eine Tagung durchgefiihrt haben, auf der Lingu-
isten den Gedanken eines sigmatischen Aspektes der Information
von G. Klaus wieder aufgegriffen haben, ist mir die Bedeutung die-
ses Satzes von W. Steinmiiller erst wirklich klar geworden. G. Klaus,
so wurde in verschiedenen Beitrigen betont, habe als erster diese
Dimension der Information erkannt, aber nicht weiter dariiber ge-

arbeitet.8

Nach einer weit verbreiteten Auffassung ist Information eine
Substanz, die man aufnehmen, transportieren, ja speichern kann
wie einen materiellen Gegenstand. Information ist aber keine Sub-
stanz, sondern ein Verhéltnis zwischen Sender und Empfinger. Im
Verlaufe der Evolution haben sich auf den verschiedenen Ebenen
der Organisation lebender Systeme verschiedenartige Informations-
prozesse herausgebildet. Fiir alle ist meines Erachtens die Trias von
Form (Syntax), Inhalt (Semantik) und Wirkung (Pragmatik) charak-

teristisch.

Die Semiotik versteht sich als Lehre von den Zeichen, die Informa-
tionen bezeichnen, nicht als Lehre von der Information. Ihre Begrif-
fe lassen sich aber mit Gewinn auf die Information iibertragen, um
damit verschiedene Aspekte oder Dimensionen oder auch logische

Ebenen und wie wir dann auch noch zeigen wollen, voneinander
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unterschiedene und sich wechselseitig bedingende Prozessstufen

der Informationsentstehung, zu unterscheiden.

W. Steinmuller war einer der ersten, der fur die Informatik ver-
deutlichte, dass das Semiotische Kreuz und das Informations-Modell
kompatibel sind. Er bezieht sich dabei auf die Arbeiten von G. Klaus
zur Kybernetik und Semiotik. Die aus der Linguistik bekannten Be-
stimmungen: Syntax, Semantik, Pragmatik und auch Sigmatik wer-
den bei G. Klaus und darauf fuflend bei W. Steinmiiller zu Aspekten
der Information. W. Steinmiiller schreibt unter der Uberschrift ,Zur
Allgemeinen Informationstheorie: Die Weiterentwicklung des Infor-
mationsverstindnisses geschah zunichst in Weiterfithrung von G.
Klaus (der die Shannonsche Informations [Ubertragungs-] Theorie
zu einem Teilgebiet der Kybernetik transformierte, wohl um eine ky-

bernetisch-sozialistische Theorie der Rechner zu erméglichen) ...?°

W. Steinmiiller verweist ausdriicklich auf die sigmatische Dimen-
sion der Information, ihren Realititsbezug. ,Sie ist fiir jede ,prakti-
sche® Wissenschaft unentbehrlich; fir die Angewandte, Wirtschafts-
und Rechtsinformatik benétigt etwa zur Diskussion der rechtlichen
Regelungen des updating; zur Unterscheidung zwischen ,richtiger
und ,unrichtiger’ bzw. ,wahrer’ und ,falscher’ Information. (Daten-
banken und Dokumentensysteme, die ihre Objekte unrichtig abbil-

den, stellen immer noch den pathologischen Normalfall dar!)“3°

Er verdeutlicht weiterhin, dass man in der Semiotik meist nur
eine Dreiteilung kennt, indem die Sigmatik in der Semantik belas-
sen wird: ,Dann kann die Frage nicht mehr diskutiert werden, ob
der Forschungsgegenstand wirklich existiert.” Er hebt dann hervor:
,Die Unterscheidung zwischen Semantik und Sigmatik geht wieder
auf G. Klaus zuriick, der sich als materialistischer Philosoph nicht
nur fir die Denkstrukturen der Logik, sondern auch fir deren Ur-
sprung in der Wirklichkeit interessierte. Freilich ist zuzugeben, dass

die Sigmatik auf einer anderen logischen Ebene liegt.“ (Steinmiller,
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Wilhelm (1993): Informationstechnologie und Gesellschaft - Ein-
fuhrung in die Angewandte Informatik. Darmstadt: Wissenschaftli-
che Buchgesellschaft. S. 206.)

Es sei hinzugefiigt, dass, wenn wir zusammentrafen, um unser In-
formationskonzept zu diskutieren, und W. Steinmiiller fast immer
sagte ,Vergesst mir die Sigmatik nicht!“, er dies nicht nur sagte, weil
er wusste, dass wir die relevanten Arbeiten von G. Klaus kannten,3!
sondern insbesondere, weil er zutiefst davon tiberzeugt war, ,fiir die

Angewandte Informatik ist diese Unterscheidung unentbehrlich*®2,

In der Informatik wird die Notwendigkeit des Realititsbezuges
heute insbesondere auch bei der Entwicklung informatischer Onto-

logien deutlich und intensiv diskutiert.??

In der Tat wurde die Sigmatik als Dimension der Information zu
dieser Zeit von uns nicht so stark verfolgt, wie es fiir den Rechts-
informatiker Steinmiiller erforderlich war. In der immer weiter ge-
fuhrten gemeinsamen Diskussion um eine Allgemeine Informati-
onstheorie trat fiir uns immer mehr die Frage der Differenzierung
der Information, die Fragen ihrer Formalisierbarkeit und ihrer Ent-
stehung in den Vordergrund. Dabei entstand der Gedanke, Syntax,
Semantik und Pragmatik nicht nur als Aspekte bestehender Infor-
mation zu verstehen, sondern als Prozessstufen: Abbildung (Syn-
tax), Bedeutung (Semantik) und Bewertung (Pragmatik) als einen
allgemeinen Bedingungszusammenhang im Prozess der Entstehung,
Verarbeitung und Nutzung der Information.** Das Problem der In-

formationsentstehung wird heute weiterhin intensiv diskutiert.

Auch G. Klaus musste sich immer wieder der Frage stellen, dass
wenn die Begriffe der Semiotik zum Verstindnis der Information
verwendet werden, Information aber nicht nur im Zusammenhang
mit der menschlichen Sprache auftritt, sondern auch im biologi-

schen und im technischen Bereich verwendet wird,3¢ es wirklich
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erlaubt sei, die Begriffe Semantik und Pragmatik zu verwenden. Ob
damit nicht letztlich eine Naturalisierung der Information oder eine
Anthropologisierung der damit unstatthaft beschriebenen Prozesse
verbunden sei, oder ist es doch auch moéglich, wenn auch differen-
ziert, in unterschiedlicher Ausprigung, von Bedeutung auflerhalb
der menschlichen Sprache, so z. B. im Bereich der Molekularbiologie
von Bedeutung der Information als einer ihrer Aspekte bzw. Pro-

zessstufen zu sprechen??’

W. Steinmiiller schreibt zu dem von uns (Fuchs-Kittowski/
Wenzlaff) entwickelten evolutiondren Stufenkonzept der Informa-
tion: ,Ein Vereinigter Informationsbegriff, der Information in allen
(anorganischen, organischen und sozialen) Systemen berticksichtigt,
war in der ehemaligen DDR bereits entwickelt; gleichwohl: fiir eine
soziale Informatik ist er zu allgemein. Umgekehrt ist in unserem An-
satz der soziale Informationsbegriff weiter vorangetrieben, aber zu
speziell fiir biotechnische Systeme. Die Vereinigung beider ist mog-
lich, so die Hypothese 3

Aufgrund dieser fruchtbaren Zusammenarbeit und der kiinftig zu
erwartenden gemeinsamen Ergebnisse strebte W. Steinmiiller eine
Zusammenarbeit mit uns im Rahmen des immer wieder unternom-
menen Versuchs eines Kulturabkommens zwischen der DDR und der
BRD an. Mir wurde vom Ministerium fiir Wissenschaft und Technik
der DDR mitgeteilt, dass man uns nicht in das geplante Kulturab-
kommen aufnehmen konne, da es sich um ein staatliches Abkom-
men handle, der Bremer Fachbereich Informatik zu ,links“ wire, um
seitens der Bundesregierung in das Abkommen aufgenommen zu
werden. Ein anderes Mal erhielt ich Besuch von einem Vertreter des
Bremer Fachbereichs, der mir erklarte, dass ich mir bewusst sein
sollte, dass W. Steinmiiller nicht im Namen des Fachbereichs mit mir
kooperiere. Dies wirft ein deutliches Licht auf die grofien Schwie-
rigkeiten in den deutsch-deutschen Beziehungen und macht insbe-

sondere deutlich, mit welchen Unsicherheiten diejenigen rechnen
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mussten, die trotz all dieser Schwierigkeiten die Zusammenarbeit
unternahmen. Dies nicht nur, um zu neuen wissenschaftlichen Er-
gebnissen zu kommen, sondern auch, weil wir uns sehr bewusst wa-
ren, dass der Kalte Krieg, der jeder zeit in einen heiflen umschlagen
konnte, wobei es keine Sieger geben wiirde, iberwunden werden

musste.

Szientismus versus Humanismus

In Informationstechnologie und Gesellschaft“ hat W. Steinmiiller zu
dieser Problematik vielfach, z. B. im Abschnitt: ;,Wertfreie oder wert-
volle Wissenschaft?“*, tiefgriindig Stellung genommen. Er hat mit
seinem Modell vom Entscheider und der damit verbundenen These,
dass Modelle Abbilder der Realwelt fiir Zwecke eines Subjekts sind,
sehr friith, ja sicher als einer der ersten darauf aufmerksam gemacht,
dass schon jede Datenerfassung zweckbezogen ist und das daher
Datenschutz eine zwingende Notwendigkeit ist, will man die Rechte

der Personlichkeit wahren.

Er offnete damit vielen Informatikern, aber auch Politikern die
Augen dafiir, dass Datenverarbeitung wertbezogen (nicht ideolo-
giefrei) ist, und dies gerade zu einer Zeit, da man allgemein noch
die Auffassung vertrat, dass doch in der Datenverarbeitung alles
exakt zuginge, dass durch Kybernetisierung und Mathematisierung
eine Entideologisierung der Gesellschaft erreicht und somit erst die
Grundlage fiir wissenschaftliches Denken in diesem Bereich gelegt

wirde.

Zum Image der Datenverarbeitung gehort, da es sich hier um die
Anwendung mathematischer Verfahren und Modelle handelt, dass
es exakt zuginge und im Gegensatz zu vielen anderen Wissenschaf-
ten, insbesondere den Wirtschafts-, Sozial- und Geisteswissenschaf-

ten, bei denen es um Interessen geht, Wertfreiheit unterstellt werden
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konne. Es war W. Steinmiiller, der grundsitzlich diese Selbsttiu-
schung tiberwand und klar machen konnte, dass schon jede Daten-
erhebung, die Entwicklung und Nutzung eines jeden mathemati-
schen Modells interessengeleitete Entscheidungen, Wertvorstellun-
gen der Auftraggeber und Entwickler zur Voraussetzung hat. Dies
gewinnt heute z. B. im Rahmen der Bestimmung der Moglichkeiten
und Grenzen wissensbasierter Systeme (Expertensysteme) besonde-
re Bedeutung. Denn Wissen als soziales Produkt kann nicht vollig
unabhéngig von der wissenschaftlichen Gemeinschaft, in der es ent-
standen ist, erhalten und kommuniziert wird, als Ware gehandelt
und somit unabhéngig vom sozialen Kontext international genutzt
werden. Dies wird z. B. bei der Nutzung 6konomischer und vor al-

lem juristischer Datenbanken im Rahmen globaler Netze deutlich.

Es sei hier betont, wie wichtig es gerade fiir eine junge Wissen-
schaft ist, ihre Grundbegriffe zu klaren. Die Klarung des Wesens der
Information und Organisation ist essentiell fiir eine Theorie der In-

formatik.

Wenn die Informatik, wie oftmals unterstellt, allein den Algo-
rithmenbegriff zu ihrer zentralen Kategorie erhebt, beschrinkt sie
sich von vornherein auf die algorithmisierbaren Prozesse und da-
mit auf syntaktische Informationsverarbeitung, unter Absehung
von Bedeutung und Zweck ihrer Verarbeitung. Damit verliert man
die komplizierten Prozesse der Gewinnung der syntaktischen Infor-
mationsverarbeitungsprozesse aus der menschlichen, semantischen
Informationsverarbeitung sowie deren Reintegration in den kom-
plexen menschlichen Arbeitsprozess aus dem Blick. W. Steinmiiller
schreibt: ,Jndem ich das Modell in Beziehung zu seinem Schépfer
und Verwerter setze, dem Menschen, sodann zur Wirklichkeit, die
es reprasentiert und verdndert, schlieB8lich zu seiner Bedeutung und
technischen Gestalt, fallt unerwartetes Licht auf die ,Information’,
die nie zureichend reflektierte Grundlage der Informatik, ihrer Sys-

teme und Prozesse.4?
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4. Zu den Wechselbeziehungen zwischen
Informatik und Gesellschaft - Der Anspruch

W. Steinmiillers auf Menschenrechte durch
rechtliche Kontrolle der Informationsbeziehungen

Von der Folgenabschatzung zur bewussten Gestaltung
der Mensch-Computer-Interaktion

Ein in mehrfacher Beziehung besonders gedenkwiirdige Begegnung
mit W. Steinmiiller fand in Tokio, auf dem IFIP-Computer-Weltkon-
gress und der damit verbundenen ,MEDINFO 80“4! statt

Es war eine besondere Begegnung, denn ich erlebte die Begriin-
dung der Wirkungsforschung in der Informatik durch W. Steinmiil-
ler und ich erfuhr von seinem mutigen Whistle blowing. Dass er of-
fengelegt hatte, dass das BKA bestimmte Fristen zur Léschung von
Daten, auch uber den innerdeutschen Briefverkehr, nicht einhielt.
Dass er in groflere Schwierigkeiten geraten wire, wenn nicht die

IFIP und speziell das TC9 entschieden zu ihm gestanden hatte.

Er trug als Vertreter des IFIP/TC9 erstmals eine tiefere Analyse
und Klassifikation der ambivalenten sozialen und gesellschaftlichen

Wirkungen der Informationstechnologien vor.

Die Abstraktion vom allgemeinen Zusammenhang, die Zuriick-
fihrung der menschlichen (semantischen) Informationsverarbeitung
auf maschinelle (syntaktische) Informationsverarbeitung verleiht
der Information jedoch neue Gebrauchswerte, die entsprechend den
herrschenden Produktions- und Organisationsverhaltnissen, den ge-
winschten Leistungs- und Personlichkeitsentwicklung férdernden
Arbeitsbedingungen und Inhalten sowie auch entsprechend den per-

sonlichen Bedirfnissen zur Entfaltung der Individualitit selektiert
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werden. Es gibt demnach keine unausweichlichen technologischen
Zwéange. Den Gedanken, dass die spezifischen Wirkungen durch die
Reduktion auf die Syntaxstrukturen der Information zustande kom-
men, verdankte ich einem (m. E. damals noch nicht veroffentlichten)
Paper aus der Universitit Hamburg, welches von Bernd Lutterbeck,
einem Schiiler von W. Steinmtiller und heute bekannten Vertreter

der Rechtsinformatik, stammte (vgl. Beitrag Heibey).

In dem Vortrag von W. Steinmiiller wurden die Wirkungsebenen
Individuum, Organisation und Gesellschaft und verschiedene posi-
tive und negative Nutzungseffekte wie Rationalisierungs-, Beherr-
schungs- und Entscheidungseffekt unterschieden, die dann zu ei-
nem positiven und einem negativen gesamtgesellschaftlichen Effekt
zusammengefithrt wurden. Diese Grundstruktur habe ich bei der
Weiterentwicklung dieser Unterscheidungen immer beibehalten.*?
Bei heutigen Darstellungen sind insbesondere durch die Berticksich-
tigung auch der Wirkungsebene Natur zu den Nutzeffekten und den
gesamtgesellschaftlichen Entwicklungseffekten noch die Verfiigbar-
keitseffekte dazugekommen (vgl. Dompke 2004%%). Mit der weiteren
Entwicklung der Informations- und Kommunikationstechnologien,
der verstirkten Automatenunterstiitzung der menschlichen Kom-
munikation ist der Kommunikations- und der Vernetzungseffekt
dazugekommen. Mit der allumfassenden, alles durchdringenden
Datenverarbeitung ist noch die Ebene der Automatisierung unseres

Alltags zu berticksichtigen.

Sieht man das Informationssystem als zu gestaltendes Mensch-
Maschine-Interaktionssystem in sozialer Organisation, sieht man
die zu verstirkenden spezifischen positiven und die zu verhindern-
den oder zu kompensierenden negativen Wirkungen, dann fragt
man sich natirlich, warum es so schwer war und zum Teil noch
ist, die sozialen und gesellschaftlichen Aspekte der Informatik den
Informatikern bewusst zu machen und warum es zugleich eben-

falls schwierig ist oder zumindest lange Zeit war, den Sozial- und
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Geisteswissenschaftler an die Problematik heranzufithren. Hierin
sehe ich ein langjahriges Versagen gerade der Natur- und Technik-
philosophie. Es wire speziell ihre Aufgabe gewesen, den geistigen
Boden fiir dieses notwendig interdisziplindre Zusammenwirken zu
bereiten. Wir haben aber eben auch in der Wissenschaft unsere zwei
Welten, dazu gehort auch die ,saubere” Trennung zwischen Natur-,
Technik- und Sozial- sowie Geisteswissenschaften. Die Schwierig-
keiten in der Zusammenarbeit sind wahrscheinlich auch der Tatsa-
che geschuldet, dass es dazu eines vertieften naturwissenschaftlich-
technischen Wissens seitens der Sozialwissenschaftler bediirfte.
Vorherrschend waren daher allgemeine Bewertungen der Technik
und ihrer Folgen. Solche Stellungnahmen bleiben aufgrund des Man-
gels an konkretem Wissen meist auch entsprechend folgenlos und
werden von den Ingenieuren nicht ernst genommen. Erst tiber die
KI-Kritik von H. Dreyfus,** die verdeutlichte, dass die Leibniz‘sche
Gleichsetzung von Denken und Rechnen nicht ausreichend ist, und
der KI-Kritik von J. Weizenbaum (Weizenbaum, J. (1977). Compu-
ter Power and Human Reason — From Judgement to Calculation,
Freeman, San Francisco), die in dem moralischen Imperativ mindete
»Don ‘t use computers to do what people ought not to do“*>, wurde man
sich bestimmter geisteswissenschaftlicher und ethischer Gesichts-

punkte bewusst.

Seitdem sieht auch die Natur- und Technikphilosophie die Not-
wendigkeit der Diskussion der philosophischen, erkenntnistheore-
tisch-methodologischen Probleme der Informatik, diskutiert wird
der Einfluss der Philosophie auf das Verstdndnis von ,Computing

und Information® 46

Die Diskussion des Verhéltnisses des Menschen zu seiner tech-
nisierten Welt, zur wissenschaftlich-technischen Entwicklung
generell ist heute ein zentrales Problem philosophischer Reflexi-
on. Gerade beim Computereinsatz wird deutlich, dass die Technik

nicht nur ambivalente soziale und gesellschaftliche Wirkungen wie
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Arbeitserleichterung, Arbeitslosigkeit usw. hat, sondern nach imma-
nenter sozialer Interaktion verlangt. Die Gestaltung der Mensch-Ma-
schine-Schnittstelle sowie der Informationssystem-Organisations-
system-Schnittstelle verlangt das interdisziplindre Zusammenwir-
ken von Informatikern, Arbeitswissenschaftlern sowie Verhaltens-,
Organisations- u. a. Sozialwissenschaftlern. Hierfiir muss die Philo-
sophie den geistigen Boden, eine Allgemeine evolutionire System-
und Organisationstheorie die methodologische Fundierung berei-
ten. Damit kann der noch weithin herrschende Dualismus zwischen
Natur- und Geisteswissenschaften tiberwunden und die Chance fiir
die Einbeziehung sozial- und geisteswissenschaftlicher Erkenntnis-
se in die Informatik sowie einer interdisziplindren Zusammenarbeit
am konkreten Objekt genutzt werden. Diese interdisziplindre Ko-
operation ist das grofie Anliegen des umfangreichen Werkes von
W. Steinmiiller. Er schreibt: ,Wer Informationssysteme gestalten
will, muss also wissen wozu. Kennt man die méglichen Folgen und
weil}, wie sie zu beriicksichtigen sind, dann geht es ,nur‘ noch da-
rum, diese Systeme auch funktionsgerecht zu konstruieren.”’” Der
klassische Informatiker geht freilich immer noch davon aus, dass es
geniigt, die Anforderungen des Auftraggebers und kiinftigen Nut-
zers zu erfillen, indem sie in eine entsprechende ,Spezifikation®
der Software umgesetzt werden. Alles andere ist ,aulertechnisch®
und damit nicht seine Angelegenheit. Vorausgesetzt wird hier ein
klassisches Weltbild, eine strenge Determination gesellschaftlicher
Prozesse. Mit der wachsenden Erkenntnis, dass die zu gestaltenden
automatenunterstiitzten Informationssysteme in sozialer Organisa-
tion offene, hochkomplexe und damit probabilistische Systeme sind,
missen die noch weithin in Lehre und Forschung der Informatik
und Informationssystemgestaltung vertretenen Voraussetzungen ei-
nes mechanistischen Weltbildes iiberwunden werden. Hier weist W.
Steinmiiller darauf hin, dass die praktische Informatik in den letz-
ten Jahren den Bereich allein formaler Methoden schon verlassen
hat. Daran kniipft die Angewandte Informatik an. Sie hat durch me-

thodisch gestiitzte, partizipative, sozio-technische bzw. aktionale®
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Informationssystemgestaltung, in Einheit mit Arbeits- und Organi-
sationsgestaltung, als ,konstruktive Gestaltungslehre® den verschie-
denen, in sich oft widerspriichlichen Anforderungen, Bediirfnissen
und Interessen der Beteiligten, durch eine ganzheitliche und evo-
lutionére Sichtweise Rechnung zu tragen. An der Entwicklung der
Methodologie soziotechnischer bzw. aktionaler Informationssys-
temgestaltung in sozialer Organisation wird gegenwirtig intensiv

gearbeitet.*’

Es bedarf einer durch ethisches Wollen geleiteten
hoheren Verniinftigkeit

Pioniere auf einem Gebiet sind meist nicht nur deshalb Pioniere,
weil sie die ersten waren, die eine Grundidee oder ein Gerit ent-
wickelten, sondern weil sie auch besonderen Konfrontationen aus-
gesetzt und gezwungen waren, sich fiir die von ihnen entwickelten
Gedanken in besonderer Weise einzusetzen. Dies gilt insbesonde-
re auch fir W. Steinmiiller. ,Informationstechnologie und Gesell-
schaft” wird von ihm, wie auch von vielen anderen Kollegen, die
dieses Gebiet vertreten, durch personlichen Einsatz gelebt. So heute
im Ringen gegen Kriegsroboter, fiir die Achtung der bewaffneten
Drohnen®® und andere Formen des Cyberwars®!. So damals W. Stein-
miiller bei den innenpolitischen Auseinandersetzungen um den Da-
tenschutz und insbesondere der Problematik des moglichen Daten-
missbrauchs, damals z. B. im Zusammenhang mit der Volkszdhlung,
heute im Ringen gegen die ,Datensammelwut®, gegen die weltweite
Datenausspahung. Einer der grofien Erfolge in diesem Ringen war
die wichtige Erginzung des Grundgesetzes, die Einfihrung des ,in-
formationellen Selbstbestimmungsrechts®. Auf diesen Erfolg wurde
schon mehrfach verwiesen und auch darauf, wie es durch die wei-
tere Entwicklung der Informatik, des missbriduchlichen Einsatzes

der Technologien, immer mehr gefahrdet wird.
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W. Steinmiuller hat selbst bezeugt, wie er durch sein Datenschutz-

gutachten® von 1971 Einfluss auf die Gesetzgebung nehmen konnte.

Hier zeigt sich auch ein grundlegendes Problem, auf das W. Stein-
miiller in der internationalen Diskussion schon frithzeitig aufmerk-
sam gemacht hat: die besondere Verletzlichkeit der Informations-
gesellschaft. Sie wird wesentlich durch die Entwicklung globaler,
offener Netze, durch Ubiquitidres Computing®® erhéht. Wie kann
die Verletzlichkeit der Informationsgesellschaft vermindert werden
angesichts der Tatsache, dass die bisherigen technisch orientierten
Sicherheitsmafinahmen aus informatischer Sicht versagen miissen
bzw. alleine nicht ausreichen werden? Eine These in der internati-
onalen Diskussion, wie sie u. a. von V. Brannigan54 vertreten wur-
de, war, dass, wenn bei globalen und lokalen Vernetzungen die Si-
cherheitsvorkehrungen nicht mehr ausreichen, dann sollte man erst
bei nachgewiesenem Missbrauch die Rechtsorgane einschalten. W.
Steinmiillers Gegenargument war, dass eine solche Argumentation
die spezifisch deutschen Erfahrungen des Machtmissbrauchs im Fa-
schismus nicht geniigend in Rechnung stellt. W. Steinmiiller fordert
daher eine grundsitzliche vorherige und begleitende Verrechtli-
chung, ein System umfassenden Informationsschutzes. Das fiir ein
interdisziplindres Vorgehen entwickelte, iibergeordnete Leitbild,
mit dem notwendig auftretende Wertekonflikte auf hoherer Ebene
zu bewaltigen sind, ist der Maf3stab der Konvivialitat (Steinmiiller,
S.110%%). ,Konvivial“ ist Wissenschaft, wenn sie drei Zielkriterien
erfillt, sozial, anthropologisch und 6kologisch vorgeht, also das
Lebensrecht der Schwécheren achtet, die Spezifik der kérperlichen
und geistigen Leistungsfidhigkeit des Menschen und seiner Kreati-
vitét beriicksichtigt und in Sorge um die Erhaltung und Gesundung
der natirlichen und sozialen Umwelt ihre Prioritaten setzt: ,Das
Okosystem geht vor Sozialsystem geht vor Technosystem™® (siehe
auch C. Eurich®?).
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Albert Schweitzer sagte in seinem Vortrag zur Verleihung des
Friedensnobelpreises: ,Es wirkt die Humanitatsgesinnung, aus der
aller Fortschritt zu hoheren Daseinsweisen des Menschen kommt.
In der Humanitatsgesinnung sind wir uns selber treu; in ihr sind wir
tahig, schopferisch zu sein. In der Gesinnung der Inhumanitat sind

wir uns selber untreu und damit allen Irren ausgeliefert*>

Aus dieser Sicht mochte ich noch auf einen anderen personli-
chen Einsatz von W. Steinmiiller hinweisen, auf den bisher nicht
eingegangen wurde, weil er vordergriindig als nicht so erfolgreich
erscheint, der in seinen Konsequenzen fir unser aller Leben wahr-

scheinlich jedoch von noch gréerer Bedeutung war.

Auf dem Hohepunkt des Kalten Krieges, mit der Einfithrung der
Kurzstreckenraketen wurde zugleich dem Computer, ausgeriistet
mit undurchschaubaren Softwaresystemen, immer groffere Ent-
scheidungskompetenz tibertragen. In einer solchen Situation, in der
die Raketen unmittelbar auf beiden Seiten des ,eisernen Vorhangs®,
der deutsch-deutschen Grenze stationiert wurden, blieben nur noch
wenige Minuten iiber einen Gegenschlag zu entscheiden, wurde ein
Krieg aus Zufall immer wahrscheinlicher. Informatiker, unter ihnen
an fithrender Stelle W. Steinmtiller, verlangten beim Bundesverfas-
sungsgericht Aufklarung dariiber, wie unter solchen Bedingungen

die Sicherheit unseres Volkes noch zu gewéhrleisten sei.

Albert Schweitzer hatte in einer Schrift gegen die Atomtests schon
sehr frith darauf verwiesen, dass, wenn die atomare Sprengkraft mit
der Transportgeschwindigkeit der Raketen verbunden wird, der
Zeitfaktor entscheidend wird und wenn der Zeitfaktor kriegsent-
scheidend wird, man gezwungen ist, automatisiert zuriickzuschla-
gen. Damit wird dem Automaten die wesentlichste Menschheitsfra-

ge — Krieg oder Frieden - iiberlassen. Dies darf nicht sein.
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In seiner Rede zur Entgegennahme des Friedensnobelpreises in
Oslo, am 4. November 1954, mit dem Titel: ,Das Problem des Frie-
dens in der heutigen Zeit® macht Albert Schweitzer deutlich, dass
wir zur Erhaltung des Friedens einen ethischen Geist brauchen. Ju-
ristische Institutionen wie der Vélkerbund oder die UNO kénnen
viel verniinftig regeln, aber allein, ohne die Humanititsgesinnung

nichts schaffen.

A. Schweitzer schreibt: ,Kant hat sich geirrt, als er fir das Frie-
densunternehmen ohne diesen ethischen Geist auskommen wollte.
Der Weg den er nicht beschreiten wollte, muss gegangen werden.*>’
So war auch fir uns nicht so entscheidend, ob der Vorstof3 der
Gruppe von Informatikern beim Bundesverfassungsgericht erfolg-
reich war, sondern wichtig war vor allem, dass die Verantwortung
des Informatikers im Ringen gegen das Wettriisten, der von ihren
Aktivititen ausgehende ,ethische Geist” fiir die Offentlichkeit deut-
lich wurde. Nur dadurch, dass die neue Qualitat der Ristung, durch
Erhohung der Treffsicherheit vermittels der Mikroelektronik, durch
die Verbindung von Atom- und Raketen- sowie Informatikriistung,
iiberhaupt ins 6ffentliche Bewusstsein gehoben wurde, konnte sich

dazu eine ethische Haltung herausbilden.

Diese, alle politischen Kreise der Bundesreplik erfassende, Aktion
wurde fir uns zum Vorbild. Im Rahmen des TC9 der IFIP wurde
an einer entsprechenden Stellungnahme fiir die Generalversamm-
lung der IFIP gearbeitet. Mit Unterstiitzung von W. Steinmiiller er-
arbeitete ich auf der Tagung der Arbeitsgruppe 2 des TC9 ,Social
Accountability® eine entsprechende Vorlage. Verbunden mit dem
Gedanken von D. L. Parnas, dass die militirische Software nicht ge-
niigend getestet ist und auch nicht getestet werden kann und somit
ein Krieg aus Zufall wahrscheinlicher wird, wurde dies auch eine
Grundlage fiir eine gemeinsame Resolution von Informatikern der
TU-Berlin und der Humboldt-Universitit auf einer Konferenz an der

Humboldt-Universitat. Diese Gedanken wurden bei der Griindung
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der Gesellschaft fiur Informatik der DDR diskutiert. Sie wurden im
Rahmen der Friedensforschung an der Universitiat und der Akade-
mie der Wissenschaften der DDR, der Evangelischen Akademie und
anderen Formen der Offentlichkeit der DDR diskutiert und so zu der
erforderlichen ,Humanititsgesinnung® im Sinne von A. Schweitzer
beigetragen. Diese praktizierte Politik der Vernunft, die vielen klei-
nen Schritte der Verstandigung sollten keinesfalls unterschatzt wer-
den, denn ohne sie hitte es keine Politik der friedlichen Koexistenz,
keine Uberwindung des Kalten Krieges und auch keine friedliche

Revolution in der DDR gegeben.

Auch als im Ergebnis der friedlichen Revolution in der DDR die
staatliche Vereinigung, leider weitgehend noch unter der Optik des
Kalten Krieges, vollzogen wurde, lief3 sich W. Steinmdiller nicht beir-
ren. Im Vorwort seines zu diesem Zeitpunkt erscheinenden Werkes
schrieb er: ,Fordernde Anmerkungen und nicht zu missende Kritik
schulde ich auch Wolfgang Coy und besonders Bodo Wenzlaff, dazu
dem zu Unrecht ,abgewickelten® Klaus Fuchs-Kittowski sowie vor

langer Zeit, jedoch unvergessen, Heinz Zemanek

Gibt es einen schoneren Beweis fiir eine héhere Verntinftigkeit,
tir gelebte Humanitatsgesinnung, fiir Freundschaft und Vertrauen
in den Freund, in der damals erzeugten Stimmung von dem ,zu Un-
recht” abgewickelten zu schreiben und zu sprechen. Dies wird uns
fur immer verbinden. Seinem Wirken zu gedenken liegt mir sehr am

Herzen.
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Wolfgang Coy

sWenn ich einen wiirdigen Nachfolger gehabt
hatte..” - Wilhelm Steinmiillers Zeit als
Professor fiir Angewandte Informatik an der
Universitat Bremen

Wilhelm Steinmiiller gehorte zu den ersten an die Universitét Bre-
men berufenen Informatik-Professoren. Die Universitit Bremen, als
Reformuniversitat 1971 gegriundet, hatte in einem komplexen Pla-
nungsprozess, der vor allem in den Hénden der Mathematiker lag,
sich einen neuartigen Informatik-Studiengang ausgedacht. Selbst-
verstindlich sollte er an die Griindungen im Rahmen des Uberre-
gionalen Forschungsprogramms (URF) des Bundes ankniipfen, die
seit Anfang der siebziger Jahre an einigen ausgewéhlten deutschen
Universititen umgesetzt worden waren, aber ebenso selbstverstiand-
lich sollte dieser Studiengang eine typische Auspragung der Bremer
Reformuniversitat werden. Dazu gehorte ein Ruf nach ,Praxisori-
entierung®, eine Ausrichtung des Studiums auf die zu erwartende
berufliche Perspektive und eine Reformation der Lehre entlang der
Leitlinie der Bundesassistentenkonferenz (BAK) von 1968: ,For-
schende Lernen — Lernendes Forschen®. Das schloss ein projektori-
entiertes Studium ein, ebenso wie einen steten Austausch zwischen
den berufenen Hochschullehrern. Die mathematische Strukturie-
rung des neuen Studiengangs schuf dabei duf3erst seltsame Denomi-
nationen der berufenen Stellen und verlangte sogenannte Doppel-
qualifikationen, die einmal in der gerade entstandenen Fachdisziplin
Informatik beheimatet sein sollten, aber dariiber hinaus eine zweite
wissenschaftliche Qualifikation mit einer Anwendungsorientierung
vorsahen. Selbstverstidndlich gab es keine solchen Bewerber auf
dem ohnedies engen Informatik-Stellenmarkt, was Bremer Univer-

sitat und Bremer Senat erst einmal grofiziigig ignorierten. Um eine

Wolfgang Coy | Wenn ich einen wiirdigen Nachfolger gehabt hitte... 89



Art Notbremse zu ziehen, wurden die Stellen dann in einem letzten
Schritt gesplittet, so dass jeweils eine informatikorientierte Stelle
zusammen mit einer anwendungsorientierten Stelle ausgeschrieben

worden.

Wenig tiberraschend bewarben sich erst einmal nur reichlich ah-
nungslose und noch von ihrer grenzenlosen Mission tiberzeugte,
gerade promovierte Wissenschaftler anderer Universititen nérdlich
des Mains oder aus dem Ausland. Dies wurde dadurch verstarkt, dass
die Universitit Bremen als Reformuniversitat, wiederum der Bun-
desassistentenkonferenz folgend, den gesamten wissenschaftlichen
Mittelbau abgeschafft hatte. Professuren wurden nicht durch Stellen
fur wissenschaftliche Mitarbeiter ergénzt, Sekretariate waren auf
einige verteilte, gemeinsame Schreibdienste reduziert. Studentische
Hilfskraftstellen waren erst einmal nicht vorgesehen. Wer sollte
sich da bewerben? Eben nur Idealisten, die ihre erste Stelle antreten
wollten und denen der Apparat der Ordinarien-Universitat sowieso
suspekt war. Genau dies geschah — mit einer bedeutsamen Ausnah-
me: Wilhelm Steinmiller, bayerischer Ordinarius fiir Kirchenrecht
und Rechtsphilosophie, Mitglied der Juristischen Fakultét auf einem
Forschungslehrstuhl und zugleich Mitglied der Katholisch-Theolo-
gischen Fakultat der bayerischen (Reform-)Universitit Regensburg,
habilitiert mit zwei Banden zur Evangelischen Rechtstheologie, sah
in der Universitat Bremen eine neue Wirkungsstitte, an der er seine
Forschungen zum Datenschutzrecht und zur von ihm mitgegriinde-
ten Rechtsinformatik etablieren wollte. Nach einem in Fachkreisen,
aber auch im SPIEGEL mit grofler Aufmerksamkeit verfolgten ge-
wonnenen Prozess, den ihm der damalige BKA-Chef Horst Herold
in einer Zivilklage aufgezwungen hatte, sah Steinmiiller im Fachbe-
reich Mathematik/Informatik der Universitat Bremen ein geeignetes
Umfeld fiir eine unbehinderte Forschung, Lehre und Propaganda fiir
seine radikalen Ideen. In der Regensburger Fakultat hatte man ihm
in vertraulicher Offenheit klargemacht, dass man auf einen Quer-

denker und Querkopf wie ihn durchaus verzichten konne, auf jeden
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Fall aber keine weiteren Promotionsverfahren fiir seine Mitarbeiter
und Studierenden zulassen werde. Selbstverstandlich war dazu kein
formeller Beschluss gefasst; es geniigte, die Bildung notwendiger
Kommissionen zu verzogern, zu verschleppen und letztlich zu ver-
hindern - oder solches zumindest anzudrohen. Fir die Universitit
Bremen erschien dies wie ein unverhoffter Gliicksfall. Ein etablierter
Wissenschaftler, der weit tiber die Fachoffentlichkeit hinaus politi-
sche Aufmerksamkeit erregt hatte, ein bayerischer Wissenschaftler
dazu, Erfinder des Wortes ,Rechtsinformatik® und Vater des Daten-
schutzes in Deutschland, erkannte die grofartige Planungsleistung
der Bremer Uni an und war bereit, diese aktiv zu unterstiitzen. Bei
den Verhandlungen wurde allerdings schnell die schmerzliche Liicke
zwischen bayerischer Wissenschaftsforderung und einer université-
ren Ausstattung deutlich, die sich eher an den sparsamen Planungen
des Bremer Handelskapitals orientierte. Und es gab fiir Steinmiiller
zumindest ein alternatives Angebot mit einem gewissen Reiz: Das
Amt des Hamburger Landesdatenschutzbeauftragten. So zogen sich
die Verhandlungen iiber eine langere Zeit hin, bis Wilhelm Stein-
miiller schlie8lich nach Abbruch seiner Hamburger Gespréache und
der weiteren Zuspitzung in Regensburg den Bremern zusagte, an
einem ruhigen Wochenende sein Zimmer in Regensburg ohne gré-
fleren Abschied raumte und nach Bremen zog. Vermutlich hatte
er bei den Verhandlungen nicht alle Fragen gestellt oder nicht alle
Antworten geglaubt oder erhalten oder der Druck in Regensburg
war einfach so stark geworden, dass das egal war. Eines zumindest
hatte er durchsetzen konnen: seiner Stelle wurden wissenschaftli-
che Mitarbeiter und eine Sekretirin zugeordnet. Ob er die Tatsache,
dass dies inzwischen auch fiir die vor ihm eingestellten Kollegen ak-
zeptiert worden war, positiv oder negativ bewertete, ldsst sich nicht

mehr klaren.
Neben den jungen Neuberufenen hatten Universitidt und Bremer
Senat eine weitere Gruppe von Hochschullehrern identifiziert, die

die Informatik ergénzen sollten, ndmlich die vier Hochschullehrer
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des gescheiterten Partialstudiengangs ,Kybernetik’, der im Studien-
gang ,Elektrotechnik® nicht mehr erwiinscht war. Dies passte nun
gar nicht in das komplexe und ausdifferenzierte Planungspapier ,In-
formatik® der Mathematiker und sollte ein steter Anlass zu Reiberei-
en werden. Einzig Frieder Nake zeigte sich flexibel genug, um in der
neuen Informatik eine wesentliche Rolle zu spielen. Nachdem der
Fachbereich wie vorgesehen nach den vier Griindungsprofessuren
vier weitere Kollegen berufen hatte (davon zwei von der TU Ber-
lin), besetzte Wilhelm Steinmiller mit seinem Wechsel nach Bremen
faktisch die dreizehnte Stelle — in zeitlicher Reihenfolge. Damit traf
er auf eine bereits recht fest geformte und polarisierte Professoren-
schaft — eine Situation, die ihm aus Regensburg vertraut war. Ande-
rerseits wurde er in Bremen auf Anhieb in einen fachbereichstiber-
greifenden wissenschaftlichen Kreis integriert, dem unter anderen
der vormalige Rektor Alexander Wittkowsky, ein Produktionstech-
niker, und ein spiterer Rektor, Wilfried Miller, Leiter der Arbeits-
gruppe ,Arbeit und Technik (artec)’ angehorte. Dieser Kreis, der
sich intensiv mit der Rolle der neuen Techniken in der Arbeitswelt
befasste, bildete seinen kiinftigen inneruniversitdren wissenschaft-
lichen Bezugsrahmen neben seinen direkten Kollegen aus dem Feld
JInformatik und Gesellschaft’, das von Jiirgen Friedrich und spater
Herbert Kubicek getragen wurde, aber auch durch weitere Informa-
tiker wie Frieder Nake, Reinhold Franck, Hans-J6rg Kreowski und
dem Autor unterstiitzt wurde. Die Leitfrage, was denn eine Informa-
tik sein konnte, die ihre gesellschaftlichen Beziige, Wirkungen und
Verantwortlichkeiten ernst nihme, war also fest verankert und sie
erfullte damit recht prézise die urspriinglichen Pléne, der Bremer
Informatik eine besondere Rolle in der bundesdeutschen Hochschul-

landschaft zuzuweisen.

Insgesamt wurde Steinmiiller mit Respekt und groflem Wohlwol-
len von der Universitit aufgenommen, nicht zuletzt, weil er kurz
nach seinem Wechsel mit einem Paukenschlag als einer der ,Sie-

ger® im Volkszdhlungsurteil zum Medienstar der Bremer Informatik
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aufstieg. Innerhalb der Informatik wurde das holprige Wort ,in-
formationelle Selbstbestimmung®, mit dem Wilhelm Steinmiiller
Rechts- und Verfassungsgeschichte schrieb, zwar nur sehr zogerlich
angenommen, und die juristische Besetzung des Wortes ,Datei® als
Kurzfassung fir ,Datei personenbezogener Daten® wurde nur wi-
derwillig akzeptiert, aber die 6ffentliche Aufmerksamkeit, die dem
(Neu-)Bremer Wilhelm Steinmiiller, dem Hamburger Klaus Brunn-
stein und dem Darmstadter Adalbert Podlech zuteil wurde, schmei-

chelte dem institutionellen Ego der Bremer Informatik.

Trotzdem war der Schock des Wechsels fiir Wilhelm Steinmiiller
betrachtlich. In Regensburg hatte er einen Forschungslehrstuhl, also
einen Lehrstuhl ohne die juraspezifischen Lehrverpflichtungen mit
Klausuren und dem ungeliebten Massenbetrieb. In Bremen war er
plotzlich fiir einen Teil des Grundstudiums zusténdig — mit erhebli-
chen Studienanfingerzahlen. Dabei teilte er durchaus seine erwor-
bene Abneigung gegen Klausuren mit den Bremer Studierenden, die
schriftliche Priifungen, die sie gar nicht kannten, wie der Teufel das
Weihwasser fiirchteten und bereits einen Fachbereichsbeschluss ge-
gen solche Priifungsformen durchgesetzt hatten. Das studentische
Ideal waren, warum auch immer, mindliche Prifungen. Wilhelm
Steinmiillers Ideal schien dagegen: Keine Prifungen, keine Studen-
ten. Begleitet selbstverstandlich von der tradierten Vorstellung: Der
Professor bestimmt, wie gepriift wird. Der Konflikt war offensicht-
lich, aber er blieb unter der Decke. Steinmiillers Reaktion war sein
bewéhrter Fluchtimpuls, den die Bremer Informatik damit erstmals
auf eigenem Territorium kennenlernte. Die Priifungen iibergab er
den Assistenten und fiir sich selber erreichte er eine Folge von uni-
versitiren Forschungssemestern und extern finanzierten Stellenver-
tretungen, womit er sich weiterhin der Forschung widmen konnte.
Freilich war klar, dass dies keine dauerhafte Losung sein wiirde.
Seine Antwort, die ihn vor universitdrer Selbstverwaltung und aus-
ufernder Lehrtatigkeit schiitzen sollte, war eine edle Aufgabe, die je-

der einsehen sollte. Ein grundlegendes Lehrbuch schreiben, letztlich
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mehrere Jahre lang getrieben von einem plakativen ,Es gibt ja keine
Materialien fiir die Angewandte Informatik, also muss ich sie erst
einmal schreiben.” Das Werk, das ihn vier Jahre bis zur Erschopfung
beschiftigen sollte, war ein fiinf Bande umfassender Rundblick tiber
alles, was Wilhelm Steinmiiller unter Angewandter Informatik und
unter wirksamen Informatiksystemen verstehen wollte. Eine litera-
rische Bestandsaufnahme, eine Summa Informatiae um den Kernbe-
reich der Informatik herum als Briicke zur Anwendungen und Fol-
gen der neuen Technik in Politik, Jura, Wirtschaft und Gesellschaft,

eine Grundlegung und ein Ausblick.

Informationstechnologie und Gesellschaft

Einfihrung in die Angewandte Informatik
Wilhelm Steinmller

Boricht 3/52

Abb.1. a) Wilhelm Steinmiiller, Informationstechnologie und Gesellschaft: Einfiihrung
in die angewandte Informatik, Forschungsberichte des Studiengangs Informatik der
Universitat Bremen 3/92, 5 Hefte

b) Wilhelm Steinmiiller, Informationstechnologie und Gesellschaft: Einfiihrung in die
angewandte Informatik, Darmstadt: Wissenschaftliche Buchgesellschaft, 1993

Dem Verlag, der der akademischen Informatik eher fremd war,
war die Vorstellung eines finfbandigen Werks freilich zuwider, so
dass das Ganze als einbandiges, knapp tausend Seiten umfassendes
Druckwerk vorgelegt wurde — in einem Format, dass sich von na-

hezu allen anderen Informatiklehrbiichern unterschied. Uber 100
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Seiten Literaturverzeichnis und 125 Seiten Anmerkungen taten ein
Ubriges, um einen ,auflerirdischen” Eindruck fiir Informatiker her-

vorzurufen.

Einzig die Bremer Informatiker, die die finf Bande schon als Pre-
print in ihrer sogenannten ,Lila Reihe® gesehen hatten, freuten sich
iiber die tatkréftigen Lektorats- und Gestaltungsarbeiten des Verlags
besonders an den Fufinoten, die zu Endnoten wurden und damit den
Uberblick tiber den Text sichtbar erleichterten. Ob freilich die Beibe-
haltung der mit einem Mac-Grafikprogramm eigenhindig erzeugten
Zeichnungen aus Autorenstolz oder aus finanziellen Uberlegungen

des Verlags beibehalten wurden, ist mir nicht bekannt.

I Der Bauplan: | Angewandte Informatik

I Das Baumaterial: | Information

I Das Gebdude: | Informationssystem

v Die Umwelt: | Informationssystem-Folgen

\% Die Baukunst: | Informationssystem-Gestaltung

Die Bauingenieurs-Metaphorik kam dabei nicht von ungefahr. sie
war langst in die internationale Informatik mit Bezeichnungen wie
Computer Architecture oder Systems Architecture eingedrungen, aber
Wilhelm Steinmiiller griff vor allem auf Ansétze von Heinz Zema-
nek zuriick, dem Konstrukteur des ersten Transistorrechners auf
dem européischen Kontinent, und dem riihrigen Prasidenten der,
der Unesco nahestehenden, globalen Dachorganisation der wissen-
schaftlichen Informatikgesellschaften International Federation for
Information Processing (IFIP) — und dem Grinder ihres Technical
Committees TC9 Computers and Society, in dem auch Steinmiiller
aktiv war. Zemanek griff dabei im Gegensatz zu den pragmatischen
Architekturmetaphern im angelsiachsischen Bereich sehr bewusst
auf eine Architektur-Methodik zurtick, die sich an dem antiken The-

oretiker Vitruv oder Renaissance-Baumeistern wie Leon Battista
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Alberti orientierte. Mit dem theologischen Hintergrund Wilhelm
Steinmiillers war es selbstverstindlich keine Uberraschung, dass er
einem solchen Ansatz positiv gegeniiber stand. Architektur, Theo-
logie und Jura sind so der Néhrstoff, mit dem Steinmiillers ,,Ange-
wandte Informatik® beschrieben oder besser aufgebaut wird. Hinzu
kamen zeitgendssische Theorieversatzstiicke wie Wissenschaftsthe-
orie, Kybernetik und allgemeine Systemtheorie, die freilich im Main-
stream der Informatik bereits ,gewogen und als zu leicht befunden®
waren. Diese etwas starrsinnige Konfrontation gefiel Wilhelm Stein-
miiller durchaus, zumal er dadurch auch Zustimmung an anderer
Stelle, innerhalb der IFIP, in Osterreich oder der DDR, fand.

Zu seinen mich heute noch faszinierenden methodischen Uber-
griffen oder Riickgriffen gehérte auch die Reaktivierung einer
scholastischen Matrixtechnik, die er wohl aus einer Rezeption des
Raimundus Lullus ibernommen hatte. Es war eine schlichte Ver-
kniipfung zweier Beschreibungsvorrite, z. B. von (Teil-)Objekten ei-
nes Systems mit ihren (System-)Eigenschaften, um es in der Sprache
der objektorientierten Modellierung zu sagen. Bei Wilhelm Stein-
miiller heifit dies ,Phasenmatrix® — mit ,Phasen® als Spalten, und
»Techniken® als Zeilen. Jedes einigermaflen komplexe Systeme zeigt
so seinen spezifischen Fingerabdruck von Beziehungen. Sind die
Matrizen zweier Systeme weitgehend deckungsgleich, so liegt der
Verdacht nahe, dass es sich um zwei unterschiedliche Beschreibun-
gen des gleichen Sachverhaltes handelt. Eines Tages hat Steinmiil-
ler dies in einer Besprechung an Hand des neuartigen BTX-Systems
der Bundespost, einem Informationsdienst, der tiber Fernsehgerite
und ihre Fernbedienungen genutzt werden sollte, auf der einen Seite
und einer Client-Server-Architektur mit einem Mainframe im Zen-
trum andererseits demonstriert. Et voila: BTX ist kein erweiterter
Fernmeldedienst, wie er von der Post verkauft wurde, sondern ein
grofiflachig geschalteter, vernetzter Computer. In seinem Lehrbuch
findet sich das Schema u. a. auf Seite 348 wieder, wo eine Fiille von

IT-Technologien verglichen werden (s. Abb. 2).
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Abb.2. Phasenmatrix, aus: Wilhelm Steinmiiller, a. a. O., S. 348

Erkenntnisse, die durch die Phasenmatrix gewonnen werden, hin-
gen selbstverstindlich davon ab, welche Technologien verglichen
und welche Phasen als relevant definiert werden — ebenso von den
unvermeidlichen ideologischen Grundannahmen, die dem Ganzen
unterlegt sind. Es ist also durchaus ein komplexes und kompliziertes
Unterfangen. So ist es zwar duflerst lobenswert, dass in einem Buch
von 1993 die Kommunikation in globalen Rechnernetzen an vielen
Stellen angesprochen wird. Dass ein Wandel der kommunikativen
Struktur der Herrschaftsbeziehungen ansteht, hatte Steinmiiller
in seiner spezifischen diagrammatischen Darstellungsweise schon
gezeigt (s. Abb. 3). In einem seltsamen Widerspruch zu dieser Ein-
sicht blieb jedoch seine weiterhin vertretene These, dass die Tech-

nik des ,einen® universalen, globalen Netzes als ein einziger riesiger
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Computer interpretieren liefle, eine Auffassung, die er noch 2009
im Videointerview mit Henry Krasemann und Martin Rost vertritt.
Freilich passte die Vorstellung eines zentralen Knotens so gut in
seine frithe Datenschutz-Interpretation und seine gedankliche Fo-
kussierung der Rechentechnik auf leviathanartige Verwaltungs- und
Herrschaftsstrukturen bis hin zu George Orwells ,1984“ Das wollte
Steinmiiller wohl auch 2009 noch nicht kampflos aufgeben, obwohl
ihm im Gesprach andererseits klar bewusst ist, dass das Internet und
verwandte Kommunikationsstrukturen die Fragen nach dem Daten-
schutz noch einmal ganz neu und anders aufwerfen als bei Main-

frames oder Client-Server-Architekturen.

Bisheriges geselischaftiiches Das neue
Kommunikatonssystem Telekommunikationssystem

Abb. 3. Kommunikationssysteme, aus: Wilhelm Steinmiiller, a. a. O., S. 709

Neben den iiber 100 Seiten Literaturhinweisen sind dem Werk 125
Seiten Anmerkungen beigefiigt; zweifellos seinem juristischen Me-
thodenerbe geschuldet. Doch trotz dieser beeindruckenden Demons-
tration eines Vorlesungsgestus, der juristische und theologische Ge-
lehrsamkeit der technischen Disziplin Informatik tiberstiilpt, betont
Steinmiiller im Buch seine dialogische Absicht gegentiber seinen
Lesern. Freilich sind weder die Umstiande der Publikation noch der
Duktus des Autors dialogisch angelegt. Es erscheint eher als eine der
katholischen Tradition verhaftete Form der gutwilligen Belehrung

- mit einer gewissen Erwartung an allféllige Bufle durch die Leser:
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,Ich habe sogar Wiinsche an meine Gesprachspartner. Ich mochte
ihnen zeigen, dass sie

« als (Kern-) Informatiker die formalen Grenzen ihrer Methoden und
Verfahren tiberschreiten diirfen,

« als Betriebswirte und Verwaltungsfachleute die ungewohnte Ge-
staltbarkeit der neuen Systeme und Netze auch fir Birger und
Betroffene ausniitzen kénnen,

« als Juristen den Informations-Technologien Grund, Maf3 und Ziele
zu geben haben,

- als Sozialwissenschaftler Eigenarten der neuen Kopfarbeits- und
Kommunikationstechniken beriicksichtigen miissen.“ (Steinmiiller,
a.a.0.,S.2)

Der Preis fur das Buch war hoch. Fir Wilhelm Steinmiiller bedeutete
es vier Jahre intensivsten Literaturstudiums und tausend Seiten ver-
offentlichte Schreibarbeit — wobei die verworfenen Teile nicht mit-
gezihlt sind. Fur den Studiengang Informatik bedeutete es vier Jahre
Absenz von inhaltlicher Kooperation und forschendem Austausch
mit ihm, wobei Steinmiiller zwei Jahre durch Forschungssemester
und ,Lehrstuhlvertretungen® schlicht absent war - auch wenn es
in Bremen zu seinem Kummer keine ,Lehrstithle®, sondern nur
Hochschullehrer in den zwei Besoldungsgruppen C3 und C4 gab,
die sich im Alltag bis auf die monatliche C4-Remuneration weder
in der Verantwortung noch in den Rechten unterschieden. Koope-
ration mit anderen Wissenschaftlern suchte er dagegen mehr und
mehr jenseits der Grenzen der westdeutschen Informatik, aber dann
doch deutschsprachig angelegt in Osterreich, in Skandinavien, in
der DDR. Innerhalb der BRD, deren wissenschaftliche Ausrichtung
er doch zu dndern vorhatte, fand er nur geringe Resonanz. Er suchte
Kooperation nur am Rande der Informatik, bei Publizistik- oder Po-
litikwissenschaftlern; innerhalb der Informatik ergaben sich immer
weniger Ankniipfungspunkte. Selbst innerhalb der Bremer Infor-
matik, die ja in der BRD selber isoliert war, lockerten sich die Be-

ziehungen angesichts eines manchmal demonstrativ erscheinenden
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Desinteresses an den Alltagsaufgaben, die sich trotzdem nicht von

selbst erledigten.

Steinmillers immer wiederkehrender Vorhalt war, die mathema-
tisch orientierte formale Ausrichtung der sich nur langsam etab-
lierenden akademischen Wissenschaft Informatik sei Dialogen ge-
geniiber ablehnend und immunisiere sich gegen interdisziplinire
Fragen. Fur die Bremer Kollegen galt dies freilich nur sehr einge-
schrankt. Ich méchte umgekehrt sagen: Der theologisch und juris-
tisch gebildete, ja geformte Ordinarius Steinmiiller hat den Praxis-
test der sicher nicht einfachen Bremer Universitat schlicht nicht be-
standen. Zu gewaltig war die Briicke, die zwischen den Ideen eines
sich 6ffnenden Technikverstindnisses, wie es vor allem in Skandina-
vien erkennbar wurde, und der sich gerade erst stabilisierenden und
damit schliefenden jungen Wissenschaft zu bauen war, zu gering
war seine Bereitschaft, in diesem Spannungsfeld vor Ort wirksam zu
werden. Allianzen, taktische gar, waren nicht Wilhelm Steinmiillers
Sache. Das mag man unterschiedlich bewerten, aber im Ergebnis
war es ein Scheitern eines grofien Ansatzes und trug einen Teil dazu
bei, dass er die Informatik verliefi. Sein Werk hat er erfreulicherwei-
se hinterlassen. Es demonstriert noch heute einen Héhenflug ohne
Landung und wir Informatiker miissen uns damit auseinander set-

zen. Eine, nicht zwingend konsekutive, Lektiire lohnt immer noch.

2009 ist Wilhelm Steinmiller freilich zu der Einsicht gekommen:
,Kein Informatiker liest ein Buch iiber 100 Seiten... Dabei ist allei-
ne das iber hundert Seiten lange Literaturverzeichnis Gold wert,
obwohl es nur Zitate bis 1993 enthélt. Allerdings kann hinzugefugt
werden, dass heutige Informatiker auch kein Buch lesen wollen,
dass bereits 1993 erschienen ist. In der Theoretischen Informatik
Gebildete mégen einschrianken, das ,kein Informatiker® hier um den
Zusatz ,mit endlich vielen Ausnahmen® zu versehen sei, aber Realis-
ten werden sagen ,mit sehr wenigen Ausnahmen.” Eifrig Studieren-

de werden dies gendern zu ,keine Informatiker_innen.” Andern wird

100 Wilhelm Steinmiiller



dies alles nichts. Im Netz harrte bis vor kurzem noch eine html-Vari-
ante auf Leser, doch Wilhelm Steinmullers Webseite ist nun auch ab-

geschaltet, so dass die Zahl neuer Leser wohl gegen null gehen wird.

In der Situation war eben nicht nur ein literarischer Riickblick
und ein Kompendium nétig, sondern eine neue Marschrichtung.
Das Buch schuf zweifellos eine neue literarische Ausgangslage, aber
keine offensichtliche Losung fiir die anstehenden Probleme des glo-
balen Netzes. Diese anzugehen hitte nun einer konsequenten und
detaillierten Umsetzung in Lehre und Forschung bedurft. Aber Wil-
helm Steinmiiller war erschopft und reagierte, nicht untypisch fir
den Autor eines nicht sofort anerkannten Opus Magnum, auch ein
wenig beleidigt, freilich in einer Heftigkeit, die zwar langst in sei-
ner Person angelegt war, aber dann doch viele iiberraschte: Er brach
vollig mit seiner bisherigen Tatigkeit an der Universitit und verwei-
gerte die weitere wissenschaftliche Auseinandersetzung mit einem
Feld, das er in seinen Augen gerade erst wissenschaftlich satisfak-
tionsfihig gemacht und umfassend schriftlich dokumentiert hatte.
Er wandte sich einem anderen, ihn beschéftigenden Arbeitsfeld zu,
der Psychotherapie. Nach den Angaben in seinem eigenhandigen
Lebenslauf hatte ihn das schon, wihrend er an seinem Buch saf3 und
noch als Professor in Bremen titig war, so intensiv beschéftigt, dass
er 1990 eine nebenberufliche Ausbildung zu Hakomi Integrative So-
matics und eine Ausbildung in Struktureller Korpertherapie in der da-
mals sehr populdr werden Rolfing-Variante absolvierte. Seinem en-
geren beruflichen Umfeld hat er dies damals verschwiegen; zu grof§
war die Distanz bereits geworden — selbst im permissiven Bremer
Unibetrieb. 1993 erschien das Opus Magnum, einbandig auf Wunsch
des Verlags, wie er betonte, statt in den fiinf Binden der von der
Universitét in der ,Lila Reihe gedruckten Vorfassung. 1994 brach er
endgiiltig mit seiner universitaren Karriere und ging mit 60 in das,
was etwas spéter ,vorzeitiger Ruhestand® genannt worden wére -
eine grofle Erleichterung. Spater wird er dies im Videointerview von

2009 mit knappen Worten beschreiben: ,Da kam dann das Internet
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und mir war vollig klar, dass man den Datenschutz vollig neu schrei-

ben muss. und ,Da hab ich aufgehort.”.

Sein Weg von der wissenschaftlichen Anwendung theologischer
Methoden in der Rechtsinformatik zur praktischen seelsorgerischen
Arbeit, nicht ohne theoretische Anteile, war selbstverstandlich mehr,
als diese Interviewfetzen enthiillen sollen. Es war nicht nur ein per-
sonlicher Bruch fiir Wilhelm Steinmiiller; es wurde auch von seinen
Assistenten und Studierenden sowie nahe stehenden Kollegen als
herber Verlust empfunden. Das Forschungsfeld der Angewandten
Informatik mit den neuen Herausforderungen durch das globale
Netz hinterlie3 er nicht nur in seiner Sicht als Brache, wenngleich
das Forschungsfeld nicht ausstarb. Insbesondere die Fragen zum Da-
tenschutz stellten sich im Wandel zum ,,globalen Universalnetz® neu
und drangend. Doch sein personliches Resumé bleibt noch im Vi-
deointerview von 2009 resignativ: ,Ja nun, wenn ich einen wiirdigen

Nachfolger gehabt hitte...

Quellen

Videointerview mit Henry Krasemann und Martin Rost, 2009,
http://www.maroki.de/pub/video/steinmueller/start_video_
steinmueller.html (abgerufen am 30.3.1014).

Wilhelm Steinmiiller, Informationstechnologie und Gesellschaft:
Einfithrung in die angewandte Informatik, Wissenschaftliche
Buchgesellschaft, 1993.
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Florian Sayer

Wilhelm Steinmiiller als Psychotherapeut

Wilhelm Steinmtller hat in seinem wissenschaftlichen Arbeitsleben
vor allem zwei Themen bearbeitet: Kirchenrecht und Datenschutz.
Diese Bereiche hat er mit zahlreichen Veroffentlichungen und je-
weils einem Lehrbuch dokumentiert. Sein weitsichtiges und analy-
tisches Wirken hat dabei eine grofle Anzahl von Wissenschaftlern
einer ganzen Generation gepriagt und wirkt in vielen Bereichen
noch heute nach. Dieser Seite Wilhelm Steinmiillers ist auch dieser

Band hauptséchlich gewidmet.

Ich habe fast meine gesamte Kindheit und Jugend mit ihm ver-
bracht, und er hat mich in vielen Teilen wesentlich gepragt. Als Kind
habe ich seine wissenschaftliche Arbeit naturgeméf nur am Rande
erlebt — wie z. B. dadurch, dass bei uns regelmaf3ig politische und /

oder philosophische Diskussionsrunden stattgefunden haben.

Dass sich Wilhelms Interesse nicht nur auf die beiden oben ge-
nannten Themen konzentrierte, ist mir aber deutlich in Erinnerung.
Im Heranwachsen habe ich vor allem Wilhelms Vielfaltigkeit erlebt
- von Paddeln, ,Radeln“ und der Musik bis zum Beruflichen, d. h.
der universitidren Lehre und dem Beginn seiner psychotherapeuti-

schen Tatigkeit.

Ich habe mich sehr gefreut, als ich gefragt wurde, ob ich einen
kurzen Beitrag iiber Wilhelms weniger bekannte psychotherapeu-
tische Tatigkeit, der er sich vor allem in seinen spéteren Jahren ge-
widmet hat, schreiben mdchte. Allerdings verfiige ich nicht tiber das
notige Fachwissen, um detailliert iiber Methoden und Hintergriinde

zu schreiben oder gar seine Arbeit fundiert darstellen zu kénnen.
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Aber ich kann ein wenig von meinen personlichen Erfahrungen

berichten.

Fir viele kam Wilhelms ,Ausstieg“ aus der Wissenschaft und
seine Beschiftigung mit der Psychotherapie vermutlich tberra-
schend. Im Riickblick betrachtet ist das aber keineswegs so. Dieses
Thema interessierte und faszinierte ihn schon seitdem ich es be-
wusst wahrnehmen konnte — wahrscheinlich schon viel langer. Auf
der einen Seite der analysierende Wissenschaftler und auf der ande-
ren Seite der Suchende, der wissen mochte, was den Menschen im

Innersten bewegt.

Ich glaube, dass es ihm neben seiner wissenschaftlichen Arbeit
immer darum ging, auch die Welt der Emotionen und Gefiihle zu
entdecken — viele Stationen seines Lebens zeigen das. Dieser As-
pekt und diese Suche haben unser Zusammenleben schon Ende der
1980er Jahre sehr gepragt. Vielleicht schien ihm die Psychothera-
pie der geeignete Weg. Zusammen mit meiner Mutter hat Wilhelm
neben seiner Lehrtatigkeit an der Universitat zahlreiche therapeu-
tische Kurse und Ausbildungen besucht. Besonders wichtig war in
diesem Bereich sicherlich die Ausbildung in einer kdrperorientier-
ten Richtung (Hakomi), die auch den Boden fiir seine spétere Trau-

maarbeit bereitet hat.

Nach Ende seiner Berufstitigkeit haben meine Mutter und er ein
Ausbildungsinstitut fiir zukiinftige Heilpraktiker fiir den Bereich
Psychotherapie gegriindet. In die Ausbildung und Lehre wollte er
aber wohl nicht wieder. Er wollte vertieft in die Psychotherapie
einsteigen und zu diesem Zweck zog es ihn 1997 in die USA. Es
missen sehr intensive und erfahrungsreiche eineinhalb Jahre ge-
wesen sein, in denen er viel Kontakt mit den unterschiedlichsten
psychotherapeutischen Richtungen bekommen hat - auch mit der
damals in Deutschland noch ziemlich unbekannten Traumatherapie.

Und diese Methode hat ihn nicht wieder losgelassen. Nach seiner
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Riickkehr ist er - zielstrebig wie bei allen ihm wichtigen Projekten —
daran gegangen, sich eine traumatherapeutische Praxis aufzubauen.

Zunéchst in seiner alten Heimat Bayern, dann in Berlin.

In vielen Gespriachen hat er begeistert von den Moglichkeiten
dieser Art der Therapie gesprochen, und natiirlich war er in diesem
Bereich auch wieder ein wenig der Pionier, denn er hat nicht einfach
Gelerntes ibernommen, sondern er hat sein ganz Eigenes daraus ge-
macht. Ebenso selbstverstandlich wollte er tiber seinen Ansatz auch
noch einmal ein Lehrbuch verdffentlichen — dann das dritte in einem
dritten Bereich. Leider ist er dazu nicht mehr gekommen. Er hat aber
einen groflen ,Zettelkasten® (diejenigen Leser, die ihn kennen, wis-
sen um die Zettelkdsten) hinterlassen, ein Inhaltsverzeichnis und

einige wesentliche Punkte notiert.

Vielleicht gibt das angefiigte kurze Zitat aus einem Interview
(Steinmiiller 2010), das er noch kurz vor seinem Tod gegeben hat,
einen kleinen Einblick in seine Sicht der Traumatherapie. Zum Ab-
schluss mochte ich ihn an dieser Stelle deshalb selbst zu Wort kom-

men lassen:

Wie hat man frither versucht, Traumen zu heilen?

Da man lange Zeit die Schwere und Eigenart dieser seelischen Wun-
den nicht erkannte, behandelte man sie im Rahmen traditioneller
Psychotherapien, zum Beispiel Gesprachs-, Gestalt-, Verhaltensthe-

rapie, auch Psychoanalyse.

Was war daran falsch?

Falsch war es nicht. Aber der zeitliche und finanzielle Aufwand fiir
manchmal jahrelange Therapien war und ist extrem hoch - und
die Erfolgsquote dennoch gering. Vor allem hatten sie eine hochst

unerwiinschte ,Neben“folge: Das Wiederdurchleben der Traumata
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konnte wegen bestimmter Belohnungsmechanismen des Gehirns

retraumatisierend wirken. [...]
wTraumatherapie® ist also etwas anderes als Psychotherapie?

Ja. Psychotherapie und Traumatherapie unterscheiden sich in wich-
tigen Punkten. Sehr verkiirzt konnte man sagen: Psychotherapie ist
Therapie der Seele, Traumatherapie eine spezielle Therapie des Kor-
pers, aber mit psychotherapeutischen Mitteln. Dadurch grenzt sie
sich tibrigens von Massage und anderen Formen direkter Kérperar-

beit ab, die ,hand-greiflich“ vorgehen.
Worin besteht nun das Neue der Traumatherapie?

[...] Traumatherapie benutzt direkt den Korper, um die Folgen der
im Korper aufbewahrten traumatischen Ereignisse aufzulésen, Psy-
chotherapie tut dies, wenn tberhaupt, indirekt, um auf seelische

Probleme und Losungsmoglichkeiten riickzuschlieflen.
Wenn aber gar keine Erinnerungen mehr bewusst sind?

Das kommt in der Tat hiufig vor. Das Trauma,gedédchtnis® ist oft
unbewusst. Es liegt tief im Korper begraben und duflert sich unter
Umsténden erst wieder bei dhnlichen Gefahrensituationen. Doch
das spielt fiir die Traumaheilung keine Rolle. Thr ist es sogar gleich-
giiltig, ob sich der Klient oder die Klientin an ein traumatisierendes
Ereignis erinnert, da sie das Wachbewusstsein zu umgehen weif3
und sich auf den Korper und seine Empfindungen konzentriert. In
der Traumatherapie geht es lediglich darum, die im Traumagedacht-
nis aufgestauten, aber dem Wachbewusstsein moglicherweise unzu-
ganglichen gewaltigen Energien vorsichtig zu 16sen. Das ist ein pri-
maér physiologischer, kein psychologischer Vorgang. Um es modisch

auszudriicken: Traumaheilung ist Energiearbeit.
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[...]
Gibt es fiir diese Verfahren eine wissenschaftliche Grundlage?

Die Erforschung der Biologie, Psychologie und Physiologie des
Traumas steht erst in den Anfangen. Auch die fiir das Gehirn zu-
standige Neurologie beginnt eben erst, sich diesen Fragen zuzuwen-
den. Doch wie so oft eilt die Praxis der Theorie voraus. Die Wunden
der Vietnam-, Irak- und Afghanistan-Veteranen konnen nicht auf
gesicherte Ergebnisse der Wissenschaft warten. Was man meist ver-
gisst: Weder Mondlandung noch Raumfahrt konnten je auf ,gesi-

cherte Ergebnisse® warten.

Quellennachweis

Wilhelm Steinmiiller im ,Sein“-Interview, 2010. URL: http://
www.sein.de/archiv/2010/oktober-2010/traumatherapie.html,
abgerufen am 06.04.2014.
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Bernd Lutterbeck

Software als Institution

Der fehlende Baustein in Wilhelm Steinmiillers Theorie der
Angewandten Informatik

Die Baukunst ist unteilbar. Denn sinnfallige Konstruktion und
6kologische Effizienz stehen bei jedem Bauwerk gleichberech-
tigt neben Funktionalitdt und Gestaltungsanspriichen. Form
und Tragwerk tiberzeugen erst, wenn sie im Bauwerk zu einer
Einheit verschmelzen, die nicht hinterfragt werden will und

als Teil einer umfassenden Baukultur begriffen wird.

Firmenmotto Schlaich, Bergermann und Partner
Beratende Ingenieure Stuttgart, Berlin, New York, Sao Paulo, Shanghai
November 2013!

Architektur, nicht Handwerk!

JInformatiker sind Architekten, nicht Handwerker®, schreibt Stein-
miiller zu Beginn seines epochalen Spatwerks (Steinmiiller 1993, 15).
Er beruft sich dabei auf die Schrift des Wiener Computerpioniers
Heinz Zemanek ,Gedanken zum Systementwurf* von 1986, in der
dieser dazu aufruft, die Architekturtheorie fiir Gebaude auf die In-
formatik zu Gbertragen. Im Gegensatz zum Bauwesen befasse sich
die Architektur namlich mit der Kunst des Entwurfs und nicht der

blof3 technischen Seite der Gebaudeherstellung:

...das reine Ingenieurwesen reicht fir den architektonischen Ent-
wurf [von Computersystemen] nicht aus, es erzieht zum Baumeis-
ter, nicht zum Architekten, es hilft bei der Optimierung der Einzel-

teile, bringt aber nicht auf die Idee, im Detail auf eine weniger gute
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Losung zuriickzugreifen, wenn dafiir das Ganze konsistenter wird.
(Zemanek 1986, 110/1)

Damit ja niemand diese Sétze vergisst oder iiberhort, wiederholt Ze-
manek seine Gedanken in der letzten Schrift, die die grolen Compu-
terpioniere Zuse, Lehmann, Speiser und eben Zemanek, aber auch F.
L. Bauer und Wilfied Brauer ein letztes Mal zusammengefiihrt hat,

in fast drastischen Worten:

Man braucht blof3 die Forderungen, welche Vitruvius fur die Ge-
béudearchitektur aufgestellt hat, in die Begriffswelt des Computers
zu Uibersetzen, was sich als leicht und elegant herausstellt ...... es
reicht das erste Buch. (Zemanek 2004, 165 und 143; Zemanek 1986,
101 und 111/112)

Vitruv, ein Mitarbeiter Caesars, hat am Ende des ersten vorchrist-
lichen Jahrhunderts die erste und bis zur Renaissance einzige bedeu-
tende Abhandlung tiber die Architektur verfasst. Leonardos Zeich-
nung vom vitruvianischen Menschen hat fast Pop-Status erreicht.
Vitruvs Theorie ist in ihrem Kern bis heute nicht bestritten — allen
notigen Einwanden zu Trotz. Der Autor postuliert in seinem Werk
die Einheitlichkeit der Baukunst:

... (die) Bauten miissen so ausgefiihrt werden, dass dabei der Festig-
keit [firmitas], Zweckmaissigkeit [utilitas] und Schonheit [venus-

tas] Rechnung getragen wird. (Vitruv 2004, 27)

Oder in der heute gebrauchlichen Sprache: Jedes Bauwerk muss eine
Einheit von Konstruktion, Funktion und Form darstellen. So auch in-

formatische Artefakte.
Steinmuller beruft sich auf die Schrift Zemaneks von 1986 in der
ersten seiner auf 120 Seiten entfalteten 3079 Fufinoten — bei einem

Text von 720 Seiten. Wer die Arbeitsweise dieses Autors kennt, kann

112 Wilhelm Steinmiiller



hier nicht an Zufall glauben. Steinmiillers Thema seines Spatwerks
ist also, so meine These, Architekturtheorie — im Dienste des Syste-

mentwurfs einer Angewandten Informatik.

Indessen, es hat den Anschein, als hitten beide, der Ingenieur Ze-
manek ebenso wie der Philosoph Steinmiiller, die Komplexitat des

Vitruvianischen Gedankengebiudes ein wenig unterschétzt.

Steinmuiiller | und Steinmuiiller 11

Eine Angewandte Informatik muss zwei eng miteinander zusam-

menhéingende Fragen grundlegend kléren:

1. Wie héngt der Computer mit seinen Anwendungen zusam-
men? Welche Gestaltungsspielraume erdffnen sich — im Prin-
zip?

2. Die z. B. im betrieblichen Zusammenhang eingesetzte Soft-
ware ist kaum mehr zu iberschauen. Welche Moglichkeit
gibt es, die Vielheit zu ordnen? Wie stellt man sicher, dass
nicht jede Verdnderung von Gegebenheiten eine Verande-

rung des Gesamtsystems zur Folge hat?

Mit dem Aufkommen von Time-Sharing um 1960 war klar, dass
die Entdeckung des Benutzers, des ,Users®, konstruktive Konse-
quenzen fiir den Bau von Computern haben muss. Z. B. mussten
Speichersysteme gebaut werden, die, heute wiirde man sagen, die
Datenschutzinteressen der ,User” zufrieden stellten. Der Informatik
war schon frith bekannt, dass man zur Klarung dieser neuen Fra-
gen einen allgemeinen, abstrakten Architekturbegriff benétigt, der
unabhéingig von konkreten Architekturen von Computersystemen
ist. Die kanonische Definition hat Frederick P. Brooks 1960 (S. 5)

formuliert:
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Computer architecture, like other architecture, is the art of deter-
mining the needs of the user of a structure and then designing to
meet those needs within economic and technological constraints.
Architecture must include engineering considerations, so that the
design will be economical and feasible; but the emphasis in archi-
tecture is upon the needs of the user, whereas in engineering the

emphasis is upon the needs of the fabricator.

,Diese Definition gibt sehr gut wieder, was Vitruvius unter Archi-
tektur verstand; sie ist fiir unsere Zeit voll akzeptabel> Genauer
miisste man natiirlich von ,Architekturen oder ,Architekturbe-
schreibungen“® sprechen, denn zum gleichen Objekt kénnen und
missen verschiedene Beschreibungen existieren. Zemanek (2004,

143) gibt fiir den Grund dieser Differenzierung ein schones Beispiel:

.. alle Computersysteme und alle Anwendungssysteme (zeigen)
verschiedene Bilder, je nachdem wie man sie ansieht und mit wel-
cher Intention. Dazu geht man am besten vom Begriff der Schnitt-
stelle aus: man denkt sich das System an einer Stelle aufgeschnitten
und blickt in beide Richtungen [engl. Interface]; mir personlich ist
die Vorstellung von zwei aufeinander blickenden Gesichtern sym-
pathischer als der Gedanke des Aufgeschnittenen. Und was sehen
die beiden Gesichter? Die Architektur des Gegeniibers. Und die
Forderung ist, das die beiden Architekturen aufeinander angepasst

sein miissen.

Auch bei einem Gebaude gibt es verschiedene Beschreibungen: den
Grundriss, den Aufriss, die perspektivische Sicht, einen Schwarzplan
usw. So kann z. B. auch ein Bauherr verstehen, auf welches Haus er
sich einldsst. In diesem Sinne ist Architektur eine ,Ordnungskraft®
fur den informatischen Entwurf, ,ein geistiges Bindeglied zwischen
der Technik und der Welt, der sie dient".
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Wilhelm Steinmiillers Angewandte Informatik will eine solche
Ordnungskraft sein und den modernen Menschen mit moderner
Architektur behausen. Die Gliederung der einzelnen Kapitel folgt
streng dem architektonischen Vorbild — immer wieder unterstiitzt
durch Zeichnungen, die stilisierte Hduser darstellen und Grund-
oder Aufrisse simulieren (man vgl. die Abbildungen 25-30 in Stein-
miller 1983):

,1. Der Bauplan

II. Das Baumaterial
III. Das Gebaude
IV. Die Umwelt

V. Die Baukunst.*

Der Philosoph Wilhelm Steinmiiller macht sich so eine uralte
menschliche Einsicht zu Nutze: Das Behausen des Menschen ist ein
menschliches Urbediirfnis, eine anthropologische Konstante. Es ist
fur den Menschen unmoglich, sich nicht zu behausen. Sein Denken

ist deshalb zwangsliufig ,architektonisch“.*

Dieser Einsicht steht das Haus, das Steinmiiller 1970 gezimmert
und ,Rechtsinformatik® genannt hat, im Wege. Es ist viel zu klein
und dysfunktional fur die Bediirfnisse des modernen Menschen. Er
muss es deshalb — je nach Geschmack — niederreiflen oder zuriick-

bauen.

,Neue“ und ,alte“ Rechtsinformatik

Es gibt deshalb einen fundamentalen Unterschied zwischen dem
Konzept, das wir 1970 als ,Rechtsinformatik® institutionalisiert ha-

ben (Steinmiiller 1970) und dem Entwurf, mit dem Steinmiiller 1993

eine ,Angewandte Informatik“ begriinden wollte:
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Adressat von 1970 sind Juristen, Adressat von 1993 sind Infor-

matiker in ihrer Eigenschaft als Architekten.

Gegenstand ist hier die Modernisierung juristischer Strukturen,

da der Entwurf und die Gestaltung informatischer Systeme.

Das wissenschaftliche Universum von 1970, gewissermaflen
unsere wissenschaftliche Heimat, war die Rechtswissenschaft
- Rechtsphilosophie und Rechtstheorie mehr als Rechtsdogma-
tik. 1993 war die Informatik Leitwissenschaft — mit mehr oder

weniger deutlichen Einsprengseln der Betriebswirtschaftslehre.

Die Lehre hat sich 1970 an Studierende der Rechte gerichtet.
1993 waren es je nach Studiengang Studierende der Informa-
tikwissenschaft, Wirtschaftsingenieure und Betriebswirte. An
einigen Informatik-Fakultiten hat dieser Perspektivenwechsel
zur Anerkennung eines neuen informatischen Kernfachs neben
z. B. Algorithmik und Elektrotechnik gefiihrt. Entsprechend sei-
ner wissenschaftlich diffusen Herkunft hat es zumeist den gene-

rischen Namen ,Informatik und Gesellschaft erhalten.

Entsprechend hat sich der Bereich der Praxis verschoben. Frither
waren es Richter, Rechtsanwiilte, auch Verwaltungsmitarbeiter,
jetzt Softwarehduser und IT-Abteilungen und spéater Start-Ups

der Absolventen.

In der Schrift von Steinmiiller findet sich kein expliziter Hinweis

auf diese beiden, fast disjunkten Konzepte. Im Gegenteil: Immer

wieder versucht Steinmiiller, frithere und spatere Konzepte mitei-

nander zu verbinden. Hierzu fiithrt er dem Leser ein ,Missverhiltnis

zwischen den objektiven gesellschaftlichen Aufgaben der Rechtsin-

formatik und ihrer realen Bedeutungslosigkeit in Forschung, Praxis

und Lehre® vor. Gleichzeitig muss er eindumen, dass sich das Fach
seit 1980 kaum mehr weiterentwickelt habe (Steinmiiller 1993, 137).
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Ishii, Lutterbeck und Pallas (2008, 42) zeichnen diesen Prozess des
Niedergangs der ,alten Rechtsinformatik® nach und setzten als Jahr
des ,Todesstofles” 1982 an. 1982 namlich war bei einem Spitzenge-
sprach der deutschen Forschungsorganisationen im Einvernehmen
mit den damals fithrenden Infomationsrechtlern eine Férderung der

Rechtsinformatik als unniitz verworfen worden.

Gleichwohl hat sich der Name Rechtsinformatik gehalten. Inzwi-
schen taucht er haufiger in Lehrstuhlbezeichnungen juristischer
Lehrstihle oder einiger Institute auf, auflerhalb der Rechtswissen-
schaft spielt er keine Rolle. Die frithere ,,Gesellschaft fiir Rechts- und
Verwaltungsinformatik® hat sich vor Jahren umbenannt in ,Gesell-
schaft fiir Recht und Informatik [DGRI]*. Diese Entwicklungen ma-
chen deutlich, worum es bei diesen Aktivitaten geht: Um Informa-
tionsrecht, um Rechtswissenschaft, wenn auch mit modernen ande-
ren Mitteln, eine Aktivitit von Juristen fiir Juristen.® Steinmiiller hat
diesen einseitigen Blick auf juristische Dogmatik immer abgelehnt.
Konsequenterweise ist Wilhelm Steinmiiller als Professor fiir Infor-

matik emeritiert worden.

1995 habe ich vorgeschlagen, Steinmiiller I und Steinmiiller II zu
unterscheiden (Lutterbeck 1995).° Der spite Steinmiiller hat nim-
lich ein neues Raumkonzept entwickelt und hierfiir die Raumkunst
Architektur in den Dienst gestellt. Damit hat sich auch sein Blick
auf das Recht fundamental veréndert. Recht war jetzt nur eine unter
mehreren Moglichkeiten, die Wirklichkeit der Systemgestaltung zu
beeinflussen — und vielleicht noch nicht einmal die beste. Es liegt
nicht auf der Hand, wie man dieses Anliegen von Steinmiiller II be-
nennen und umsetzen soll. Die frithere Unterscheidung von Kern-
informatik und Angewandten Informatiken war obsolet geworden.
Entsprechend ist die ,Angewandte Informatik® als eigenes Fach
ersatzlos eingestellt worden - z. B. an der TU Berlin. Die Rechts-
informatik war schon vorher kraftlos zu Beginn der achtziger Jah-

re in sich zusammengesunken, weil ihr Nutzen nicht erwiesen ist.
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Der Text des epochalen Buches von Steinmiiller enthilt iiberdies so
viele widerspriichliche Aussagen, dass es gute Griinde geben wiir-
de, Steinmiiller II beiseite zu legen und es mit der kleinen Miinze
von Steinmiiller I weiter zu versuchen. Vor allem versiumt er es,
seine eigene kraftvolle Figur der Architektur zu operationalisieren.
Sie bleibt Philosophie, wo sie informatisch-technisch hitte werden
miissen. Der Inhalt des Hauses — Software, die Daten manipuliert —
und seine Form passen tiberhaupt nicht zusammen. Konsequenter-
weise fithrt er die Baukunst als eigene Entitét ein, in einem eigenen
Kapitel. Schon bei Vitruv kann man lernen, dass diese Auffassung
irrig ist: Inhalt und Form bilden die Einheit der Baukunst, den Kern
jeder Architektur.”

Das alte Haus der Rechtsinformatik war also unbewohnbar ge-
worden. Das neue Haus konnte Steinmiiller nicht bauen, weil er
die technischen Konstruktionsprinzipien nicht untersucht. Das
muss noch kein zwingendes Argument gegen den Architekten der
~Angewandte(n) Informatik® sein: Der Architekt der Oper von Syd-
ney, Joern Utzon, hat bei Baubeginn 1957 wettbewerbswidrig nur
eine ziemlich vage Skizze ohne jede Kostenschatzung vorgelegt, die
Statik, mit der sich seine Ideen bauen lieen, war erst gut 10 Jahre
spater anwendungsreif. Inzwischen ist die Oper von Sydney Symbol
eines ganzen Kontinentes und wird haufig als modernes Weltwun-
der bezeichnet (Hofmann 2013).

Trotz seiner Méngel ist Steinmiillers Werk fiir die wissenschaft-
liche Entwicklung unverzichtbar und wertvoll. Sein Konzept einer
~Angewandten Informatik“ macht in jedem Fall eine konstruktive

Liucke sichtbar. Wie lasst sie sich fiillen?

In einer Berlin-Karlsruher Zusammenarbeit zwischen Informati-
kern und Juristen ist die Idee entstanden, das Konzept einer Rechts-
informatik neu zu formulieren und diesem Unterfangen pragma-

tisch den Titel Neue Rechtsinformatik zu geben. ,Neu® bezieht sich
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ausdriicklich auf das Wort ,neu” in der Uberschrift ,Neue Institu-
tionenckonomik®, die seit der Entdeckung der Transaktionskosten
durch den spéteren Nobelpreistrager Coase zu einer der Hauptstro-
me der modernen Okonomik geworden ist (grundlegend das Lehr-
buch von Richter/Furubotn 2003). Kernaussage dieser Neuen Institu-
tionendkonomik ist der Satz ,Institutions matter!“. Natiirlich wussten
auch frithere Generationen von Okonomen und Juristen von der Be-
deutung dieses Ansatzes. Neu ist lediglich die Einsicht, dass Insti-
tutionen, also formelle und informelle Regelsysteme, dass neue ana-
lytische Ansétze, von der Spieltheorie bis zur Verhaltensékonomik
und zur Gehirnforschung, das Ziel einer besseren Gestaltung von
Systemen fordern kénnen und empirischem Zugriff zugénglich sind.
Institutionen sind also fiir die Neue Institutionendkonomik keines-

wegs neutrale Instrumente, menschliches Verhalten zu beeinflussen.

Kern dieses Ansatzes ist es, Software als eigenstandige Institution
zu betrachten und in die Architektur informatischer Systeme ein-
zubauen. Um im Bild zu bleiben: Steinmiillers baufilliges Gebaude
der ,Angewandten Informatik® bekommt ein tragfihiges Geriist
eingezogen — mit Hilfe der Institutionenékonomik. Unserem Vor-
schlag folgend hat ein international besetzter Kreis von Juristen, In-
formatikern, Okonomen und Philosophen diese Idee ausgebaut und
2008 der informatischen Fachoffentlichkeit vorgestellt (Orwat et al.
2010).8 Auf der Webseite des Zentrums fiir Angewandte Rechtswis-
senschaft (ZAR) des Karlsruher Instituts fiir Technologie (KIT) liest

sich das so:

Allen Aktivititen in diesem Forschungsschwerpunkt [ Neue Rechts-
informatik] liegtdie Erkenntnis zugrunde, dass Software zunehmend
menschliches Verhalten beeinflusst. Hierbei unterscheiden sich die
Regulierungsmechanismen von Software signifikant von denen an-
derer Regulierungsmodalitaten wie Recht oder sozialen Normen.
Fiir eine fundierte Analyse der Wirkweisen von Software greifen wir

auf das theoretische Fundament der Institutionenforschung zuriick
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und interpretieren Software als einen neuen Institutionentyp.
Auf dieser Basis lassen sich neben anderen Riickschliissen auch
Implikationen fiir zukiinftige Regulierungsaktivitaten in priméar
durch Software gepréagten Bereichen ableiten. Insbesondere dis-
kutieren wir hier die Auswirkungen neuer, bottom-up gerichteter
Entwicklungsmodelle fir deren regulatorische Beeinflussung so-
wie die Moglichkeiten alternativer, nicht absolut wirkender Mo-
delle der Verhaltensbeeinflussung durch Software. Erkléartes Ziel ist
es hierbei, fundierte Beitrage zur zukiinftigen Regulierungstheorie

fiir durch Software geprigte Anwendungsfelder zu leisten.’

Inzwischen gibt es eine Reihe von Arbeiten, die die begriindete Ver-
mutung zulassen, dass die ,Neue Rechtsinformatik® ertragreiche
neue Forschungsfelder er6ffnet hat (vgl. den Bericht von Pallas 2008,
Pallas 2009, van Schewick 2010, Friedrich 2012 und insbesondere die
Forschungen von Raabe et al. 2012).

Vitruv und die Architekturasthetik

Vitruv und, ihm folgend, die Mehrheit aller Architekten postuliert
die FEinheit der Baukunst — firmitas, utilitas, venustas. Der heute
iibliche Sprachgebrauch zeigt vielleicht deutlicher, worin das ar-
chitektonische Problem liegt: Wie entsteht aus einem 6konomisch
nutzlichen und standfesten Gebilde eine Form, die aus der Sicht der
umgebenden Gesellschaft akzeptabel, wenn nicht schon ist? Nach
Vitruv ist dieses Gebilde ,gute” Architektur, wenn sie bestimmten
asthetischen Prinzipien geniigt, insbesondere Prinzipien der Sym-
metrie, Angemessenheit und Eurythmie. In diesem Verstdndnis ist
Architektur, also die Schopfung von Riumen, ein konkaves Anlie-
gen, das mit konvexen Mitteln, z. B. Mauern verwirklicht wird. Ar-
chitektur sucht sich deshalb immer im Innern die Form, die aufien
wahrgenommen wird. In einer berithmten Formulierung ist ,Ar-
chitektur [deshalb] die Verwirklichung konkaver Absichten durch
konvexe Bildung® (Schumacher 1956, 223 N. 1). Ein und das gleiche
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Artefakt ist also konkav wie konvex. Wo Architektur diesen Zusam-

menhang missachtet, wird sie zur bloflen Skulptur.

Heinz Zemanek tbertragt, wie berichtet, die Prinzipien der Bauis-
thetik Vitruvs auf Computersysteme (Zemanek 1986, 111-113). Ob
diese Ubertragung gelungen und im Einzelfall hilfreich ist, kann hier
dahinstehen. Zemanek berichtet am Beginn seiner Uberlegungen
tiber ein Problem dieser Ubertragung, fiir das er auch im Zeitpunkt
seiner letzten Publikation (Zemanek 2004, 164/5) noch keine Losung
gefunden habe:

Es war in dieser Situation [...], dass ich die Theorie des Systement-
wurfs zum Thema wébhlte, in der Erkenntnis, dass die Computer-
Architektur sich den Anwendungen aufpragt, dass also schwache
Zige der Computer-Architektur auch schwache Ziige der Anwen-
dungen zur Folge haben. [...] Die Aufgabe erwies sich als zu viel-
faltig fiir einen Einzelnen; das geplante Buch quoll mir aus den
Hianden, in dem Sinn, dass fertige Teile immer wieder nach Kon-

zeptanderungen in den fritheren Kapiteln riefen.

Also: Die Computerarchitektur pragt sich den Anwendungen auf.
Anders ausgedriickt: Eine wirklich schliissige Computerasthetik
kann ohne ein prizises Verstidndnis des Verhéltnisses vom Computer
zu seinen Anwendungen nicht hergestellt werden. Erst dann kann
die Informatik zur Kunst werden und dem Menschen ein niitzliches
Werkzeug werden. Dieses Problem ist mir seit Mitte der siebziger
Jahre bekannt und Gegenstand einer umfangreichen Publikation
meiner Hamburger Forschungsgruppe DV-Wirkungen (Heibey/Lut-
terbeck/Topel 1977). Wilhelm Heibey berichtet iiber diese Arbeiten
in diesem Band. Die Theorie der Informationsverdnderungen, die wir
dort aufgestellt haben, postuliert und beschreibt die Zusammenhén-
ge, die Zemanek nicht hat aufklidren kénnen. Kern dieser Theorie ist

die Feststellung:
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Wenn ein Computer eingesetzt wird, muss immer ein menschlicher
oder organisatorischer Informationsverarbeitungsprozess durch
einen Datenverarbeitungsprozess ersetzt werden. Denn Computer
koénnen nur Daten verarbeiten. Dieser Substitutionsvorgang ist
die letzte Ursache aller in der Praxis auftretenden Probleme beim
Einsatz von Computern. (Zusammenfassung der Theorie bei Ishii/
Lutterbeck/Pallas 2008, 26)

Das ,Aufprigen®, von dem Zemanek spricht, ist also eine substanti-
elle Verinderung von Prozessen. Wir haben damals nach der Kraft
der Veranderung gesucht, die diese Relationen — prizis beschreib-
bar - strukturiert. Gleich Zemanek haben wir vor der theoretischen
und praktischen Schwierigkeit dieser Aufgabe kapituliert und die
Theorie nicht weiterentwickelt.!® Aus heutiger Sicht traue ich mir
zumindest eine These zu: Man muss die Kraft im Innern der Com-
puter-Architektur(en) suchen und nicht auflen. Die Kraft der Verén-
derung ist konkav und nicht konvex. Reguliert wird sie durch Soft-
ware — als Institution, die die Regeln fiir die Kommunikation mit der
Auflenwelt setzt. Man muss also den abstrakten Architekturbegriff
Zemaneks durch ein weiteres Element erginzen. Inzwischen gibt es
ausreichend empirische Informatikforschung, die keinen Zweifel
mehr an der Relevanz dieses neuen Ansatzes zulassen.!! Dadurch
verandert sich auch der Stellenwert des Rechts fundamental. Code,
in einer haufig — zumeist falsch — benutzten Formulierung ,code is
law*, tritt als neue Regelungsentitit neben Markt und sozialen Nor-
men hinzu (ausfiihrlich hierzu Lutterbeck 2008). Klemens Bohm hat
das Problem in seiner Karlsruher Antrittsvorlesung markant auf den
Punkt gebracht: ,Wer sorgt in Zukunft fiir Recht und Ordnung?“1?

Zemaneks Frage nach der ,guten® Architektur fithrt also zu ei-
ner Uberraschenden Antwort: Das Postulat der Einheitlichkeit der
Baukunst von Funktion, Konstruktion und Form erfordert eine
Veranderung der Konstruktion der Computerarchitektur. Welche

Form sie schlief3lich erméglicht, ist von grofiten Interesse fiir unsere
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Gesellschaft. Dieses Problem liegt aber leider auflerhalb des Be-
reichs, fur den ich noch selbst wissenschaftlich fundierte Antworten
geben kann. Auch Zemanek muss auf die kiinftige Generation von
Informatikern hoffen.!> Immerhin zeigt er mit seiner Formel vom
LAufpragen®, dass er konkaven Vorstellungen von Architektur (wie

in Japan) nahesteht.

Wilhelm Steinmiillers Konzept von Baukunst ist mit Vitruvs Kon-
zept von Architektur nur schwer zu vereinbaren, vor allem, weil er
die Bauaufgabe viel zu ungenau definiert. Er will eine ,Kluft zwi-
schen der Informatik und ihren Anwendungen® itberwinden (Stein-
miiller 1993, 45) und dann bauen. Es gibt aber nur Computersyste-
me, die ihre Eigenschaften den Anwendungen mehr oder weniger
»aufpragen®. Entsprechend ist das ,,Ideal® des Architekten® (S. 39),
das ihm vorschwebt, ungewollt nicht wirklich ein kiinstlerischer
Baumeister, sondern ein gelehrter, technisch interessierter Jurist.
Mit einer kleinen Verdnderung kénnte man das gewaltige Gebilde
seiner Angewandten Informatik in ein neues Licht setzen. Hierzu
misste man nur die Bauaufgabe fiir das Haus der Rechtsinformatik

konkav!# definieren und dann Software als Institution implantieren.

~Nur® sagt sich so leicht dahin. Denn auch Wilhelm Steinmiiller ist
es nicht mehr moglich, das ,Haus der Rechtsinformatik“!> sturmfest

zu machen und als ,gute” Architektur der Nachwelt zu iibergeben.

Software als Institution: Wie weiter?

Software als Institution ist bis jetzt nur ein Forschungsansatz, der in
einigen Féllen seine Brauchbarkeit erwiesen hat. Wichtige Impulse
hat er insbesondere fiir eine (informatische) Theorie der Netze, z. B.
bei Smart Grids geliefert. Was dieser Ansatz dariiber hinaus leisten
kann, miusste durch weitere, umfangreiche empirische Untersu-

chungen belegt werden. Ohne ein akademisches Fach, das inhaltlich
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ein Konzept wie die Neue Rechtsinformatik vertritt, wird man hier
keine Durchbriiche erwarten konnen. Einigkeit besteht darin, dass
es sich um ein informatisches Unterfangen handelt, das an techni-
schen Ausbildungsstétten angesiedelt sein muss. Gegenwiértig wer-
den deshalb entsprechende Lehrstithle am KIT und der TU Berlin
neu besetzt. Der Name dieses Fachs ist zweitrangig und von den Vor-
lieben unterschiedlicher Berufungskommissionen abhingig. Wie
nicht anders zu erwarten, treten bei der konkreten Besetzung der
Stellen die konzeptionellen Probleme zutage, die Steinmiiller mit
seinem Konzept der Angewandten Informatik hat iiberwinden wol-
len: Natiirlich braucht jede Informatikfakultiat kundigen Rechtsrat,
aber wissenschaftlich ist das Konzept dieser Alten Rechtsinformatik
unergiebig. Fiir guten Rechtsrat muss man aber keine neuen Stellen
schaffen. Die gibt es an vielen Rechtsfakultiten inzwischen in eini-
ger Zahl. Und es ist fraglich, ob man fiir ein noch nicht etabliertes
Unterfangen wie die Neue Rechtsinformatik neue Lehrstiihle schaf-

fen muss.

Ausgeschrieben sind beide Lehrstiithle — am KIT und der TU Ber-
lin - in Richtung Institutionenékonomik und Neue Rechtsinformatik.
Erst der Ruf an konkrete Personen wird zeigen, welche der beiden

Richtungen gesiegt hat.

Anmerkungen

1 http://www.sbp.de; das Biiro hat z. B. das Dach von Frank O. Gehrys
DZ-Bank am Pariser Platz in Berlin gebaut.

2 Zemanek und Brooks waren als gemeinsame Kollegen der IBM gut
miteinander bekannt. Brooks war der Leiter des Entwicklungsprojekts
fur die ,revolutionare® IBM /360 mit ca. 5000 Ingenieuren. Den
Verfassern der 360-Architektur sei Vitruvius direkt oder indirekt
bekannt gewesen, wie Zemanek bemerkt. Deshalb hitte Brooks diesen
yklaren und vorbildlichen Begriff der Computer-Architektur® priagen
konnen. Brooks ist 1999 mit dem Turing Award geehrt worden.
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Die Unterscheidung hat sich in der Fachsprache durchgesetzt. So
unterscheidet die Wirtschaftsinformatik zwischen ,,architecture” und
sarchitectural description®, vgl. Hansen/Neumann 2009 (I), 226.
Kant 1995 [Transscendentale Methodenlehre], Die Architektonik der
reinen Vernunft, 672 [Nr. 538 der Akademieausgabe].

Die Herbstakademie 2013 der DGR, die sich an den Nachwuchs
gewendet hat, hat nach einer groben Schatzung 70 Juristen und ca.
funf ,informatikaffine” Personen als Vortragende angezogen. Die
Relationen bei den Jahrestagungen sind giinstiger, strukturell aber
nicht unterschiedlich.

In meiner Laudatio aus Anlass der Emeritierung von Wilhelm
Steinmiiller am 17. Mai 1995.

Ich habe Zweifel, ob dem Autor die Konsequenzen seiner falschen
Einteilung bewusst waren. Bei seiner Logik kann er nur ein fertig
konstruiertes Haus von aufien irgendwie schén machen, z. B. indem
er Erker anbaut. Diese (postmoderne) Oberflachlichkeit will er aber
gerade nicht.

Diskussionen mit den Peers haben zu erheblichen Verzégerungen
bei der Publikation gefiihrt. Die Arbeit ist bereits am 16.12.2009

bei Springer-Online erschienen, die Printausgabe erst im
Dezember 2010. Obwohl die Peers das urspriingliche Konzept

von 2008 stark verwissert haben, war es fiir das Kollektiv der
Autoren von herausragendem Interesse, die Autorschaft fur die
Uberschrift ,Software als Institution” zu sichern. Hierfiir haben wir
Verschlechterungen des Konzepts, die wir gesehen haben, in Kauf
genommen.

http://compliance.zar.kit.edu/175.php

Unser damaligen Vermutung nach war sie in bestimmten
,JKommunikationsdisziplinen® (C. A. Petri) zu suchen.

Hierzu gehoren insbesondere die Forschungen unseres Karlsruher
Partners Klemens Bohm, der am KIT den Lehrstuhl fiir Systeme der
Infomationsverwaltung halt.

In der Sitzung des Wissenschaftlichen Beirats 2005 der DGRI in
Karlsruhe gab es lebhaftes und nachhaltige Diskussionen zu seinem
Ansatz. Seine Prasentation war einer der Griinde fiir die enge
Zusammenarbeit zwischen den Juristen und Informatikern Karlsruhes
und dem Berliner Lehrstuhl von BL.

Zemanek ubersieht z. B. auch, dass Vitruv eine Architekturasthetik
des Westens aufstellt, die japanische Architektur hat etwa vollig
unterschiedliche Vorstellungen von Symmetrie, vgl. Ashihara 1992
und die Beitrdge bei Ponciroli 2005. Andere Informatiker wie David
Gelernter (2011) fordern neuerdings eine ,Bauhaus-Asthetik” von
Software. Gelernter unterschitzt mit dem Bauhaus-Motto ,form

Bernd Lutterbeck | Software als Institution 125


http://compliance.zar.kit.edu/175.php

follows function® moglicherweise die folgenreiche Abkehr des
Bauhauses vom vitruvianischen Konzept der Baukunst.

14 Mit dieser Auffassung deckt sich eine Bemerkung von Walter
Benjamin (1963, 40/1): Bauten werden auf doppelte Art rezipiert: durch
Gebrauch und deren Wahrnehmung. Oder besser gesagt: taktil und
optisch. Und in der Zusammenfassung (Hervorhebung von WB): Die
Aufgaben, welche in geschichtlichen Wendezeiten den menschlichen
Wahrnehmunsgsapparat gestellt werden, sind auf dem Wege der blofsen
Optik, also der Kontemplation, gar nicht zu losen. Sie werden allmdahlich
nach Anleitung der taktilen Rezeption, durch Gewohnung, bewdltigt. In
freier Ubersetzung: Erst wenn man das Artefakt konkav = taktil erfasst
hat, kann man es auch wahrnehmen und gestalten.

15 Man vgl. die Abbildungen 25-30 des Hauses in Steinmiiller 1993.

Literatur

Alberti, Leon Battista (1975): Zehn Biicher tiber die Baukunst,
Wissenschaftliche Buchgesellschaft: Darmstadt.

Benjamin, Walter (1963): Das Kunstwerk im Zeitalter seiner
technischen Reproduzierbarkeit. Suhrkamp: Frankfurt.

Bohm, Klemens (2005): Wer sorgt in Zukunft fiir Recht und
Ordnung? Zur Rolle von Peer-to-Peer Systemen in Technik
und Gesellschaft. Vortrag an der Universitat Karlsruhe, [http://
www.ipd.uka.de/Lockemann/AV.pdf].

Brooks, Frederick Phillips (1962): Architectural Philosophy, in:
Buchholz, Werner (ed): Planning A Computer System, McGraw-
Hill: New York, S. 5-16.

Friedrich, Felix (2012): Wissensmanagement in neuen
Organisationsformen. Ein postives 6konomisches Modell von
Wissensmanagement zur Analyse von Wissensmanagement in
Neuen Organisationsformen. Diplomarbeit an der Fakultat fiir
Elektrotechnik & Informatik der Technischen Universitat Berlin
(iiber den Autor <mail@felix-friedrich.de>; die Arbeit ist als
beste Diplomarbeit des Jahres 2012 ausgezeichnet worden)

Gelernter, David (2011): Unser neues Bauhaus, in Frankfurter
Allgemeine Zeitung v. 5.3.2011, S. 33.

126 Wilhelm Steinmiiller


http://www.ipd.uka.de/Lockemann/AV.pdf
http://www.ipd.uka.de/Lockemann/AV.pdf
mailto:mail%40felix-friedrich.de?subject=

Hansen, Hans Robert; Neumann, Gustaf (2009):
Wirtschaftsinformatk 1 und 2, 10. Aufl. Lucius & Lucius:
Stuttgart.

Heibey, Hans Wilhelm; Lutterbeck, Bernd; Topel, Michael (1977):
Auswirkungen der Datenverarbeitung in Organisationen,
Forschungsbericht Datenverarbeitung DV 77-01 des
Bundesministeriums fiir Forschung und Technologie.
Leopoldshafen: Zentralstelle fiir Atomergie-Dokumentation
(ZAED).

Hofmann, Alexander (2013): Das Herz Australiens wird 40, in:
Frankfurter Allgemeine Zeitung v. 20.11.2013.

Ishihara, Yoshinobu (1992): The Hidden Order. Tokyo through the
Twentieth Century. Kodansha International: Tokyo, New York,
London.

Ishii, Kei (2005): Code Governance ,,Code” as Regulation in a
Self-governed Internet Application from a Computer Science
Perspective, von der Fakultit IV — Elektrotechnik und
Informatik der Technischen Universitét Berlin zur Erlangung
des akademischen Grades Doktor der Ingenieurwissenschaften,
[http://ishii.de/kei/codegovernance/Ishii2005-CodeGovernance.
pdf]

Ishii, Kei; Lutterbeck, Bernd; Pallas, Frank (2008): Forking,
Scratching und Re-Merging. Ein informatischer Blick auf
die Rechtsinformatik. Forschungsbericht der Fakultat fiir
Elektrotechnik und Informatik Bericht-Nr. 2008 - 4. Technische
Universitat: Berlin [http://ig.cs.tu-berlin.de/ma/bl/ap].

Kant, Immanuel (1995): Kritik der reinen Vernunft. Kénemann:
Koéln.

Lutterbeck, Bernd (1995): Grenzen des Wissens — Grenzen der
Wissenschaften. Uber die Schwierigkeiten des Tunnelbauers
beim Graben. Laudatio zur Emeritierung von Wilhelm
Steinmiiller am 17.5.1995 an der Universitat Bremen, [http://
ig.cs.tu-berlin.de/oldstatic/bl/index_html].

Lutterbeck, Bernd (2002): Die Wissensgesellschaft bauen! In: Bizer/
Lutterbeck/Rief8 (Hg.), Umbruch von Regelungssystemen in
der Informationsgesellschaft. Selbstverlag: Stuttgart, S. 23-38
[http://www.alfred-buellesbach.de].

Bernd Lutterbeck | Software als Institution 127


http://ishii.de/kei/codegovernance/Ishii2005-CodeGovernance.pdf
http://ishii.de/kei/codegovernance/Ishii2005-CodeGovernance.pdf
http://ig.cs.tu-berlin.de/ma/bl/ap
http://ig.cs.tu-berlin.de/oldstatic/bl/index_html
http://ig.cs.tu-berlin.de/oldstatic/bl/index_html
http://www.alfred-buellesbach.de

Lutterbeck, Bernd (2008): Open Source Communities und Geistiges
Eigentum. In: Eifert, Martin; Hoffmann-Riem, Wolfgang,
Geistiges Eigentum und Innovation. Dunker & Humblot: Berlin,
S. 207-236.

Lutterbeck, Bernd (2009): Der Informatiker — ein Architekt sozialer
Réume. Festrede auf dem Informatik-Tag der Universitit Kiel
am 4. Dezember 2009 [http://lutterbeck.org/data/uploads/
Lutterbeck2009_InformatikeralsArchitekt.pdf].

Lutterbeck, Bernd (2010): Gesellschaft im Bau — Pervasive
Computing and the ,Public Sphere®. Zum Ansatz von Dana
Cuff und Jerry Kang (2010). In: S. Lingner, B. Lutterbeck, F.
Pallas (Hg.), Die Zukunft der Rdume. Gesellschaftliche Fragen
auf dem Weg zur ,Ambient Intelligence®. Graue Reihe Nr.

50. Europaische Akademie Bad Neuenahr-Ahrweiler GmbH,
S. 31-42 [http://lutterbeck.org/data/uploads/Lutterbeck_
BilderzuGesellschaftimBau.pdf].

Lutterbeck, Bernd (2011a): Die Wissensgesellschaft bauen! (Version
3). Dinner Speech auf dem Business Dinner der Carpus +
Partner AG zum Thema ,,Gebaude, die Wissen vermehren.
Rotunda Koéln, 28.3.2011 [http://lutterbeck.org/data/uploads/
Lutterbeck_Wissengesellschaftbauen-version3_28032011.pdf].

Lutterbeck, Bernd (2011b): Komplexe Kontexte — Einfache Regeln.
Ein Essay mit Anmerkungen. In: Mehde/Ramsauer/Seckelmann
(Hg.): Staat, Verwaltung, Information, Festschrift fir H. P. Bull
zum 75. Geburtstag, Duncker & Humblot: Berlin, S. 1017-1028.
[http://lutterbeck.org/data/uploads/Lutterbeck_FSBull2011.pdf]

Orwat, Klaus et al. (BL ist Koautor) (2010): Software als Institution
und ihre Gestaltbarkeit. Informatik Spektrum Volume 33,
Number 6 (December 2010), S. 626—633.

Pallas, Frank (2009): Information Security Inside Organizations
A Positive Model and Some Normative Arguments Based
on New Institutional Economics. Von der Fakultat IV
Elektrotechnik und Informatik der Technischen Universitat
Berlin zur Erlangung des akademischen Grades Doktor der
Ingenieurwissenschaften, Berlin 2009, [http://papers.ssrn.com/
sol3/papers.cfm?abstract_id=1471801].

128 Wilhelm Steinmiiller


http://lutterbeck.org/data/uploads/Lutterbeck2009_InformatikeralsArchitekt.pdf
http://lutterbeck.org/data/uploads/Lutterbeck2009_InformatikeralsArchitekt.pdf
http://lutterbeck.org/data/uploads/Lutterbeck_BilderzuGesellschaftimBau.pdf
http://lutterbeck.org/data/uploads/Lutterbeck_BilderzuGesellschaftimBau.pdf
http://lutterbeck.org/data/uploads/Lutterbeck_Wissengesellschaftbauen-version3_28032011.pdf
http://lutterbeck.org/data/uploads/Lutterbeck_Wissengesellschaftbauen-version3_28032011.pdf
http://lutterbeck.org/data/uploads/Lutterbeck_FSBull2011.pdf
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1471801
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1471801

Pallas, Frank (2008): Recht, Informatik und Neue
Institutionentkonomik. Der Berliner Ansatz zur
Regulierungstheorie. Beitrag zum Wissenschaftlichen Forum
Recht und Informatik (WiFoRI) von DSRI und DGRI, Wiirzburg,
14. Marz 2008 [http://ig.cs.tu-berlin.de/ma/fp].

Ponciroli, Virginia (Hg.) (2005): Katsura. Imperial Villa.
Electaarchitecture: Mailand (mit Beitridgen von Isozaki, Taut,
Gropius und Tange).

Raabe, Oliver; Wacker, Richard; Oberle, Daniel; Baumann, Christian;
Funk, Christian (2012): Recht ex machina. Formalisierung
des Rechts im Internet der Dienste, SpringerVieweg: Berlin,
Heidelberg.

Richter, Rudolf; Furubotn, Eirik G. (2003): Neue
Insitutionendkonomik. 3. Aufl. MohrSiebeck: Tiibingen.

Schumacher, Fritz (1956): Der Geist der Baukunst. Verlag Ernst
Wasmuth: Tiibingen.

Semper, Gottfried (1851): Die vier Elemente der Baukunst. Vieweg:
Braunschweig (teilweiser Nachdruck in: Der Architekt Heft
6/2009, S. 51-53).

Steinmiiller, Wilhelm (1970): EDV und Recht. Einfithrung in die
Rechtsinformatik. Schweitzer Verlag: Berlin. [BL ist Mitautor].

Steinmiiller, Wilhelm (1993): Informationstechnologie und
Gesellschaft. Einfithrung in die Angewandte Informatik.
Wissenschaftliche Buchgesellschaft: Darmstadt.

Van Schewick, Barbara (2010): Internet Architecture and
Innovation. The MIT Press: Cambridge (MA) & London.

Vitruv [Marcus Vitruvius Pollio] (2004): Zehn Biicher uber die
Baukunst. Marixverlag: Wiesbaden.

Zemanek, Heinz (1986): Gedanken zum Systementwurf. Ein von
Gebidude und Computer generalisierter Architekturbegriff,
der auch fiir Verkehrssysteme niitzlich sein konnte, In: Maier-
Leibnitz (Hg.), Zeugen des Wissens, Hase & Koéhler: Mainz, S.
99-125.

Bernd Lutterbeck | Software als Institution 129


http://ig.cs.tu-berlin.de/ma/fp

Zemanek, Heinz (2004): Konrad Zuse und die Systemarchitektur,
das Mailiifter] und der Turmbau zu Basel. Ein Essay. In: Hellige,
Hans Dieter (Hg.), Geschichten der Informatik. Visionen,
Paradigmen, Leitmotive. Springer Verlag: Heidelberg u. a., S.
141-170.

130 Wilhelm Steinmiiller



Hanns-Wilhelm Heibey

Zu den Anfangen der informatischen Wirkungs-
forschung: Die Theorie der Informationsveran-
derungen

1. Die Projekte der Hamburger Forschungsgruppe
»,DV-Wirkungen®

Von 1974 bis 1980 arbeitete die interdisziplinire Forschungsgruppe
,DV-Wirkungen® in wechselnder Zusammensetzung an einer Fol-
ge von vier vom damaligen Bundesministerium fiir Forschung und
Technologie geforderten Drittmittelprojekten am damaligen Institut
fur Informatik der Universitdt Hamburg. Leiter der ersten drei Pro-
jekte war Bernd Lutterbeck, nach dessen Weggang zum Bundesbe-
auftragten fiir den Datenschutz tibernahm der Autor dieses Beitrags
die Leitung des vierten Projektes. Die drei bis vier Projektmitarbei-
ter kamen aus der Informatik, der Rechtswissenschaft, der Betriebs-
und Volkswirtschaftslehre.

Das einleitende erste Projekt (8 Monate) befasste sich mit einer Be-
standsaufnahme der damaligen Ergebnisse empirischer Forschung
der Organisations- und Sozialwissenschaft sowie der Betriebs- und
Volkswirtschaftslehre zu den sog. nichttechnischen Auswirkungen
der Datenverarbeitung und schuf dadurch die Voraussetzungen fiir
die weiteren Projekte (Heibey/Lutterbeck/Schiiler/Sengler 1975).

Das zweite Projekt (21 Monate) diente insbesondere der Frage
nach den von der Technologie ausgehenden Ursachen dieser Aus-
wirkungen sowie um die Ableitung von Empfehlungen fiir die tech-
nologische Gestaltung der Datenverarbeitung zur Vermeidung von

unerwiinschten Wirkungen. Zur Beantwortung der Frage wurde
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ein Eigenschaftsmodell des Computers entwickelt. Ausgangspunkt
dieses Modells war eine axiomatische Beschreibung der Grundei-
genschaften des Computers, die die Ableitung von weiteren, in die
damalige Praxis des Computereinsatzes eingreifenden Aussagen
ermoglichte. Das zweite Projekt wird im Mittelpunkt der spéteren
Ausfithrungen stehen (Heibey/Lutterbeck/T6pel 1977).

Das dritte Projekt (8 Monate) vertiefte die Ergebnisse der Vor-
projekte und erweiterte die analytischen Ergebnisse des zweiten
Projekts um die Beantwortung der Frage, welche Optionen fiir die
Gestaltung der Mensch-Computer-Schnittstellen sich aus den the-
oretischen Vorarbeiten ergeben (Heibey/Kithn/Lutterbeck/Topel
1977).

Das vierte Projekt (27 Monate) diente der praktischen Vertiefung
der erarbeiteten theoretischen Erkenntnisse mit der Entwicklung
eines formalisierten Verfahrens zur benutzerorientierten System-
revision (BENORSY). Dies war ein Versuch, unerwiinschte Auswir-
kungen auf die Arbeitsbedingungen und die Benutzerfreundlichkeit
zu vermeiden. Das Verfahren verfolgte einen partizipativen Ansatz
und war ein Systemanalyse-Instrument, das sich insbesondere in
seiner Zielsetzung grundlegend von anderen Methoden der System-
analyse unterschied (Essig/Heibey/Kiithn/Rolf 1981).

Die geneigte Leserin oder der geneigte Leser mochte — soweit es
Alter und Erfahrungen erlauben - sich zur Lektiire dieses Beitrags
in die Szenerie der Datenverarbeitung vor mehr als 35 Jahren zu-
riickversetzen. Zum Verstehen des Beitrags ist das niitzlich. Die fol-
genden Ausfithrungen stammen namlich aus den siebziger Jahren
des letzten Jahrhunderts und basieren auf dem damaligen Wissen
iiber den Computer. Man moge sich den Spafl machen, zu tiberlegen,
ob die darin enthaltenen Vorstellungen iitber Computer auch noch
beim heutigen Stand der Technologie ihren Sinn haben. Im Ubri-

gen sind die folgenden Ausfithrungen ein Extrakt aus ca. 750 Seiten
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wissenschaftlicher Berichterstattung, so dass es nicht moéglich ist,

alle Begriindungszusammenhinge zu prasentieren.

2. Das Eigenschaftsmodell des Computers

Vorangestellt sei hier zunichst die Klarung einiger grundlegender

Begriffe.

Es seien verstanden unter

Worte Zeichenketten aus einem nicht notwendig endlichen
Zeichenvorrat, die nach bestimmten Regeln, der Syntax, zu-
sammengesetzt werden.

Nachrichten Worte, denen eine Bedeutung von Dingen der
menschlichen Vorstellung zugeordnet wird (Semantik).
Informationen Nachrichten, deren Abgabe oder Erhalt fiir den
Menschen mit einer Absicht bzw. einem Zweck verbunden ist
(Pragmatik). Informationen kénnen daher fiir den Abgeber
und fiir den Empféanger unterschiedlich sein.

Daten Worte uiber einem Zeichenvorrat, die von einem tech-
nischen Medium gelesen, gespeichert und verarbeitet werden
konnen. Dies bedeutet, dass Daten mit endlich vielen Zeichen
aus einem endlichen Zeichenvorrat und unter Einhaltung be-
stimmter syntaktischer Regeln geformt sein mussen.
Prozesse Vorgénge, in denen Objekte durch regelbasierte Ak-
tivitdten eines Aktionstriagers von einem Ausgangszustand in
einen Endzustand tiberfithrt werden.
Informationsverarbeitungsprozesse Prozesse, deren Objekte
Informationen sind. Aktionstrager konnen wegen der subjek-
tiven Bindung an Menschen nur Menschen sein. Die Aktivita-
ten bestehen aus der Erfassung, der Abgabe, dem Transport,

der Speicherung und der Verkniipfung von Informationen
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nach Regeln, die sich aus den Moglichkeiten des menschli-
chen Denkens ergeben.

Datenverarbeitungsprozesse Prozesse, deren Objekte Daten
sind. Aktionstrager sind in der Regel technische Medien, im
Rahmen dieser Betrachtungen Computer. Die Aktivititen be-
stehen aus der Erfassung, der Abgabe, dem Transport, der
Speicherung und der Verknipfung von Daten. Die Regeln

werden durch konditionale Computerprogramme gestellt.

Fiir das im Folgenden beschriebene Eigenschaftsmodell wird unter

einem Computer allein die zur Verfiigung stehende Hardware eines

EDV-Systems verstanden.

Ein solcher Computer besitzt drei Grundeigenschaften:

+ Der Computer ist eine Daten verarbeitende Maschine.

« Der Computer ist eine endliche Maschine (bzgl. der Anzahl

moglicher Steueranweisungen, der Anzahl der in endlicher
Zeit ausfihrbaren Steueranweisungen, der Grofle und An-
zahl der Speicherplitze und damit der Menge der zu einem

Zeitpunkt zugreifbaren Daten).

« Der Computer ist eine universelle Maschine. (Das bedeutet,

dass alle Datenverarbeitungsprozesse vom Computer ausge-
fuhrt werden konnen, solange sie nicht durch die Endlichkeit

des Computers beeintrachtigt werden.)

3. Schlussfolgerungen aus dem Eigenschaftsmo-

dell

Aus den Definitionen der Begriffe und den Grundeigenschaften des

Computers lassen sich zunéchst folgende Feststellungen ableiten:
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Aus der Universalitiat des Computers folgt, dass aus der unend-
lichen Anzahl der mit ihm moglichen Datenverarbeitungen dieje-
nigen ausgewiahlt werden miissen, die tatsdchlich gebraucht wer-
den. Dies kann nicht wie bei nichtuniversellen Maschinen durch
das Dricken von Knopfen, Einstellung von Parametern, Drehen
von Stellschrauben oder dhnlich einfachen Ma3nahmen geschehen,
sondern es muss jeder einzelne Arbeitsschritt dem Computer vorge-
geben werden - der gewiinschte Datenverarbeitungsprozess muss
genau beschrieben werden. Dies erfolgt durch die Programmierung,

diese ist also eine Bedienungsaktivitit.

Aus der Endlichkeit des Computers folgt, dass ein Programm in
endlich viele diskrete Einzelinstruktionen zerlegbar und nach end-
lich vielen Prozessschritten abgearbeitet sein muss. Ein jeder Auf-
gabenlosungsprozess muss also in diskrete Einzelschritte zerlegt
werden. Das setzt die Algorithmisierung von Aufgabenlésungsbe-

schreibungen voraus.

Aus den beiden behandelten Eigenschaften geht einerseits hervor,
dass der Computer fiir jeden gewiinschten Datenverarbeitungspro-
zess eingesetzt werden kann, also iiber eine hohe Nutzungsflexibi-
litat verfiigt, andererseits aber dafiir komplexe Programme erstellt
werden mussen, also eine hohe Bedienungskomplexitit in Kauf

genommen werden muss.

Diese beiden Variablen der technologischen Gestaltung des Com-
putereinsatzes definieren die Ansatzpunkte fiir die Verbesserung
der Qualitdt von Arbeitsergebnissen und die Humanisierung des Ar-
beitsplatzes. Den unerwiinschten Auswirkungen der elektronischen
Datenverarbeitung in Organisationen kann entgegengesteuert wer-
den durch eine Reduktion der Bedienungskomplexitit bei gleich-
zeitiger Hinnahme von Einschrankungen der Nutzungsflexibilitét.
Diese Einschrankung muss so erfolgen, dass alle in einer Organi-

sation bendtigten Datenverarbeitungsprozesse eingesetzt werden
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konnen. Der Computereinsatz unter Nutzung von Betriebssyste-
men, Standardprogrammen, Branchensoftware usw. schrankt zwar
die Unendlichkeit der Nutzungsflexibilitit ein, weil vorangegangene
Bedienungsaktivitdten in standardisierter Form bereits erfolgt sind,
daftir aber fir den Nutzer die Bedienung so vereinfacht wird, dass

umfassende Computerkenntnisse fiir ihn entbehrlich werden.

4. Die Theorie der Informationsveranderungen

Aus den obigen Definitionen von Informations- und Datenverar-
beitungsprozessen ergibt sich, dass beide Prozessarten zwar bei den
Objekten, den Aktionstragern und den Regeln unterschiedlich sind,
dass die Aktivitaten jedoch gleich sind. Dieser formalen Identitit
stehen aber erhebliche Unterschiede in der Kompetenz von Mensch
und Computer als Aktionstrager entgegen, die qualitative Diffe-

renz.

Diese qualitative Differenz spielt eine wichtige Rolle, wenn orga-
nisatorische Informationsverarbeitungsprozesse, deren Funktion die
Steuerung organisatorischer Aufgabenlosungsprozesse ist, durch
Datenverarbeitungsprozesse erganzt oder ersetzt werden. Die kon-
sequente Unterscheidung von Informationen und Daten und den
ihnen entsprechenden Verarbeitungsprozessen zielt darauf ab, die
durch den EDV-Einsatz entstehenden Verinderungen fiir den Men-

schen und in Organisationen zu erklaren.

Diese Verdnderungen, die sich aus der Unterstiitzung oder der Er-
setzung organisatorischer Informationsverarbeitungsprozesse erge-
ben, werden als Informationsverinderungen bezeichnet.

Dabei ist zwischen direkten Informationsveranderungen und ih-

ren Auswirkungen zu unterscheiden:
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Direkte Informationsverinderungen sind jene Veranderungen, die
bei der Ersetzung oder Ergénzung von Informationsverarbeitungs-
prozessen durch elektronische Datenverarbeitungsprozesse an den
Prozessobjekten Daten und Informationen sowie an der Art und
Weise, sie zu verarbeiten (Prozessaktivititen) auftreten. Sie sind
grundsitzlich auf die Potentiale und Restriktionen des Computers

sowie der Art und Weise seines Einsatzes zuriickzufiithren.

Die Auswirkungen sind die durch die direkten Informationsver-
anderungen hervorgerufenen Anderungen in der Organisation von
Aufgabenlosungsprozessen sowie in der Situation der mit der EDV

beschiftigten oder von ihr betroffenen Personen.

Die direkten Informationsverinderungen werden unter funf Ge-

sichtspunkten betrachtet:

o Verinderungen an Daten werden an den Verdnderungen
an ihrer syntaktischen Darstellung und an ihrem Wert zur
Herausbildung von Informationen betrachtet. Die Verande-
rungen der Verwendbarkeit fiir die Herausbildung von Infor-
mationen betreffen die Aktualitit und Relevanz von Daten,
die dafiir entscheidend sind, ob das Datum zum richtigen
Zeitpunkt zur Verfiigung steht und dann auch noch fur die
Herausbildung einer bestimmten Information geeignet ist.
Von der Qualitit der des Computers und der verfigbaren
Software hiangt es ab, ob die Verdnderungen als vorteilhaft
gesehen werden oder nicht.

« Verdnderungen von Informationen hédngen von den Verénde-
rungen bei Daten ab. Verdnderungen an Daten ergeben sich
auch aus Verinderungen der Informationsgewinnung.
Die Beurteilung der Qualitit der syntaktischen Darstellung
von Daten hdngt vom subjektiven Umweltmodell des Benut-
zers ab, der daraus Informationen gewinnen will. Die Darstel-

lung der Daten ist fiir ihn gut, wenn er unmittelbar, also ohne
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zusétzliche Denkleistungen die gewiinschte Information
ableiten kann, anderenfalls ist sie es nicht. Die Aktualitdt
der Daten, die durch den Computereinsatz in der Regel ver-
bessert wird, ist fiir den Benutzer gut, wenn sie besser fiir
Entscheidungen genutzt werden konnen oder gar Entschei-
dungsprozesse beschleunigen, sie werden verworfen oder
fuhren zu Fehlentscheidungen, wenn sie nicht aktuell sind.
Die Relevanz der Daten ist gut, wenn die entscheidungsrele-
vanten Daten zur Sicherheit von Entscheidungen beitragen,
anderenfalls fithren sie zu erhohter Entscheidungsunsicher-
heit.

Bei der Ersetzung von Informationsverarbeitungspro-
zessen durch Datenverarbeitungsprozesse sind die Un-
terschiede in den Aktivititen der beiden Prozessarten zu
betrachten. Sie resultieren aus der Tatsache, dass bei Da-
tenverarbeitungsprozessen die Subjektivitit des Menschen
(internes Umweltmodell) nicht einflieSen kann, dass die Re-
striktionen des Computers zur Algorithmisierung zwingen
und die weiteren Verarbeitungsmoglichkeiten des menschli-
chen Gehirns nicht verfiigbar sind und dass die Potentiale des
Computers viele Daten schnell verarbeiten konnen. Die Er-
setzung von Informationsverarbeitungsprozessen durch Da-
tenverarbeitungsprozesse bedeutet Informationsverinderun-
gen durch den Fortfall menschlicher Subjektivitit, Intuition
und Kreativitidt und den Zwang zur formalen Beschreibung
des Prozesses in algorithmischen Programmen. Semantische
und pragmatische Aspekte entfallen, die syntaktischen &n-
dern sich. Weitere Informationsverdnderungen ergeben sich
aus der hohen Bedienungskomplexitit des Computers. Sie
fuhrt dazu, dass die Aktionstrdger der Informationsverar-
beitung, die Benutzer, nicht notwendig die Kompetenz zur
Benutzung von EDV-Systemen haben und deshalb die Aus-

fuhrung von Aktivititen an andere Aktionstrager (Operator,
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Programmierer, Softwarefirmen) abgeben missen, ohne eine
ausreichende Kontrolle iiber die Aktivitaten zu behalten.

« Kommunikationsvorgénge in Organisationen sind Bestand-
teil organisatorischer Informationsverarbeitung. Bei der
Ersetzung von menschlicher Kommunikation durch
die Mensch-Maschine-Interaktion treten Anderungen
fir die Darstellung, Aktualitdt und Relevanz von Daten
auf, die im Rahmen solcher Kommunikation bzw. Interakti-
on ausgetauscht werden. Sie fithren zu Veranderungen der
psychischen und physischen Situation des menschlichen
Interaktionspartners. Der menschliche Interaktionspartner
verhalt sich bei der Mensch-Computer-Interaktion wie bei
der menschlichen Kommunikation, akzeptiert den Computer
aber nicht als gleichberechtigten Kommunikationspartner
(Dehning/Maaf} 1977), weil es folgende Unterschiede gibt:

o Die Interaktion erfolgt schriftlich statt miindlich.

o Situations- und kontextabhingige Auflerungen wie
etwa Nebenbedeutungen, Ironie und Gefithlsduflerun-
gen usw. stehen dem Computer nicht zu Verfiigung.

o Menschliche Sprachnormen werden von sozialen Nor-
men geprégt, derartige Einfliisse sind in den Ausgaber-
egelungen des Computers jedoch nicht erkennbar.

o Die duflere Situation, in der die Mensch-Computer-
Interaktion stattfindet, ist fiir den Menschen computer-
abhéangig, fir den Computer vom Menschen abhiéngig.

o Der Computer hat bei der Interaktion keine Intention
und kann sich nicht auf den Partner einstellen.

Diese Unterschiede bedeuten fiir den menschlichen Kommu-
nikationspartner im Vergleich zur menschlichen Kommuni-
kation Verdnderungen in der Informationsgewinnung,.

« Die Beschreibung der Problemlosungswege fiir die elek-
tronische Datenverarbeitung setzt voraus, dass diese in
einer formalen Darstellung geschieht und somit bis in

kleinste Arbeitsschritte konditional vorgegeben ist. Diese
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Notwendigkeit war vor der Automatisierung nicht gegeben.
Mit dieser Verlagerung von Informationsverarbeitungs-
aktivititen auf Datenverarbeitungsspezialisten werden
wichtige Entscheidungen iiber den Ablauf von DV-Prozessen
auf Spezialisten verlagert, die mit den daraus resultierenden
Informationsverarbeitungsaktivitaten und damit den Zwe-

cken ihrer Aktivitat ansonsten nichts zu tun haben.

Die Auswirkungen der direkten Informationsverédnderungen treten

als Veranderungen bei den organisatorischen Aufgabenlésungspro-

zessen und bei der Arbeitssituation der Organisationsmitglieder auf.

Jeweils vier Gesichtspunkte sollen an dieser Stelle vorgestellt wer-

den.
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« Die Beziehungen zwischen der Organisation zu ihrer

Umwelt veridndern sich durch die Notwendigkeit, sich
wegen der hohen Bedienungskomplexitit der Unterstiitzung
von Informationsverarbeitungsaktivititen durch den Einsatz
von Computern sowie die hohen Investitionen fiir ihren Ein-
satz in Abhéngigkeiten (z. B. von Herstellern, Softwarefir-
men, Tragern von Infrastruktureinrichtungen) zu begeben.
Die Schnittstelle zu ihren Kunden &ndert sich durch die ver-
anderten Informationsverarbeitungsaktivitaten, die der Kun-
de noch weniger durchschauen kann, weil er nicht mehr auf
direkt fir deren Gestaltung Verantwortliche zuriickgreifen
kann, weiter wegen der veranderten Datendarstellung fiir
den Kunden und auflerdem wegen des verbesserten Aktua-
litatsgrades der Kundendaten, die die Reaktion einer Organi-
sation beschleunigen.

Die Trennung von Informations- und Datenverarbeitungs-
aktivitdten in Organisationen fithrt wegen der hohen Be-
dienungskomplexitit des Computers zur Herausbildung von
Spezialistentum und zum Aufbau von Spezialabteilungen und

damit zu einer Verinderung der Beziehungen zwischen
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Informations- und Produktionsorganisation. Damit 4n-
dern sich die organisatorischen Aufgabenlésungsprozesse, in
dem neue Zustindigkeiten fur wesentliche Bestandteile vor-
her ganzheitlich zugeordneter Aufgabenstellungen geschaf-
fen werden. Die gegenseitigen Abhéngigkeiten in zeitlicher
und sachlicher Hinsicht nehmen zu, der Koordinationsauf-
wand nimmt damit ebenfalls zu.

+ Durch die zunehmende Entwicklung integrierter Programm-
systeme besteht die Moglichkeit, verstarkt personliche
Koordinationsformen der Vorgesetzten durch technische
Koordination zu ersetzen. Die Verianderungen der Arbeits-
teilung bestehen in der Ubertragung bestimmter Aufgaben-
bestandteile auf die EDV-Abteilung und in der Ubertragung
von Planungs- und Kontrollaufgaben von Vorgesetzten auf
das Computersystem.

« Wegen der durch die Technik notwendig gewordenen stren-
gen Konditionierung der Regeln von DV-Prozessen, andern
sich auch andere organisatorische Regeln: Die individu-
ellen Ermessenspielrdaume werden reduziert und das Gewicht
konditionaler Regeln gegeniiber zweckbestimmter Regeln
nimmt zu. Die Verbesserung der Datenbereitstellung kann
die Aufgabenlosungsprozesse beschleunigen und damit zu
einer Konzentration der Entscheidungsprozesse fithren.

- Die oben beschriebenen Beispiele fiir Anderungen der orga-
nisatorischen Aufgabenlésungsprozesse wirken sich auch auf
die Arbeitssituation der Beschéftigten aus. Die Handlungs-
spielrdume der Organisationsmitglieder verindern
sich. Neue Formen der Datenerfassung werden eingefiihrt,
bestimmte Daten sind nur unter Verwendung des Compu-
tersystems zugénglich und die Bedingungen der Mensch-
Computer-Interaktion werden durch die Restriktionen des
Computers festgelegt.

o Es verindern sich die Qualifikationsanforderungen fiir

die einzelnen Arbeitnehmer: Diejenigen, die am Computer
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arbeiten, benétigen neue, hohere Qualifikationen. Bei den
anderen Mitarbeitern wird ein Teil ihrer Tatigkeit vom Com-
puter iibernommen, so dass ihre Aufgabenanforderungen
sinken. Bestimmte Routinetétigkeiten der Datenverarbeitung
werden vollstindig dem Computer ibertragen, so dass die
Arbeitsplétze entfallen.

«+ Das gesundheitliche Befinden des Menschen hiangt von der
ergonomischen Gestaltung seiner Arbeitsumwelt ab. Die
Einfithrung der Computertechnologie hat zu Veranderun-
gen der psychischen Belastung gefihrt, die zunichst als
unangenehm empfunden wurden. Dies sollte mit zunehmen-
der Kenntnis ergonomischer Probleme und mehr Routine im
Umgang mit der Technologie abgebaut werden kénnen.

« Die Ubertragung von Informationsverarbeitungsprozessen
auf Datenverarbeitungsprozesse, die hohe Bedienungskom-
plexitat des Computersystems, die verinderte Arbeitsteilung
und Koordination sowie die neuen Formen der Mensch-
Computer-Interaktion verlangen veridnderte arbeitsorga-
nisatorische Regeln. Zur effizienten Nutzung der Compu-
terpotentiale werden die vom Computereinsatz betroffenen
Arbeitsablaufe verstiarkt kontrolliert, was sich auch auf die

arbeitsorganisatorischen Regeln auswirkt.
5. Zusammenfassung und Riickblick

In den Projekten, deren theoretischer Kern in diesem Beitrag in
der gebotenen Knappheit beschrieben wurde, konnte gezeigt wer-
den, dass es aus den Eigenschaften des Computers ableitbare tech-
nologiebedingte Ursachen des Computereinsatzes gibt. Speziell im
zweiten Projekt, das fiir diesen Beitrag im Fokus stand, erfolgte
eine Konzentration auf die Veridnderung der Aufgabenlésungspro-
zesse in Organisationen, die auf die Substitution von menschlichem

Denken durch programmgesteuerte Datenverarbeitungsprozesse
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zuriickzufithren sind und sich auch auf die Arbeitsprozesse der Be-

schéftigten auswirken.

Methodisch wurde ein deduktiver Ansatz gewihlt, eine Methode,
die der Mathematik bzw. der theoretischen Informatik entliehen ist.
In diesen exakten Wissenschaften ist es haufig tiblich, aus wenigen
als richtig vorausgesetzten Feststellungen (Axiome) und Definitio-
nen Sitze abzuleiten, die mit den formalen Methoden dieser Wis-
senschaften bewiesen werden und auf denen der weitere Erkennt-
nisprozess aufbaut, der zu weiteren Sitzen fithrt und diese wieder zu
weiteren Siatzen und so weiter. Diese Vorgehensweise hat zu starken
Irritationen beim damaligen Projekttrager gefithrt, der zunachst nur
die empirischen Methoden der Sozial- und Organisationsforschung

in der Wirkungsforschung als seriés ansah.

Aus heutiger Sicht ist zu behaupten, dass das Eigenschaftsmodell
des Computers auch heute noch tragt. Computer konnen nach wie
vor nur Daten verarbeiten, die Endlichkeit ist dadurch nicht aufge-
hoben, dass immer grofiere Speicher existieren und die Rechenge-
schwindigkeit immer schneller geworden ist, und die Universalitéit
war schon eine Eigenschaft der Von-Neumann-Architektur, der be-

reits die ersten Computer folgten.

Die klare Unterscheidung von Daten und Informationen war in
den Projekten der Ansatz fiir viele Erkenntnisse. Wenn diese Un-
terscheidung nicht beriicksichtigt wird, kommt man nicht auf die
Ursachen der Auswirkungen, kann man nicht erkennen, wann die
Substitution von Informationen durch Daten sinnvoll ist oder zu Un-
sinn fihrt. Im aktuellen Sprachgebrauch wird diese Unterscheidung
nicht mehr gemacht, dies beweist schon der Terminus ,Informati-

onstechnik®,

Wenn man aus heutiger Sicht auf die Ambitionen sieht, mit denen

die Forschungsgruppe seinerzeit an die Projekte herangegangen ist,
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dann kann man dartiber ldcheln. Letztlich sollten ja Wege aufgezeigt
werden, wie die unerwiinschten Auswirkungen des Computerein-
satzes gemindert und die erwiinschten verstirkt werden konnen.
Anders als damals angenommen werden konnte, hat die Compu-
tertechnologie heute zusammen mit den Folgen der Konvergenz mit
anderen Technologien, insbesondere der Kommunikationstechnolo-
gie (Internet!), die Welt vollkommen veréndert, vielfach zum Guten

und vielfach zum Schlechten.
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Klaus Lenk

Fortschritte der Baukunst und Grenzen der Ge-
staltung von soziotechnischen Arbeitssystemen

L’impossible, nous ne atteignons pas,
mais il nous sert de lanterne
René Char (1907 - 1988)

1. Konviviale Informationssysteme

Wilhelm Steinmiillers kithne, aber schon zu Anfang mit Skepsis
durchtrankte Vorstellung, dass konviviale Informationssysteme
durch rationale Gestaltung nach Ansétzen der (allgemeinen) Sys-
temtheorie entstehen konnten, verflichtigt sich immer mehr, an-
gesichts der Durchdringung der Welt mit einer vornehmlich im
Kapitalinteresse sich entfaltenden Informationstechnik. Dennoch
kann sein fiinftes Kapitel von ,Informationstechnologie und Gesell-
schaft®, das sich mit Baukunst beschéftigt, als Leitschnur dienen fiir
eine klarere Fassung des Problems der Gestaltung soziotechnischer
Arbeitssysteme. Die trotz der klaren Gliederung des Kapitels in W-

Fragen verwirrende Vielfalt seiner Fragen fasste er so zusammen:

,Was sind die Bedingungen der Moglichkeit dafiir, dass Menschen
mit ihren Hilfssystemen auch in aller Zukunft menschen- und le-

bensfreundlich zusammenleben kénnen?“ (Steinmiiller 1993, 608)

Entwicklungen der letzten zwei Jahrzehnte haben zum Teil neues
Licht auf die vielen Detailfragen geworfen, die sich hinter diesem
Satz verstecken. Zum Teil bleiben sie aber auch noch weit zuriick
hinter Steinmiillers Einsichten. Seine Ahnung, dass wir Unmog-

liches fordern, gleichwohl aber die Moglichkeiten zur Gestaltung
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der Gesellschaft, in die wir uns hineinbewegen, erkennen und wo
immer nutzen konnen, diese Ahnung leitet auch das fulminante, im
amerikanischen Sachbuchstil verfasste Werk eines jungen Autors
aus Weiirussland (Morozov 2013); Grund genug, das von Steinmiil-
ler schon Vorgedachte in Erinnerung zu rufen, wenn es auch nie den

deutschen Sprachraum verlassen hat.

Die folgenden notwendig kursorischen Ausfithrungen beschrén-
ken sich auf den Bereich soziotechnischer Arbeitssysteme, bei denen
die menschliche Arbeit und die IT eingebettet sind in Organisati-
onen und in ihren strukturauflosenden Abkoémmlingen, den Netz-
werken. Dieser Teilbereich von IT-Anwendungen bleibt wichtig,
obwohl die Angewandte Informatik sich zunehmend auch anderen
Systemen zuwenden muss. Der Fokusverschiebung in der Informa-
tik von Arbeit auf Kommunikation wird hier nicht gefolgt, und es
wird auch nicht versucht, Spiele und spielerisches Lernen in die
Uberlegungen einzubeziehen. Diese altmodische Beschrinkung hat
mit der Vertrautheit des Verfassers dieses Beitrags mit dem ,arbei-
tenden Staat® zu tun, und vor allem damit, dass die seit Jahrzehn-
ten erahnten organisatorischen Gestaltungspotenziale der IT nach
wie vor auch nicht ansatzweise realisiert sind (Bannister/Connolly
2012), obwohl die Ausarbeitung der Leitbilder im deutschsprachigen
Raum grindlicher geschah als anderswo (vgl. Lenk 2004; Brigge-
meier/Dovifat 2013).

2. Altes und Neues in der Gestaltungstheorie
Drei von den sechs W-Fragen, in die Steinmiillers Kapitel zur Bau-

kunst gegliedert ist, dienen hier zur Ankniipfung: Was wird gestal-

tet? Wer gestaltet? Und wohin, also mit welchem Ziel?
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2.1 Was wird gestaltet?

Gestaltet wird nach wie vor nur das engere technische Informati-
onssystem (im folgenden TIS). Angewandte Informatik, so sagt
Steinmiller (Steinmiiller 1993, 564) will jedoch beides, ,technische®
und Anwendungsgestaltung. Das bleibt ein Wunsch. Mensch, Orga-
nisation und Technik gleichrangig zu bedenken ist auch deswegen
schwer, weil es gegen wissenschaftliche Pfadabhangigkeiten anren-
nen muss. Die Leitdisziplin ,Information Systems®, in der sich Wirt-
schafts- und Verwaltungsinformatik verbinden, sieht in einer langen
Tradition Organisation nur als Umgebung von IT. Menschliche Ar-
beit wird in dieser Sicht gerade von weiterblickenden Autoren als
nicht planbar eingestuft: menschliche Arbeit eignet sich das TIS an
und wie in einem Theaterstiick fithrt sie zusammen mit diesem et-
was auf; nichts anderes bezeichnet der oft (z. B. von Suchman 2007)

benutzte Ausdruck ,enactment®.

Der neue Anlauf eines sog. Design Science Research (Hevner/
Chatterjee 2010; Livari 2007) reagiert auf manche Einseitigkeit von
Information Systems, hat aber an der mangelnden Durchdringung
des Verhaltnisses von Organisation und IT nichts gedndert, vielmehr
den alleinigen Fokus auf das TIS noch verstarkt (zur Kritik vgl. Stahl
2009).

Lasst sich diese Verengung des Gestaltungsobjekts auflosen, in
Richtung einer ganzheitlichen Gestaltung? In der klaren Termino-
logie von Andreas Engel (Engel 2008, 22) soll Gestaltung ausgehen
von einem Anwendungssystem, das in eine (organisatorische, ge-
sellschaftliche) Anwendungsumgebung eingebettet ist, und aus dem
heraus dann das Unterstiitzungssystem als technisches Informati-
onssystem abgeleitet wird. Solch ganzheitliches Vorgehen wurde im-
mer wieder gefordert, etwa mit den Worten: ,Die Gestaltung des ef-

fektiven Zusammenwirkens von technischen und nichttechnischen
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Elementen wird ... zur zentralen Aufgabe der Systemgestaltung®
(Falck 1990). Mit dem Ziel der Integration von Organisationsent-
wicklung und Technikgestaltung entwickelte Margrit Falck das Ver-
fahren IMPACT (,Integrierter Methodenansatz einer Prospektiven
und die Nutzer Aktivierenden Strategie zur Collektiven Gestaltung
von Organisation, Tatigkeit und Technologie®) (Falck 1991). Zu die-

sem Verfahren merkte Steinmiiller (Steinmiiller 1993, 617) an:

,Jhm geht es nicht nur um Software-Entwicklung ... oder um Or-
ganisationsentwicklung ..., sondern um Gestaltung des ganzen
Systems mit allen relevanten Komponenten, zudem ergénzt durch
vorherige und begleitende betriebliche Bildung. Technische, psy-

chologische und organisatorische Aspekte werden jetzt gleichran-

«

gig....

Alte Erkenntnisse also, alte Wiinsche, aber wie konnen sie in der
Praxis eingelost werden, wenn das Verhaltnis menschlicher und ma-
schineller Arbeitsbeitrage ungeklart bleibt und wenn zwischen einer
undurchschauten Technik und einer nur auf die Menschen bezoge-
nen Organisation bestenfalls ,Wechselwirkungen® gesehen werden?
Heute konnen wir manche Zusammenhiange im Dreieck Mensch -
Organisation — Technik deutlicher als vor zwei Jahrzehnten wahr-
nehmen. Dies betrifft sowohl das Verhiltnis Organisation und IT
als auch die Verzahnung menschlicher und maschineller Arbeitsbei-
trage, bei der sich tandemférmige Strukturen vielfaltig iiberlagern,

selbst da, wo augenscheinlich reine Automation herrscht.

Zum Verhaltnis von Organisation und Technik: Engpass ist der Zu-
stand der Organisationstheorie, welche Organisationen noch nicht
als Arrangements menschlicher und maschineller Arbeitsanteile be-
greift. In einem fiir unsere Zwecke brauchbaren Verstdndnis bedeu-
tet Organisation das Zusammenspannen von Produktionsfaktoren,
um zielfihrendes und effizientes Erstellen von Leistungen zu errei-

chen. Das hat zum einen die Organisation der Arbeitsteilung unter

148 Wilhelm Steinmiiller



Menschen zum Inhalt. Aber ldsst sich auch Informationstechnik als
Produktionsfaktor so in Organisation einbauen? Wie sehen die Be-
ziehungen im Dreieck von Organisation, Personal und Technik aus?
Auch Informatiker, die tiber den Tellerrand blicken, sprechen nur
von ,Wechselwirkungen® zwischen Organisation und Technik, bzw.
konkreten technischen Systemen. Sie kiimmern sich dann darum,
wie die Technik in der Arbeitswelt angeeignet wird, ohne darauf zu
achten, wie diese Technik selbst mit unbefragten Organisationsfigu-

ren durchsetzt ist. Damit kommt ganzheitliche Gestaltung zu spét.

Dennoch, Anldufe zu einer neuen Organisationstheorie gibt es.
Ronald Stamper, wie Wilhelm Steinmiller ein vergessener Pionier,
formulierte weitblickend: ,Information Systems will not take off as
scientific theory until it takes the revolutionary step of embracing
the technical and the social in a single theory. Organisation fithrte
er mit Semiotik zusammen (Stamper 1994). Eine eigenwillige, aber
stimmige und weit ausgreifende, IT und Organisation verbindende
Theorie entwickelte Reinhard Schober (Siemens 1989). Er stellte sie
auch in einer eingangigen Bildersprache dar. Aber ihre Rezeption er-
forderte die Bereitschaft, sich in tagelanger Arbeit darauf einzulas-
sen. Wer tut das schon, wenn er oder sie nicht von seinen Diskursge-
meinden dazu gezwungen wird? Sie scheiterte an der Schwierigkeit,
in einem Niemandsland die passende Begrifflichkeit zu erfinden, an
zu detaillierter Ausarbeitung, an den vielen notwendigen Vorklarun-
gen (z. B. zu ,Arbeit®, ,Verfahren®, ,Sprache®, ,Komplexitat®, ,Netz®)
und letztlich an ihrer Verortung aulerhalb aller Diskursgemeinden’.
Ich selbst hatte angesichts der Nicht-Rezeption nur ein Kondensat
ibernommen, mit der Herausarbeitung von Verwendungsweisen der
IT (zuletzt Lenk 2004, 39ff.). Damit konnen die intra- und interorga-
nisatorischen Figurationen erfasst werden, in denen soziotechnische
Arbeitsprozesse ablaufen. Technikgestaltung kann als Hineinarbei-
ten von Gestalt- und Funktionsinformation in technische Artefakte
begriffen werden; Schober bezeichnete das als ,Informatisierung®

(Siemens 1989, 15). Ahnliche Vorstellungen kamen dann spéter auf,
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ohne griindliche theoretische Ableitung. So mit der Formulierung,
Werte und Organisationsfiguren wiirden in die Technik ,inskribiert*
(Czarniawska 2009).

Die zweite Beziehung: Mensch und Technik, konnte genauer ge-
fasst werden mit der Vorstellung eines Tandems aus Mensch und
Maschine (Muller-Merbach 1994; Lenk 2004, 37ff.). Der Mensch
strampelt und lenkt, die Maschine strampelt nur, jedenfalls solange,
wie man ihr keine eigenen Absichten zubilligt. Organisiert werden
dann in Unternehmen und Behorden nicht mehr Menschen, sondern
Tandems. Damit lassen sich Organisationsstrukturen differenziert
erfassen. Das tandemférmige Zusammenwirken von Mensch und
Technik auf der operativen Ebene ist nur eine Figur unter mehreren.
Die Rolle der Menschen in technisch unterstiitzten Arbeitszusam-
menhéingen kann ganz unterschiedlich ausgestaltet sein. Sie kon-
nen Computer als Werkzeuge nutzen. Sie konnen aber auch, und
Workflowsysteme tendieren bei entsprechender Auslegung dorthin,
Riadchen im Getriebe sein, wahrend der Steuerer beiseite tritt und
dem System die Steuerung der Arbeitsbeitrdge tiberldsst. In der Tan-
demmetapher gibe es dann auch Tandems, nur wiren diese dann
auf der Steuerungsebene angesiedelt, wihrend auf der operativen
Ebene Abhéngigkeiten erzeugt werden, allem Gerede vom Empow-

erment zum Trotz.

Weder dieses soziotechnische Grundverstdndnis noch differen-
zierte Vorstellungen von Organisation, die darauf aufbauen, sind in
folgenreicher Weise aufgegriffen worden. Organisatoren betrachten
die Technik als Black Box. Sie tiberlassen einen Teil ihres Gestal-
tungsauftrags fertigen technisierten Informationssystemen, an die
sie dann die organisatorischen Figurationen der arbeitenden Men-
schen anpassen. Das freut natiirlich die Hersteller solcher Systeme,
die damit gute Geschéfte machen. Dass in technischen Informati-
onssystemen organisatorische Gestaltungsleistungen enthalten

sind, wurde immer wieder bemerkt, hat aber nicht zu Folgerungen
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gefiihrt. Daher ist es noch ein weiter Weg, bis mit der Gleichbe-
rechtigung von Mensch und Technik als Produktionsfaktoren ernst
gemacht werden kann. Auf die Wissenschaftsdisziplinen projiziert
miissten damit informatische und arbeitswissenschaftliche Ansitze
gleichberechtigt sein. Diese Gleichberechtigung sicherzustellen ist
eine organisatorische Aufgabe. Sie kann solange nicht gelingen, wie
der Blick fiir die Verzahnung der menschlichen und technischen Ar-
beitsanteile fehlt.

2.2 Wer gestaltet?

Koénnen die (kiinftigen) menschlichen Arbeitstrager dabei helfen?
Partizipative Systemgestaltung erschien vor tber drei Jahrzehnten
als ein vielversprechender Weg, um technische Anteile in Arbeits-
prozesse so einzufiigen, dass die Menschen durch die technischen
Verfahren nicht geknebelt oder zum Anhéangsel einer von ihnen un-
verstandenen Maschinerie werden. Eingebettet war dieser Ansatz in
eine Grundstromung der Humanisierung des zunehmend von der
Informationstechnik gepragten Arbeitslebens. Pragend waren die
Arbeiten von Enid Mumford in Manchester sowie von skandina-
vischen Informatikern (Bjern-Andersen 1980). Dies waren erste An-
siatze zu einer integralen Gestaltung menschlicher und technischer

Informationsarbeit.

Wie wir wissen, wurde das Programm einer soziotechnischen Sy-
stemgestaltung unter intensiver Partizipation der Betroffenen nicht
eingelost. Das von der Bundesregierung vor mehr als drei Jahr-
zehnten initiierte Forschungs- und Entwicklungsprogramm einer
,2Humanisierung des Arbeitslebens” (1989 umbenannt in ,Arbeit
und Technik®) forderte viele Ansétze, die jedoch selten praktische
Auswirkungen hatten. Inzwischen hat ldngst das im Sinne kurzfri-
stigen Denkens erfolgreiche Vorgehen gesiegt, Technik einfach zu

entwickeln, ohne Riicksicht auf ihre Einbettung in soziotechnische
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Arbeitssysteme, und dann zu warten, was geschieht. Gestaltet wird
von einer Entwickler- und Berater-Kaste in der Art des ,design from

nowhere®, wie es Lucy Suchman beschreibt (Suchman 2002, 140):

,... anonymous and unlocatable designers, with a license afforded
by their professional training, problematize the world in such a
way as to make themselves indispensable to it and then discuss
their obligation to intervene, in order to deliver technological so-
lutions to equally decontextualized and consequently unlocatab-
le ,users®. This stance of design from nowhere is closely tied to
the goal of construing technical systems as commodities that can
be stabilized and cut loose from the sites of their production long

enough to be exported to the sites of their use”

Suchmans Eindriicke aus der Praxis treffen sich mit Steinmiillers
Kritik an der Gestaltung im Interesse der Unternehmensleitungen
als ,Systemherren®. In den vorgefassten Meinungen tiber ,gute” Or-
ganisation bestdrken sich die Reprisentanten der ,Anwender® und
die Entwickler gegenseitig, ohne die Arbeitswirklichkeit zur Kennt-

nis nehmen zu mussen.

Die Grundlinien haben sich seitdem kaum gedndert. Wer zahlt,
schafft an. Nach wie vor bestitigen sich ,Systemherr® und Infor-
matiker bzw. andere Berater gegenseitig in ihren Vorurteilen tiber
gute Organisation. Ergebnis sind technische Informationssysteme,
die weniger den Beschéftigten bei der Arbeit helfen als vielmehr die-
se Arbeit kontrollieren und zu diesem Behufe standardisieren und
messbar machen. Die Beteiligung der Betroffenen, die jetzt zu Stake-
holdern ernannt worden sind, hat gleichwohl Fortschritte gemacht,
wobei die semantische Verwirrung um den ,user” (Steinmiiller 1993,
614) fortdauert, der organisatorischer oder personifizierter ,Anwen-
der®, mehr oder weniger freiwillig nutzender ,end“-user oder Kun-
de sein kann. Ko-Konstruktion wird empfohlen (Rohde/Wulf 2011),
und die Analyse der direkten und indirekten Stakeholder findet sich
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in Vorgehensmodellen, obwohl letztlich Experten gestalten. Daraus
auf einen spaten Erfolg der skandinavischen partizipativen System-
gestaltung zu schlieflen (wie Kyng 2010) wire freilich verfriht. Mit
ihrer Verbreitung, um der Nichtnutzung durch nicht tiberzeugte Be-
troffene zuvor zu kommen, hat sich die kritische Stofirichtung abge-
stumpft (Shapiro 2010, Beck 2002). Dennoch, es mag Moglichkeiten
geben, weiter zu kommen, mit der sich allméhlich Bahn brechenden
Einsicht, dass Systemgestaltung eine politische Frage ist. Zu ihnen
gehort nicht zuletzt der Vorschlag eines nach Intensitat der Betrof-
fenheit gestuften Runden Tisches (Steinmiiller 1993, 716ff.). Ihn aus-

zubauen wire lohnend.

2.3 Wohin wird gestaltet?

Mit der Konzentration der Gestaltungsanstrengungen auf die tech-
nischen Anteile der Arbeits- und Kommunikationssysteme, mit
denen offentliche Aufgaben erfillt werden, konnen Werte in die-
sen Arbeitssystemen zum Tragen kommen, die - von niemandem
verantwortet — in die technischen Anteile dieser Arbeitssysteme
eingebaut, ,inskribiert“ wurden. Sie kénnen tiberkommenen Grund-
satzen staatlichen (und auch privatwirtschaftlichen) Handelns zu-
widerlaufen, ohne dass dies bemerkt wird. Ebenso kénnen wichtige
Werte vernachlassigt werden, z. B. solche der Resilience und der Si-
cherheit. Denn die Gestaltung der technischen Systeme erfolgt nach
Grundsitzen, Maf3staben und Werten, die nicht explizit gemacht
werden und oft zur fraglosen Uberzeugung der Softwareingenieure
von ,richtigem® organisatorischem Handeln gehdren. Nimmt man
hinzu, dass die derart gestalteten Systeme, einmal eingefiihrt, Ver-
halten steuern und gesellschaftliche Zustande beeinflussen, mithin
eine ,regulation by technology” bewirken, dann wird dieser Zusam-
menhang brisant. Wenn ,,code is law*?, dann kann Software so wie
physische Steuerungsmittel (z. B. ein Drehkreuz) wirken, die dem

Verhalten keine Wahl mehr lassen und sowohl ethisches wie auch
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kluges (prudential) Verhalten nicht mehr zulassen. Was eine mit
zwingenden Systemen durchdrungene Gesellschaft fiir Autonomie
und moralisches Wachstum der Menschen, fiir ihr kluges Entschei-

den bedeuten kann, ahnen wir allmahlich.

Hat man jedoch erkannt, dass Werte in die Technik hinein ,in-
skribiert® oder ,informatisiert® werden bzw. in ihr ,verkérpert® sind,
dann muss das zu der Uberlegung fithren, wie solche Werte in ver-
antwortbarer Weise ausgewiahlt und in technische Artefakte bzw.
in das ganzheitliche Anwendungssystem hinein ,designt® werden
konnen. Fir Teilbereiche wie datenschutzgerechte Gestaltung wird
das schon intensiver diskutiert. Es fuhrt jedoch weit dartiber hinaus.
Lassen sich technische Systeme so gestalten, dass sie menschliches
Nachdenken anregen und moralisches bzw. kluges Verhalten her-
ausfordern (Morozov 2013, 325ff.)?

Zwei Entwicklungen laufen gegenwiértig in einem Value Sensitive
Design zusammen. (einfithrend dazu Van den Hoven 2008). Zum ei-
nen ein ,design turn® in der angewandten Ethik: ihre Zuspitzung auf
Gestaltung statt auf die Erdrterung von mehr oder weniger ausweg-
losen Handlungssituationen (vgl. auch Goodin 1996). Zum anderen
eine erweiterte Sicht in der Informatik, die seit etwa 1990 verstarkt
menschliche Bediirfnisse und Werte nicht mehr nur als Constraints
behandelt, welche bei Nichtberiicksichtigung die Technikakzeptanz
gefidhrden, sondern als Anforderungen in ihrem eigenen Recht, die

die Systementwicklung anleiten sollen.

Das damit angedachte wertsensitive Design ist bislang erst in An-
satzen ausgearbeitet (Friedman et al. 2008). Dabei sollte dieser Ansatz
schon im pragmatischen Interesse der Vermeidung des Scheiterns
von Systementwicklungen beherzigt werden: ,ethical nonchalance is
causing technology to fail needlessly”, wie es Jeroen van den Hoven
einmal formulierte. Erste Vorschlage kommen aus der Informations-

ethik (Flanagan et al. 2008), die allerdings schnell darauf stof3en, dass
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Praktiker mit der Vielzahl von Werten und den damit verbundenen

Konflikten zwischen den Beteiligten tiberfordert werden.

3. Was bleibt noch gestaltbar?

Warum werden zu eng verstandene Gestaltungsobjekte gewahlt?
Warum sind Verfahren nicht verbreitet, in denen die von Informa-
tionssystemen Betroffenen diese mitgestalten kénnen? Und warum
dominieren in diesen Systemen Werte und Kriterien, die von der
Technik souffliert werden, anstatt dass auf rechtlich festgeschrie-

bene und konviviale Werte hin gestaltet wird?

Vieles konnen wir heute klarer erkennen: was im Verhiltnis
Mensch — Organisation — IT gestaltet werden muss, welche Wer-
te dabei auf dem Spiel stehen und mit welchen Verfahren und Me-
thoden man erreichen kann, dass konviviale Systeme entstehen.
Dennoch, die Hindernisse erscheinen noch héher als vor zwei Jahr-
zehnten. Was zu gestalten ist, ist sehr viel breiter, seitdem die IT die
Gesellschaft durchdringt. Folgenblinde Modernisierungsprozesse
jagen sich; von einem ,technologischen Tempolimit® (Steinmiiller
1993, 608) ist nichts zu spiiren. Die Dialektik von Innovation und
Stabilisierung gerat aus den Fugen. Innovatoren werden in einem
angstdurchdrungenen Klima wirtschaftspolitischer Hektik aufge-
fordert zu tun, was sie fiir Erfolg versprechend halten, und kaum
jemand fragt, warum wir Innovation als gut empfinden (dazu Moro-
zov 2013, 167ff.). Was sie dabei aufhalten konnte, die sedimentierten
Ergebnisse vergangener Arbeitskdmpfe und politischer Erfahrungen
wie z. B. die Grundrechte, wird delegitimiert als im Weltmafistab
provinzielles Handelshindernis. Die Politik hilft fleiflig dabei mit. So
mit der Verkiindung eines ,Supergrundrechts® der Sicherheit durch
einen deutschen Innenminister 2013, in klarer Vorwegnahme der
Maflosigkeit des aufziehenden Praventionsstaats, der sich nicht wie

der Wohlfahrtsstaat 6konomisch in seine Grenzen verweisen lasst
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(Grande 2008). Und die Kommerzialisierung des Internet schreitet
voran in lautstark angezettelten Modernisierungskampagnen, wel-
che Dinge umdeuten, die wir schon immer wollten; Verwaltungs-
transparenz in den Kampagnen fiir Open Government ist ein Bei-
spiel daftir. Wihrend tiber Jahrzehnte hinweg die I'T wenigstens dem
Anspruch nach der Verwaltung mehr Effektivitat und Effizienz und
ihren Adressaten weniger biirokratische Lasten bringen sollte, er-
halt erstere heute nur Mehrarbeit aufgedriickt, die sie von dringen-
deren Aufgaben abhilt. Erschreckend dann die Naivitat, mit der die
~Netzgemeinde® auf solche Bandwagons aufspringt und den Druck
auf den Staat noch verstarkt. Die Verwaltungen miissen mitspielen,
weil sie andernfalls als Nachziigler gelten und an den Pranger ge-

stellt werden.

Gestaltungschancen lieflen sich retten, wenn eine klare Schich-
tenstrukturierung die undifferenzierte Beschaftigung mit dem ,In-
ternet“ ablosen wiirde: technisches Netz, seine Governance, Basis-
dienste als organisatorische Infrastrukturen (Sicherheit, Identitat
etc.), Nutzen stiftende Dienste welcher Anbieter auch immer,... Bei-
spielsweise konnte bei der Internet Governance eine bahnbrechende
Erkenntnis aus der Stadtplanung des beginnenden 20. Jahrhunderts
reaktiviert werden: in einer vom Kommerz strukturierten und aus-
gebeuteten Stadt bedarf es offentlicher Grunflachen, wo sich die
Menschen erholen koénnen; weitblickende Biirgermeister realisier-

ten dies seinerzeit, z. B. in Frankfurt.

Verfahren, Methoden, Referenzmodelle fiir viele Bereiche, nicht
nur fiir die hier im Mittelpunkt stehenden Arbeitssysteme, sollten
weiter entwickelt werden und vorliegen, wenn sich kunftig ,,win-
dows of opportunity” fir (Um-)Gestaltung unserer gesellschaftlichen
Institutionen 6ffnen. Auch wenn Wilhelm Steinmiillers Werk dabei

nur minimalistisch — als Steinbruch, wie ich es in einer Rezension
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kennzeichnete (Lenk 1994, 81) — genutzt wiirde, so wire das schon

sehr viel.

Anmerkungen

1 Vgl. dazu Michel Foucault iiber das Schicksal der Vererbungslehre
Gregor Mendels im 19. Jh., die ausserhalb dessen lag, was Biologen
damals dachten (Foucault 1971, 36f.).

2 Dieses auf Lawrence Lessig zuriickgehende, inzwischen gefliigelte
Wort (Lessig 2006, 1ff.) wird durchweg in gesellschaftstheoretisch
naiver, individualistischer Sicht verstanden und zur Rechtfertigung
von Systemen des Schutzes ,geistigen® Eigentums missbraucht. Die
Parallele der Regulierung durch Code und durch Normen zur schon
seit Jahrzehnten ausgearbeiteten Theorie der politischen Steuerung der
Gesellschaft (vgl. nur Hood 2006, Dose 2008) wird soweit ersichtlich,
noch nirgends bemerkt, geschweige denn ausgearbeitet.
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Alfred Biillesbach

Angewandte Informatik und Rechtsphilosophie

Mit Wilhelm Steinmiiller verbinde ich sehr viele gemeinsame Erfah-
rungen. Wir kannten uns mehr als 40 Jahre. Frithere Anwendungen
und insbesondere die Entwicklung zur Rechtsinformatik im Grund-
satzlichen tragen nicht zuletzt seine Handschrift. So ging es schon
Anfang der siebziger Jahre in Miinchen um Grundbuchautomati-
sierung, um prinzipielle Fragen des Zusammenhangs von EDV und
Recht, um die Automatisierung von richterlichen Entscheidungen,
um juristische Informationssysteme, um Dokumentationssysteme
im Recht bis hin zur ADV-gestiitzten Gesetzesplanung. Aber nicht
nur im planerischen Bereich wirkte der Einfluss der EDV auf das
Recht, sondern es wurden auch Fragen der automatisierten und ra-
tionalen Strafzumessung erdrtert. Wilhelm Steinmiiller befasste sich
damals umfangreich mit der Leitungswissenschaft und Organisati-
onswissenschaft als einer sozialistischen Theorie der Planung und

Automation.

In den vielfiltigen wissenschaftlichen und politischen Aktivititen
von Wilhelm Steinmiiller spiegeln sich bis heute auch zentrale Fra-
gen des Zusammenhangs von angewandter Informatik, insbesonde-
re einer Rechtsinformatik und Fragen der Rechtsphilosophie wider.
Insbesondere rechtsphilosophischen Fragen fiihlte sich Wilhelm

Steinmiiller von Anfang an sehr verpflichtet.
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I. Universalitat der Informatik und der
Rechtsphilosophie

Werden diese beiden wissenschaftlichen Disziplinen in einem sol-
chen Anspruch benannt, so ist zweierlei zu beachten. Die Rechtsphi-
losophie blickt auf eine jahrtausendealte Tradition zuriick, wihrend
die Informatik in der heutigen Auspragung eine Tradition von ca.
70 Jahren besitzt. Dennoch muss festgestellt werden, dass die Infor-
matik in ihrer heutigen Form als universal zu bezeichnen ist. Der
Begriff der Universalitit in der Informatik fu3t sowohl auf den ma-
thematischen wie den logischen Erkenntnissen wie auch auf physi-
kalischen Grunderkenntnissen universeller Natur. SchlieBlich ist das
Produkt der Informatik grenziiberschreitend und in einer gewissen
Weise als globales Produkt universell. Der Anspruch der Philoso-
phie, sich insbesondere mit den Grundfragen des Menschen zu be-
fassen, nach dem Sinn des Lebens, nach Freiheit, Gerechtigkeit und
Solidaritit sowie nach den Voraussetzungen und Bedingungen des
Wissens, betrifft ebenfalls universelle Fragen, die auf Bestandteile
der praktischen Philosophie verweisen, sich also Fragen der Ethik,
der Verantwortung, der Bedingungen der Wissenserlangung, der
Kriterien der Rationalitit, der Kategorien des Denkens etc. zuwen-

den.

Die neueren Diskussionen innerhalb der Informatik, wie sie etwa
in den ,Sichtweisen der Informatik“ durch verschiedene Autoren
dargestellt oder in ,Informatik und Philosophie® und im ,Informatik
Spektrum® abgehandelt werden, zeigen den neuen Ausbruch der In-
formatik weg von einer eingeschriankten Ingenieurwissenschaft hin

zu einer Universalwissenschaft.
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Il. Informatik ist mehr als Informationstechnik

Die Informatik hat in den siebziger Jahren den Bereich der Daten-
verarbeitung tiberschritten und ist zur Text- und Bildverarbeitung
fortgeschritten. Dieser Bereich war nicht iiberwiegend theoriegelei-
tet und praktisch orientiert. Programmierung von Text- und Bildver-
arbeitungssoftware war weitgehend rudimentéar auf die Einsichten
der jeweiligen Objektbereiche reduziert. Mit der Fortentwicklung
der Informationsverarbeitung durch Zusammenlegung von Logik,
Physik, Mathematik und Anwendungskreativitat ist deutlich ein
neuer Gegenstandsbereich der Informatik erkennbar. Er liegt insbe-
sondere im Reorganisieren von Arbeitsprozessen in der Produktion,
in der Logistik, in der Verwaltung und im Einfluss der Information
im gesamten Bereich telematischer Prozesse. Es ist deshalb konse-
quent, Sichtweisen der Informatik zu diskutieren, die Frage verntnf-
tigen Handelns fiir die Zukunft zu stellen, anthropologische Beziige
des Umgangs mit Informationen aufzunehmen und schlie8lich die
Frage nach der Verantwortung bzw. Ethik im Hinblick auf die Infor-
matik insgesamt zu stellen. Die Betrachtung der Informatik sowohl
in der mechanistischen Maschinentheorie als Beziehung zwischen
Entwickler und Anwender als auch in der Dreiecksbeziehung in
der Informationsverarbeitung zwischen Nutzer, Gegenstand und
Abgebildetem fiihrte in der aktuellen Diskussion zu einer Gesamt-
systemverantwortung, in der all diese Probleme einfliefen. Diese
Gesamtsystemverantwortung hat nicht zuletzt Wilhelm Steinmiiller
mehrfach gefordert und in seinem Werk ,Informationstechnologie

und Gesellschaft” ausgefiihrt.

Ohne auf die umfangreiche Literatur und auch umfangreiche
Ausarbeitung einzugehen, sei auf die Parallelitit des Begriffes ,In-
formation® in der Informatik wie in der Philosophie hingewiesen.
Beide Wissenschaften erkennen den Bezug zur Sprache und zum

Wissen, um damit die Zusammenhénge zwischen Syntax, Semantik,
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Sigmatik und nicht zuletzt Pragmatik als zentrale Erorterungskate-

gorien fiir den Informationsbegriff.

Der Begriff Information ist naturgemaf fir eine Wissenschaft, die
sich Informatik nennt, von zentraler Bedeutung. Es ist deshalb kein
Zufall, dass es hieriiber vielfaltige Abhandlungen gibt. Statt vieler
darf ich Seetzens These vorstellen: ,Information hat tiber Energie
und Materie hinaus kategoriale Bedeutung in dem Sinne, dass Infor-
mation die Bedingung der Moglichkeit fiir das Verhalten lebender
Strukturen oder Systeme ist, die sich in Raum und Zeit und auf der
Basis energetischer und materieller Prozesse abspielt* (vergleiche
Seetzen 1992, 83).

Mit dieser These wird erkennbar, dass Information eine neue Ka-
tegorie darstellt, die nicht nur im Hinblick auf den Arbeitsprozess
und auf die volkswirtschaftliche Betrachtung der Produktionsfak-
toren grundlegend bedeutsam geworden ist, sondern ein Konstitu-
ens fiir gesellschaftliche Evolution bildet. Dies sei durch kursorische

Anmerkungen kurz belegt. Im einzelnen:

« mehr Information eréffnet ein grofleres Repertoire von Ver-
haltensweisen,

« Information steuert nicht nur Verhaltensweisen, sondern
auch Produktion und Gesellschaft,

« Information erdffnet Deutungsvariabilititen (vergleiche z. B.
die rechtsphilosophische Betrachtung und die Wirkung der
Argumentationstheorien der Rechtsdogmatik),

« Informationszunahme kann zu Komplexitatssteigerung, zur
Beschleunigung, zur Gewinnung von Variabilitit fithren,
d. h. Information ist evolutionar, Information erhoht Selekti-
vitét (dies kann zu sozialer Differenzierung im positiven wie
auch im negativen Sinne fithren, kann zur Selektivitit von
Argumenten beitragen etc.),

o Information grenzt ab und grenzt aus,
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« Information ist Voraussetzung fiir Kreativitiat des Menschen,
ist ein Konstituens fur menschliche Intuition,

« Information schafft Komposition als Genese neuer Prozesse
und bzw. oder Auflésung bisheriger Zusammenhénge unter

Herausbildung neuer Zusammenhénge.

Wilhelm Steinmiiller hat hier deutlich auf den Wissensaspekt ,Wis-
sen ist gespeicherte Information® hingewiesen und mit dem Ver-
standnis ,Wissen ist Modell“ auf die Relationalitit ,Wissen — wovon

- fiir wen — wann® aufmerksam gemacht.

Fir die industriepolitische Entwicklung konnte eine neue Be-
trachtung Platz greifen, die nicht nur auf die klassische Hard- und
Software-Informationstechnik rekurriert, sondern auf neuen sys-
temiibergreifenden und auf menschliche Verhaltens- und Bediirfnis-
strukturen zuriickgehenden Formen aufbaut. So betrachtet wiren
die informationsverarbeitenden Industrien, die heute arbeitsteilig
vielfaltig tatig sind, kiinftig nicht mehr als Hardware-, Software-
und Orgware-Produzenten titig, sondern in einer Gesamtbetrach-

tung als Industrie der Informationsverarbeitung.

Lassen Sie mich dies in einem anderen Beispiel noch einmal ver-
deutlichen. Die aktuelle Diskussion um Verkehrsdichte und nutzen-
de Automobile in Kombination mit der Entwicklung zur Telekom-
munikationsgesellschaft verweist letztlich auf das Bediirfnis nach
Mobilitat der Menschen. Wie kiinftig diese Mobilitdt wahrgenom-
men wird, ist offen. Das heifit, die heutigen arbeitsteilig tatigen In-
dustriezweige wie Automobilbau, Transportsystembau, Flugzeug-
bau, Schiffsbau und Motorenbau, Informatik-Industrie und Herstel-
lung von Equipment der Telekommunikation kénnten kiinftig als

Mobilitatsindustrie begriffen werden.
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I1l. Paradigmatische Wende der Informatik

Die Informatik hat sich von ihrer anfanglichen Betrachtung als
Technikwissenschaft fortentwickelt und versteht sich als eine Wis-
senschaft, die sich zum Menschen hinwendet (vergleiche hier zu,
z. B. Coy, Luft, Nake). Wihrend sich in rein praktischer Betrachtung
die Informatik seit Jahren anwendungsorientiert darstellt, bedeutet
die Anwendungsorientierung im wissenschaftlichen Sinne durch-
aus Ahnliches, wenn gewissermafen auch auf einer héheren Ebene,
d. h. neben der Hinwendung — praktisch betrachtet — zum Kunden
bedeutet dies fur die Informatik die Hinwendung zum Menschen
und auf menschliche Anforderungen. Die Informatik versteht sich
nicht mehr als Werkzeugwissenschaft, sondern als ganzheitliche,
d. h. praktische, soziale, ethische und gestalterische Wissenschaft,
eingebettet in den Dimensionen des Handlungsprozesses von Men-

schen.

Wird die Erkenntnis des reduktionistischen Denkens
iiberwunden?

(Wolfgang Coy arbeitet die Informatik in der Tradition des forma-
listischen Forschungsprogramms heraus; er zeigt anschaulich die

Schritte dieses reduzierten Denkens).

Damit wird die Informatik eingebettet in die Diskussion um das
mechanistische Weltbild, das wir in der Physik am deutlichsten
erlebt haben. Dieser Versuch zeigt zum einen, dass Exaktheit nur
unter Verlust von Vielfalt und damit Menschlichkeit erreichbar ist.
Diese Gedankenginge der Reduktion sind zwar durch Idealisie-
rungen entstanden, sind aber durchaus juristisch-philosophischem
Denken nicht fremd. Auch in der modernen Systemtheorie greift

Niklas Luhmann vielféltige Formen, insbesondere den Gedanken
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der Reduktion durch Verfahren auf und wendet ihn auf vielfaltige
Formen rechtlicher Abldufe wie Rechtsetzung, richterliche Ent-
scheidung und Verwaltungsentscheidung an. Es geht, so stellt Frie-
der Nake fest, um den maschinisierbaren Anteil der Kopfarbeit, aber
auch, fugt Wolfgang Coy hinzu, um die Nitzlichkeit programmier-
ter Maschinen als Arbeitsmittel, als Werkzeuge und Medien. Die
Technik fithrte dazu, dass die Leitvorstellung des Computers als Au-
tomat in der Welt der Fabrik- und Maschinensysteme an Grenzen
stoflt. Es geht um vielféltige und kreative Potentialerweiterungen.
Unter dem Einfluss neuer computergestiitzter Techniken verlieren
Produktions- und Reproduktionsbereiche ihre scharfe Trennung
(vergleiche die Diskussion multimedialer Einsétze, z. B. Telewor-
king; Telelearning etc.), d. h. die rechnergestiitzte digitale Medien-
technik zeigt sich nicht primér als Technik der Arbeitsorganisation,
ja, sie tritt nicht einmal mehr alleine als Informatik auf, sondern
als formbares Arbeitsmittel — als Medium. Die Organisation von
Wissen wird vielfaltig neu strukturiert (vergleiche z. B. semanti-
sche Netze als Hypersysteme). Zu den technischen Grundbegriffen
der Maschine kommen die der medialen Vernetzung, die sich auf
den Faktor Mensch beziehen, wie Erklarung, Navigation, Medium,
Wissenstechnik und Wissensspeicher. Mit dieser Entwicklung tritt
die menschliche Tatigkeit wieder in den Vordergrund, wie dies viel-
faltig moderne Managementtechniken und -theorien gegenwartig
belegen. Ganz in der philosophischen Tradition wird bei Wolfgang
Coy folgerichtig argumentiert ,Das in der Tradition der Mechanik
wie der Logik entwickelte algorithmische Maschinenmodell, das
als formale Basis der Informatik dient, erweist sich als nicht ausrei-
chend, um mit der inneren Komplexitat und Dynamik der modellier-
ten Phdnomene umzugehen. Die mit dem Vordringen der Rechner
als wissenschaftliche Hilfsmittel zunehmend angelegte Reduktion
des wissenschaftlichen Denkstils auf das Automatisierbare und Be-
rechenbare, beruft sich deshalb auf fragwiirdige Grundlagen® (Coy
1993, 52). Coy kommt schlieflich zu der Feststellung, dass die hohe

Zeit der Reduktion des Denkens voriiber sei und eine De-Reduktion
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die néchste Folge wire, dass namlich Computer und Programme als
vielseitige Werkzeuge und Medien in der Arbeitswelt und im Alltag

des Menschen vorhanden sein werden.

Nygaard: “to program is to understand!”

Capurro stellt fest, dass sich die Informatik in der Phase der paradig-
matischen Wende den ethischen Dimensionen in der ganzen mog-
lichen Konkretheit der Informatikanwendungen in allen Bereichen
menschlichen Handelns zuwendet. Wobei der Begriff - Anwendung
- nicht klassisch missdeutet werden darf, sondern den Beginn des
Einflusses der Hermeneutik in die Programmierung darstellt, ndm-
lich das Programmieren Verstehen bedeutet und damit die Grundla-

ge fiir das richtige Verstandnis bietet.

Insgesamt lédsst sich feststellen, dass der zu Beginn angesprochene
universalistische Anspruch der Informatik in seiner ethisch/prak-
tischen und nur sekundar in seiner theoretischen Reichweite liegt
Der Gegenstand der Informatik ist nach dem Paradigmenwechsel
der Mensch und zwar in Bezug auf die technische Gestaltung sei-
ner Interaktionen in der Welt, wobei eine solche Gestaltung stets in
Bezug auf eine von der Informatik her nur indirekt thematisierbare,
aber stets in sie hineinspielende ethische Dimension aufgefasst wer-

den muss.

IV. Rezeption philosophischer Fragestellungen

Die Auseinandersetzung um die Wissenschaftlichkeit, die Sicht-
weisen und die Themen Informatik und Verantwortung um eine
Theorie der Informatik, ja, um die Konstitution der Informatik als
Wissenschaft zu fithren, fithrte zunehmend zur vermehrten Rezep-

tion philosophischer Fragestellungen der praktischen Philosophie,
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der Erkenntnistheorie, der Wissenschaftstheorie und der Sprach-
philosophie. Ich darf auf einige, bedeutsam erscheinende Entwick-

lungen kursorisch eingehen.

1. Ethik

Ausgangspunkt der Ethikbetrachtung (vergleiche Lutterbeck,
Stransfeld, Floyd etc.) ist das ,Eingewobensein“ der informations-
technischen Entwiirfe in eine sittliche Dimension. Die Reflexion
iiber diese Dimension ist Aufgabe der Ethik, insbesondere im Sinne
der praktischen Philosophie. Ethik beruht aber auf der unvermeid-
lichen Voraussetzung, dass Menschen beziiglich ihrer Handlungs-
prinzipien befragt werden und antworten kénnen und prinzipiell
verantwortlich sind, d. h. Rechenschaft tiber die Prinzipien ihres
Handelns geben konnen. Daraus folgt unmittelbar, dass ethische
Prinzipien Begrindung erfordern, wenn Handlung nicht allein
durch Macht legitimiert sein soll. Apel und Habermas verweisen
auf die Diskursethik in einer Kommunikationsgemeinschaft, die un-
ter Beriicksichtigung der Diskursregeln zu legitimierten ,wahren®
Ergebnissen fithrt. Es scheint unstreitig zu sein, dass Ethik in der
Informatik erforderlich ist, obgleich nicht hinreichend klar ist, wie
sie durchgesetzt werden kann. Um mit Wilhelm Steinmiiller zu spre-
chen: Ist die Ethik Privatsache oder tangiert sie die wissenschaft-

liche Reputation oder muss sie normativ erzwungen werden?

2. Verantwortung

Das Prinzip ,Verantwortung®, nicht zuletzt durch Hans Jonas
besonders in den Mittelpunkt der philosophischen Erorterung ge-
riickt, ist der Brennpunkt ethischer Betrachtung. Verantwortung
setzt Verantwortungstrager, Verantwortungssituationen und Ver-

antwortungsbereiche voraus. Betrachten wir die Dimensionen der
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Informatikentwicklung nur der letzten zehn Jahre und berticksich-
tigen wir die Vier-Ebenen-Theorie Steinmiillers, so lasst sich inner-
halb der vier Ebenen wohl Verantwortung festmachen, jedoch die
Konkretion der Verantwortlichkeit bleibt unscharf, denn Verantwor-

tung heiflt zuallererst Verantwortung tibernehmen.

Mit Stransfeld kann festgestellt werden, dass durch den Wandel
der Informatik auch ein Wandel der Verantwortungsstrukturen fol-
gerichtig ist. Es stellt sich sowohl die Frage nach der kollektiven Ver-
antwortung als auch die Frage nach der Verantwortung des Entwick-
lers und Nutzers. Beziiglich der Sicherheit der Informationstechnik
kann festgestellt werden, dass es keine absolut sichere Technik gibt
und dass beziiglich der Wissensverantwortung die Banalitét greift,
dass Wissen endlich ist. Insofern ist die Frage nach der Verantwor-

tung auch eine Herausforderung an die praktische Philosophie.

3. Hermeneutik

Die Diskussion um die Hermeneutik innerhalb der Disziplin In-
formatik ist aufgenommen worden an dem Beispiel der Software-
Herstellung, sprich der Programmierung. Mit der Programmierung
wird Welterfahrung in das Programm aufgenommen. Die Aufnah-
me dieser Erfahrung setzt aber Verstehen von Welt voraus (ver-
gleiche hier insbesondere Capurro). Wie bereits verwiesen, sagte
Nygaard den berithmten Satz ,to program is to understand®. Auch
Wilhelm Steinmiiller kommt zu dem Ergebnis, dass hierin durch-
aus ein enger Zusammenhang zur Philosophie und zur philoso-
phischen Fragestellung besteht. Anders als andere philosophische
Perspektiven in der Informatik lehnt Wilhelm Steinmiiller jedoch
die Anwendung der Hermeneutik als auf Schleiermacher zuriickge-
hende wissenschaftliche Verstehensform ab. In der Tat treten Wi-
derspriiche im Begriff des Verstehens, in der Anwendung bei Ca-

purro und in der klassischen Entwicklung der Hermeneutik durch
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Dilthey, Schleiermacher, Gadamer bis hin zur aktuellen Verwendung
der juristischen Hermeneutik auf. Das Verstandnis philosophischer
Hermeneutik als ,Verstehensprozess®, ,Interpretationsvorgang®
oder ,Vorverstindnisbedingtheit® verweist auf Dimensionen, die in
der Hermeneutik in der Informatik in dieser philosophischen Aus-
pragung bisher nicht eingebunden sind. Es bleibt die Frage offen,

inwieweit dies moglich ist.

4. Praktische Philosophie

Natirlich sind Ethik, Verantwortung und Fragen der Moral etc.
Bestandteil einer praktischen Philosophie. Die praktische Philoso-
phie umfasst Bereiche menschlicher Praxis als Okonomie-, Sozi-
al-, Rechts- und Staatsphilosophie, Anthropologie, Religions-, Ge-
schichts- und Kulturphilosophie. Insbesondere die Rechtsphiloso-
phie ist beziiglich angewandter Informatik in ihrer Disziplin Rechts-
informatik bedeutsam. Die Gegenstiande der Rechtsphilosophie sind
nicht nur die Betrachtung des Naturrechtsproblems, des Zusammen-
hangs von Rechtssystem und Kodifikation, von Recht und Sprache,
sondern auch die Auseinandersetzung mit juristischer Logik und
Normentheorie. Fragen nach der Gewihrleistung von Freiheit, Ge-
rechtigkeit und sozial- und rechtsstaatlichen Gewahrleistungen sind
stets bedeutsam. Hierzu gehoren Prinzipien wie Gewéhrleistung
eines geordneten Rechtsverfahrens, Gleichheit und Demokratieer-
fordernisse (vgl. Kaufmann 2011). Auf weiterfithrende Darstellung

kann hier verzichtet werden.
5. Theorie der Selbststeuerung von Systemen
(Autopoiesis)

Ausgangspunkt dieser wissenschaftlichen Diskussion ist das Para-

digma der Selbstorganisation, das zunéchst an natirlichen Systemen
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studiert wurde. Dabei geht es insbesondere um Phidnomene wie
Selbstorganisation, kohédrentes Verhalten im strukturellen Wandel,
Individualitit, Kommunikation mit der Umwelt und Symbiose, Mor-
phogenese und Zeitverschrankung in der Evolution. In neuer Sicht
erscheinen damit die bisherigen Grundprinzipien der Kybernetik
und der allgemeinen Systemtheorie. Dominierte bisher die Betonung
raumlicher Strukturen und Systemkomponenten, so ist die neue
Sicht prozessorientiert. Betrachtungsschwerpunkt der allgemeinen
Systemtheorie war die vorgegebene Struktur (z. B. eine Maschine),
die die in ihr ablaufenden Prozesse bestimmt und eine Evolution
ausschlieft. Nunmehr steht im Zentrum der Betrachtung gerade das
Zusammenspiel von Prozessen unter definierbaren Bedingungen zu
einem offenen Evolutionsprozess an Strukturen. Damit verandert
sich der Begriff des Systems, der nicht mehr an Strukturen oder
wechselnde Konfigurationen gebunden ist. Die Erkenntnistheorie
natiirlicher Systeme setzt die mit der empirischen Bestitigung soge-
nannter dissipativer Strukturen in chemischen Reaktionssystemen
und damit verbunden die Entdeckung eines in diesen Strukturen
wirkenden neuen Ordnungsprinzips ein. Insbesondere entwickelte
diese Theorie, die man als Ordnung durch Fluktuation bezeichnen
konnte, die gleichzeitig fern eines Gleichgewichtszustandes ist. Au-
topoietische Systeme erneuern und produzieren sich selbst in einer
Dynamik, die niemals zum Stillstand kommt, aber dennoch stabil
erscheint. Nicht nur das Input-Output-Modell ist von Interesse, son-
dern die Betrachtung der Selbstproduktion. Maturana und Varela
entwickelten eine Theorie lebender Systeme. Sie sind durch ihre
Organisation definiert. So schreibt Varela, dass in dem Mafle, in
dem Selbsterzeugung als der Schliissel zum Verstandnis biologischer
Phianomene betrachtet wird, sich der Schwerpunkt vom Aspekt der
Kontrolle auf den der Autonomie verlagert. Autopoietische Syste-
me erzeugen durch ihr Operieren fortwéhrend ihre eigene zirkulédre
Organisation, die als grundlegende Grofie konstant gehalten wird.
Diese Organisation kann beschrieben werden als ein Netzwerk zur

Produktion ihrer eigenen Bestandteile. Aufgrund dieser zirkuliren
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Organisation sind lebende Symptome selbstreferentiell und beziig-
lich ihrer Organisation homdostatische Systeme, die ihrer Umwelt

gegeniiber autonom sind.

Teubner, der die Figur des reflexiven Rechts entwickelt hat, wirft
die Frage auf, was es bedeutet, Rechtsentwicklung in Terms von
evolutiondrer Autonomie zu reformulieren. Das Rechtssystem, das
ohnehin nicht als geschlossenes System begriffen wird, soll unab-
hangig von Entwicklungen und gesellschaftlichem Kontext zu ver-
stehen sein, ist mit dem Begriff der Selbstprogrammierung bzw. iiber
den Schritt rechtlicher Autonomie hinausgehend, als Selbstproduk-
tion des Rechtssystems in seinen Elementen zu interpretieren. So
betrachtet, wandelt Recht sich nur in Reaktion auf seine eigenen
Impulse. Die Rechtsordnung — Normen, Dogmatiken, Institutionen,
Organisationen — reproduziert sich selbst in ihren Elementen, aber
sie tut dies in Reaktionen auf Umweltinteressen. Diese Anwendung
auf Recht scheint eine Analogie der modernen Informatik-Entwick-
lung zuzulassen. Denn Selbstreferenz fiihrt in der Rechtsentwick-
lung unmittelbar zu einem Konzept des postmodernen Rechts, des-
sen Rationalitdt ausschlief8lich als Produkt einer inneren normati-
ven Entwicklungslogik erscheint. Die Rolle des reflexiven Rechtes
besteht darin, integrative Mechanismen fiir Verfahren und Organi-
sation innerhalb der betroffenen Teilsysteme selbst bereitzustellen,
ihnen eine Sozialverfassung zu geben, die ihre Eigengesetzlichkeiten
respektiert, ihnen aber zugleich gesellschaftliche Restriktionen auf-
erlegt. Der Ausdruck ,reflexiv® bezeichnet erstens Selbstidentifikati-
onsprozesse im Rechtssystem als solchem und verweist zweitens auf
die unterstiitzende Rolle des Rechts in Selbstidentifikationsprozessen
in anderen sozialen Systemen. Er bezeichnet schlieflich drittens die
selbstbeziiglichen normativen Mechanismen, deren sich die Rechts-
ordnung dabei bedient. Diese Diskussion innerhalb der Rechtsphilo-
sophie und die parallele Diskussion auf dem Gebiet der Informatik

und Philosophie verweist darauf, dass hier ein Entwicklungsprozess
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im Gange ist, der auf einer hohen Abstraktionsebene Identitéten er-
kennen lasst (siehe Billesbach 2011).

V. Gegenstand der Rechtsphilosophie: Der Mensch
als Person

Arthur Kaufmann kommt in der Rechtsphilosophie in der Neuzeit zu
dem Schluss, dass der ,Gegenstand® der Rechtsphilosophie seinshaft
und prozesshaft zugleich sein muss. Dieses kann nur der Mensch
sein, aber nicht der rein empirische Mensch, sondern der Mensch
als Person, d. h. als das Ensemble der Beziehungen, in denen der
Mensch zu anderen Menschen oder zu Sachen steht, d h. der Verhalt-
nischarakter steht im Zentrum. Die personale Beziehung der Men-
schen ist das, was den juridischen Diskurs als solchen identifiziert,
denn im Grunde wird sich Recht immer nur dadurch legitimieren
lassen, dass es einem jeden das ihm als Person zustehende gewahrt:
Das Suum iustum (vor allem durch die Garantierung der Grund- und
Menschenrechte). Hegel hat bereits darauf verwiesen, das Rechtsge-

bot ist: ,Sei eine Person und respektiere die anderen als Personen.”

Eine personalfundierte prozedurale Theorie der Gerechtigkeit
kann nicht nur durch Rechtsphilosophie ausgearbeitet werden. Sie
ist Sache aller, denen es um Recht geht. Dazu bedarf es des Diskur-
ses, aber nicht nur in der Form eines fiktiven Denkmodells (idea-
le Sprechsituation etc.), sondern vor allem tatsachlich existierende
Argumentationsgemeinschaften, bei denen Erfahrungen und Uber-
zeugungen Uber Sachen ausgetauscht werden. Die Prinzipien der
Gerechtigkeit, Suum cuique, der Freiheit, der Solidaritat, die Gol-
dene Regel, der kategorische Imperativ, das Fairnessprinzip, das
Toleranzgebot, sind Erfahrungen, die in der Geschichte mit Leben
gefillt wurden. Die Geschichtlichkeit des Rechts ist es, die es zum
menschlichen Recht macht. Sie ist jedem technischen Zugriff durch

Maschinen, Apparate, Rechner entzogen. Nur geschichtliches Recht,
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das offen ist fiir den Menschen in seinem konkreten Dasein, ist
wahrhaft menschliches Recht.

Ein solches Denken kann nicht aus Zufalligkeiten oder spitzfin-
digen Theorien oder Augenblicksideen entwickelt werden, sondern
lebt in der Tradition und der Kultur einer Gemeinschaft in einer be-
stimmten Zeit. Wilhelm Steinmiillers wissenschaftliches und aka-
demisches Wirken in der angewandten Informatik war von einer
rechtsphilosophischen und dariiber hinaus von einer sozialwissen-
schaftlichen Uberzeugung getragen. Er hat hier grundlegend gear-

beitet und die Diskussionen beeinflusst.

Fiir unsere Zeit, in der Betrachtung von Informatik- und Rechts-
philosophie ist ebenso bedeutsam, dass es die Idee des Menschen ist,
die wirkliche Rationalitat des Rechts und der Informatik begriindet:
~Rechtsphilosophie ist kein Spielzeug fiir eine logisch begabte Elite®.
Rechtsphilosophie betreiben heif3t: Verantwortung tibernehmen ge-

geniiber dem Menschen und seiner Welt.
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Herbert Burkert!

Informationsrecht als Methode

1. Das Versprechen der Rechtsinformatik

Mit der allmédhlichen Wahrnehmung der elektronischen Datenverar-
beitung durch das Rechtssystem ergaben sich zwangslaufig drei Fra-
gestellungen: Welche Rechtsprobleme treten mit der elektronischen
Datenverarbeitung auf? Wie kann die elektronische Datenverarbei-
tung durch das Rechtssystem selbst genutzt werden, und welchen
Formalisierungsprozessen wird es dabei unterworfen? Und als dritte
Fragestellung, die sich allerdings sehr schnell in die erste integriert
sah: Welche Rechtsprobleme bringt die Formalisierung und tech-
nische Nutzung der elektronischen Datenverarbeitung durch das

Rechtssystem mit sich?

Diese Grundfragestellungen bestimmten auch die Struktur der
ersten Auflage von Steinmiillers ,EDV und Recht®. Fir Steinmiil-
ler gehorten alle diese Fragen zusammen (Steinmiiller 1970, 2ff.).
Zugleich behauptete der Untertitel der Schrift, ,Einfihrung in die
Rechtsinformatik®, die Existenz oder zumindest Notwendigkeit ei-

ner Disziplin fiir diese Fragen.

Um die Aufgabe und Gestalt einer solchen Disziplin oder zumin-
dest doch Teildisziplin entstand dann bald Streit: Wo sollte sich die-
ses Was-Auch-Immer ansiedeln oder einordnen? Bei den Informati-
kern? Bei den Juristen? Diese wissensstrukturelle Diskussion wurde
dann schnell zu einer wissenschaftspolitischen. Es entstanden eine
Reihe von Integrationsansétzen oder zumindest Anbindungsversu-
chen, da man sich die neuen, Ressourcen versprechenden Themen

nicht entgehen lassen wollte: Die Themenstellungen — wenn auch
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selten der Begriff ,Rechtsinformatik® — tauchten in Einfihrungs-
veranstaltungen zum Recht auf oder als selbstdndige, wenn auch
randstandige, Lehrveranstaltungen. Einige juristische Lehrstiihle
begannen, den Begriff in ihren Bezeichnungen zu fithren. ,Rechts-
informatik® wurde gar in einigen Fallen Wahlfach, wenn auch nicht
notwendigerweise in der Breite des Steinmiiller-Ansatzes. Insgesamt
aber tiberwog die Abwehrhaltung und nicht blof} die der rechtswis-
senschaftlichen Institutionen. Dies galt auch fiir die sich gerade
selbst aus Physik, Mathematik, Ingenieurwissenschaften und jeweils
geeignet erscheinenden Anwendungsfeldern emanzipierende Infor-
matik (Ishii/Lutterbeck/Pallas2008, 50f.). Wenn es schon neue Res-
sourcen geben sollte, so schienen sie doch bei den Eingesessenen, ob

jung oder alt, besser aufgehoben.

2. Von der Rechtsinformatik zum Informations-
recht

Die Zukunftseinschédtzung erwies sich als richtig. Der Problemdruck
aus der tdglichen Konfrontation zwischen Recht und Informations-
technik nahm zu. Politik musste reagieren. Wissenschaftstheorie
und Wissenschaftspolitik traten in den Hintergrund. Pragmatische
Beschiftigung war gefordert: Datenschutzrecht, Telekommunika-
tionsrecht, das Recht der ,neuen“ Medien und Ertiichtigungen des
Straf- und Urheberrechts standen an. Fir die informatische Seite
wurden - wegen geringerer Ressourcen im Bereich der Offentlichen
Verwaltung eher langsam, aber immerhin stetig — Verwaltungsauto-
mation, Datenbanken und Gerichtsadministration interessant. Eine
yrechtsinformatische Zusammenschau“ war theoretischer Luxus.
Der Titel der zweiten Auflage von Steinmiillers ,EDV und Recht®
stellte dann auch klar: ,ADV und Recht. Einfithrung in die Rechts-
informatik und das Recht der Informationsverarbeitung® (Steinmiil-
ler 1976). Das ,Recht der Informationsverarbeitung® entzog sich

so damit einem Dach der Rechtsinformatik und wurde begriftlich
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zugleich zum ,Informationsrecht®. Dennoch lebte die Erinnerung an
die rechtsinformatische Sehnsucht und Suche nach dem theoretisch
Verbindenden weiter: In der Beschreibung des Informationsrechts,
die im Wesentlichen von Wolfgang Schimmel erarbeitet wurde
(Steinmiiller 1976, 131ff.), wird Informationsrecht zwar des aus-
schlieBlich technischen Bezuges entkleidet; aber es geht nun grund-
satzlicher um das Recht der Information und ihrer Verarbeitung — in
welcher Form auch immer. Blieben die technischen Auspragungen
auch nach wie vor wichtig, so erschien es ab jetzt legitim, sich zumin-
dest erginzend zu fragen, wie Recht nicht nur mit Informationstech-
nik, sondern mit Information iiberhaupt umging. Mit diesem Wan-
del wird zugleich ein neuer methodischer Blick eingefiihrt: Fragte
man sich zunachst, wie Informatik und Recht aufeinander einwir-
ken, so war jetzt als das grundlegend Gemeinsame die Information
erkannt. Information war jetzt im Kontext des Informationsrechts
im Recht aufzuspiiren und daraufthin zu untersuchen, wie Recht sie
wahrnahm, mit ihr in verschiedenen Kontexten umging und welche
Strukturierungskraft von ihr ausging. Dabei konnte man auch an
die bis dahin eher im Stillen wirkenden Informationswissenschaften
ankniipfen, die sich noch weitgehend als Bibliothekswissenschaften
verstanden hatten (zum Beispiel Wersig 1971, Beling/Wersig 1972).
Damit wurde auch jene juristische Literatur wiederentdeckt, die sich
vor dem ,Computerzeitalter” schon mit Information beschaftigt hat-
te (zum Beispiel Windsheimer 1968).

3. Informationsrecht als Methode

Das Bestreben, der Information hinter den Erscheinungsformen der
Informationstechnik néher zu kommen und dabei zugleich rechtlich
zu erfassen, hat die in der Rechtswissenschaft immer eher randstan-
dige Methodenfrage zumindest fiir das Informationsrecht belebt.
Zwei Typen von Methoden bilden sich nach meiner Ansicht dabei

heraus. Der eine Typus setzt auf klassische juristische Methoden,
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richtet diese aber in Sprache und Gestaltungsabsicht auf Informa-
tionsphanomene aus. Der andere Typus ergédnzt in auch hier fort-
wirkender Erinnerung an das einstige Versprechen der Rechtsinfor-
matik ein solches Vorgehen mit Methoden aus den Anwendungs-
informatiken. Als Beispiel fiir den ersten Typus wird kurz auf die
Methodik der ,Professorenentwiirfe” verwiesen. Aufgrund seiner
etwas komplexeren Beziehungen zur traditionellen Methodik wird
als Beispiel des zweiten Typus der ,St. Galler Ansatz“ zum Informa-

tionsrecht ausfihrlicher erlautert.

3.1 Die ,Professorenentwiirfe®

Mit den Professorenentwiirfen ist ein Projekt gemeint, das die Ge-
staltung eines Informationsgesetzbuches beabsichtigt (dazu Garstka
2004). Zu speziellen Teilen eines solchen umfassend angelegten Ge-
setzbuches wurden von der Autorengruppe bereits Einzelentwiirfe
vorgelegt und zwar zu einem Informationsfreiheitsgesetz (Schoch/
Kloepfer 2002) und zu einem Archivgesetz (Schoch/Kloepfer/Garst-
ka 2007).

Die bei diesen Analysen verwendeten Methoden gehéren zum
Methodenkanon der Rechtswissenschaft. Analytisch werden beste-
hende rechtliche Regeln und ihre Interpretationen aufgearbeitet und
abgewogen. Wo Liicken festgestellt werden oder eine Abkehr von
bestehenden Interpretationen erforderlich scheint, werden wiede-
rum aufbauend auf eigenen Interpretationen von Entscheidungen
und vor allem auch von verfassungsrechtlichen Normen neue Nor-
men konstruiert. Dabei wird Wert darauf gelegt, dass die Struktur
der Regelungen informationelle Sachverhalte angemessen nach-
zeichnet: Wie regelt das Recht Topoi von Informationsbeziehungen,
etwa zwischen Staat und Biirgern, spezieller beziiglich solcher In-
formationen, die sich in der Verwaltung befinden, oder noch spe-

zieller etwa beziiglich solcher Informationen, die sich in Archiven
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befinden, oder beztglich Informationen, die Verwaltung im Inter-
esse des Verbraucherschutzes Dritten abverlangt. Die Regelungen
werden dabei in einer Weise zusammengestellt und geordnet, die an
Sichtweisen ankniipft, die sich in der Gesellschaft mit der Verbrei-
tung der Informationstechnik entwickelt haben: Das Verhaltnis zwi-
schen Staat und Biirgern wird nicht mehr allein als Auseinanderset-
zung um Einzelinteressen und Gemeinwohl gesehen, sondern auch
als dabei notwendige Gestaltungen von Informationsbeziehungen.
Die Struktur der intendierten Gesamtgliederung eines solchen In-
formationsgesetzbuches verweist auf eine solche Orientierung: Der
Entwurf strukturiert Regelungen nach Begriffen wie Informations-
versorgung, Informationsbeschrinkungen und Informationsverwal-
tung und stellt einen Allgemeinen Teil voran, der als Grundnormen
Informationsfreiheit und informationelle Selbstbestimmung setzt
und Grundlagen einer Informationsordnung und staatlichen Infor-

mationshandelns festlegt.?

Methodisch werden hier zwar in durchaus traditioneller Weise be-
stehende Regelungen interpretiert und an hoéherrangigen Normen
und deren Interpretation gemessen. Die Normen werden jedoch
nach ihren materiellen und prozeduralen Implikationen fiir Infor-
mationsprozesse allgemein und bereichsspezifisch neu organisiert.
Wenn gesellschaftliche Beziehungen zunehmend (auch) als Informa-
tionsbeziehungen gesehen werden, muss sich diese Sichtweise auch
auf die Gestaltung und Anordnung rechtlicher Regeln auswirken.
Einzubeziehen sind dabei durchaus Veranderungen, die Informati-
onstechnik mit sich bringt, vor allem aber die essentiellen Verande-
rungen, also etwa die Entwertung oder zumindest Relativierung des
Aufwandsargumentes, mit dem sich Verwaltungen bisher umfassen-
den Informationsinfrastrukturleistungen zu entziehen suchten und
die neue Funktion von Grundrechten gegeniiber sich dndernder in-

formationeller Effektivitat und Effizienz staatlichen Handelns.
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Die Arbeit an einem Allgemeinen Teil eines Informationsgesetz-
buches macht dabei zugleich deutlich, dass es auch hier um mehr
geht als um eine zeitgemifle Uberpriifung von Topoi rechtlich ge-
regelter Informationsbeziehungen. Es geht eben auch um die Frage
- und damit wieder ankniipfend an das wissenschaftstheoretische
Versprechen der Rechtsinformatik - nach dem Allgemeinen und

Verbindenden.

3.2 Der St. Galler Ansatz zum Informationsrecht

Zu diesen methodischen Ansatz ist ein weiterer hinzugetreten, der
zwar auch den juristischen Methodenkanon aufnimmt, der aber zu-
gleich deutlicher eine Verbindung zum ,Informationellen® sucht,
indem er eine Briicke zu methodischen Verfahren der Anwendungs-
informatiken schlagt: der ,St. Galler Ansatz” (Gasser/Burkert 2007;
Thouvenin/ Gasser/Burkert/ Nolan 2011), der bisher vor allem im

schweizerischen und im englischsprachigen Kontext hervortrat.

Der Ansatz nimmt sich informatiknah der zweite ,Sdule“ der
Rechtsinformatik an und bedient sich Methoden aus dem Metho-
denspektrum der Anwendungsinformatiken, um Informationsfliis-
se, einschliefllich ihrer Steuerungen durch Recht, zu ermitteln und
angemessen zu beschreiben. Der Befund wird mit Anforderungen
an effiziente Informationsfliisse konfrontiert. Diese Anforderungen
werden dann ihrerseits einer rechtsnormativen Bewertung unter-
worfen, die rechtliche Anforderungen als informationsflussgestal-

tende Vorgaben formuliert. Im Einzelnen:

3.2.1IST-Zustand

Zunichst wird eine moglichst dichte Beschreibung des IST-Zu-
standes eines gewdhlten Untersuchungsbereiches angestrebt: Wer

kommuniziert mit wem? Was wird kommuniziert? In welcher Form
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wird es kommuniziert? In welchen Zeit- und geographischen Réu-
men spielen sich diese Kommunikationen ab? Welche Medien wer-
den genutzt, in welcher Haufigkeit? Wie ist es mit der Qualitét der
ausgetauschten Informationen bestellt? Wie wird sie bestimmt, wie
gesichert? Was sind die Ausloser, was sind die Griinde fiir die Kom-

munikation?

Hier stellt sich die erste Herausforderung dieses methodischen
Ansatzes. Fiir Beschreibungen mit dem Ziel einer effektiven maschi-
nellen Rekonstruktion gibt es eingefithrte Beschreibungssprachen
(systemmodellierende Sprachen). Eine Beschreibungssprache, die
vor allem auch auf die Darlegung gesellschaftlicher Informations-
und Kommunikationsprozesse abstellt und gleichzeitig auch die IST-
Wirkungen rechtlicher Regelungen angemessen aufnimmt, befindet
sich erst im Entwicklungsstadium. Eine solche Beschreibungsspra-
che muss in der Lage sein, auch die tatsdchliche Umsetzung infor-
mationsrechtlicher Vorgaben - etwa die Einrichtung informations-
verarbeitender Instanzen und Kanalverbindungen, Filterwirkungen,
Informationsverteilungen, die Regulierung von Flussmengen und
ihrer Geschwindigkeiten — angemessen aufzunehmen. Informati-
sche und gesellschaftswissenschaftliche Methoden wie etwa die

Netzwerkanalyse konnen hierzu niitzliche Beitrige leisten.

3.2.2 SOLL-Zustand

Die zweite Stufe ist noch komplexer: Es geht um die Ermittlung des
SOLL-Zustandes. Diese Ermittlung vollzieht sich in drei Schritten.

3.2.2.1 Der informatische SOLL-Zustand

Im ersten Schritt wird fiir das betreffende Untersuchungsfeld ein
SOLL-Zustand ermittelt, der sich an einem Modell des effektiven
Informationsflusses und der optimalen Informationssteuerung ori-

entiert.
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Ein solches normatives Modell lésst sich mit den in der 6konomi-
schen Analyse des Rechts gebrauchlichen Modellen rationalen Ver-
haltens von Akteuren vergleichen. Wie die 6konomische Analyse
des Rechts versucht auch dieser Ansatz, das sei hier bereits betont,
den Gebrauch der klassischen rechtlichen Auslegungsmethoden und
ihrer Diskurse nicht zu ersetzen (Weigel 2003, 196 ff.). Vielmehr geht
es in diesem Schritt darum, ein Modell zu entwickeln, das — eben wie
die 6konomische Analyse des Rechts — das Augenmerk auf Auswir-

kungen rechtlicher Regelungen legt.

Hier stellt sich die zweite Herausforderung dieser informations-
rechtlichen Methode. Wahrend die 6konomische Analyse des Rechts
auf vielfaltige normative Beitrage der Wirtschaftswissenschaften
und neuerdings auch der sich stirker empirisch absichernden The-
orien tatsdchlichen okonomischen Verhaltens berufen kann, stehen
derartige normative, systematisch ermittelte Vorgaben fiir die opti-
male Gestaltung von Informationsfliissen aus. Zwar gibt es aus orga-
nisatorischen Ablaufgestaltungen eine Reihe von Erfahrungsregeln,
denen im tibrigen letztlich auch 6konomische Annahmen zugrunde
liegen. So sind zum Beispiel Medienbriiche, iibermafige Redundan-
zen oder asymmetrische Verteilungen zu vermeiden. Diese Vorga-
ben sind aber eben nur heuristische Erfahrungssatze und hangen
dariiber hinaus sehr stark von den jeweiligen Kontexten ab, in denen
sie gewonnen wurden. Am Beispiel der Redundanzvermeidung, die
gerade schon einschriankend als ,ibermiflige® Redundanzvermei-
dung eingefiihrt wurde, wird diese Abhéngigkeit offensichtlich: Die
Sinnhaftigkeit von Redundanz bestimmt sich eben unter anderem
auch nach der Storanfalligkeit und den Sicherheitserfordernissen

des jeweils untersuchten Informationssystems.
3.2.2.2 Der rechtliche SOLL-Zustand

In einem zweiten Schritt sind die rechtlichen Vorgaben des unter-

suchten Systems in Vorgaben fiir Informationsfliisse zu tibersetzen.
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Rechtsnormen, die sich explizit an Informationsvorgiange richten
(explizites Informationsrecht) wie z. B. Datenschutzregeln, Informa-
tionszugangsregeln, Archivgesetze oder auch etwa zivil- und steu-
errechtliche Aufbewahrungspflichten enthalten solche Vorgaben.
Auch implizites Informationsrecht ist je nach Untersuchungsge-
genstand geeignet, um Vorgaben zu schaffen, d. h. Rechtsregeln, die
nicht unmittelbar ihren Informationsbezug auf die Stirn geschrieben
haben, die aber Steuerungsauswirkungen auf Informationsfliisse
haben, wie etwa prozedurale Regeln im Zivil-, Verwaltungs- oder

Strafprozess.

Ein spezifisches Problem rechtlicher Regeln ist ihre Einbettung
in Normbhierarchien. Informationsbezogene Regelungen tangieren
letztlich auch verfassungsrechtliche Informationsvorgaben mit - je
nach Entwicklung der Rechtsprechung — noch unklaren, weiterer

Auslegung offenen Vorgaben.

Damit hat auch dieser zweite Schritt seine eigenen Herausfor-
derungen: Die Ermittlung der einschldgigen Informationsnormen
muss vermeiden, unscharf zu werden, vor allem bei der Herausar-
beitung sekundérer Informationsanforderungen. Letztlich ist Recht
selbst auch Information, und wer nach Information sucht, dem wird
alles zur Information. Die zweite, dem Juristen eher vertraute He-
rausforderung ist die angemessene Einbeziehung hoherrangigen
Rechts.

3.2.2.3 Der integrierte SOLL-Zustand
In einem dritten Schritt gilt es dann, informationelle und rechtliche
Vorgaben gemeinsam zu betrachten, dabei wenn nétig zu konfron-

tieren und Ausgestaltungsentscheidungen fiir die dann integrierten

informationsrechtlichen SOLL-Vorgaben zu treffen.
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Auch hier sei zur Veranschaulichung an die Rolle der 6konomi-
schen Methode im Recht erinnert: Wie ausgefithrt werden rechtli-
che Regelungen auf ihre (im weitesten Sinne) 6konomischen Aus-
wirkungen tiberpriift. Das Ziel ist, Rechtsnormen mit Aussagen tiber
ihre 6konomische Effizienz zu konfrontieren. Diese 6konomischen
Effizienziiberlegungen sind in der Rechtsgestaltung aber immer nur
ein Faktor unter mehreren. Recht als normatives System erkennt Ef-
fizienz zwar als Argument an (Eidenmiller 1995). Dieses Argument
hat sich jedoch der Auseinandersetzung mit anderen normativen
rechtsspezifischen Argumenten zu stellen, wie der Menschenwiirde,
der Gerechtigkeit, der Gleichheit und der Freiheit. Recht ermoglicht
und legitimiert auch unékonomisches Verhalten. Okonomische Ef-
fizienz hat keinen Anspruch darauf, allein das Ergebnis zu bestim-
men. Die 6konomische Analyse des Rechts bereichert die Diskussi-

on um das richtige Recht, sie entscheidet sie nicht.

Ahnliches gilt fir die Argumente der informationellen Effizienz.
Informationsrecht sieht sich zu einer solchen Wirksamkeit ver-
pflichtet; es muss informationsékonomisch gefasste Lebenswirk-
lichkeit berticksichtigen und argumentativ Stellung beziehen. Recht
kann sich informationellen Einsichten nicht verschlieflen, wie etwa
der Nichtumkehrbarkeit von Informationsiibergaben. Aber es gibt
kein Primat informationeller Uberlegungen gegeniiber dem Recht.
Methodisch entscheidend ist die angemessene Erorterung und
transparente Offenlegung von Argumentationsprozessen, in denen
aus den informationellen Vorgaben und rechtlichen Vorgaben der

informationsrechtliche SOLL-Zustand ermittelt wird.

3.2.3 Der Abgleich des IST-Zustandes mit dem SOLL-Zustand
Dieser transparent zu ermittelnde und zu vermittelnde SOLL-Zu-
stand ist dann mit dem IST-Zustand zu vergleichen. Stellt man Dis-
krepanzen fest, so ist es naheliegend, einen Mafinahmenkatalog auf-

zustellen, um den IST-Zustand an den SOLL-Zustand heranzufithren.
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Die Argumentationslast liegt beim IST-Zustand. Es konnen zum Bei-
spiel Vollzugsdefizite festgestellt werden: fehlender Umsetzungswil-
le, fehlende Ressourcen, Probleme beim Verstindnis der normativen
Vorgaben oder fehlende Kontrollen. Hier kann auf die Erfahrungen
aus den klassischen Rechtméafigkeitsiiberpriiffungen zuriickgegrif-

fen werden.

Der SOLL-Zustand des Informationsrechtes hat jedoch seine be-
sonderen Tiicken oder — wenn man so will - Herausforderungen.
Der SOLL-Zustand — wie erinnerlich ermittelt aus einer Abwéigung
zwischen informationellen und rechtlichen Anforderungen mit ei-

ner Prioritét fur rechtliche Anforderungen — ist doppelt labil.

Die informationellen Anforderungen kénnen sich durch techni-
sche Entwicklungen und neue Erkenntnisse verdndern. Die recht-
lichen Anforderungen sind grundsatzlich — wenn auch in Grenzen
- rechtspolitisch veranderbar. Eine Diskrepanz zwischen IST- und
SOLL-Zustand fiithrt somit auch zu einem Uberdenken des SOLL-
Zustandes und seinen Elementen. Man kann sogar sagen: der Kern
der Auseinandersetzung um das richtige Informationsrecht ist eine
Auseinandersetzung zwischen zwei dynamischen Systemen, zwi-
schen dem sich politisch wandelnden Recht und den sich wandeln-
den Einsichten in Information und in die Moglichkeiten ihrer tech-

nischen Handhabung.

Verdndern sich rechtliche Vorgaben und/oder informationelle
Vorgaben und wird zugleich der Primat des Rechts beibehalten, so
bestehen zwei Moglichkeiten: Das Recht dndert sich und verandert
den SOLL-Zustand so, dass er sich an den IST-Zustand angleicht
(anpassende Rechtssetzung). Oder das Recht verdndert sich so, dass
den veranderten informationellen Vorgaben neue Spielrdaume ein-
geraumt werden (innovative Rechtssetzung). In der informations-
rechtlichen Entwicklung gibt es Zeugen fiir beide Reaktionsformen:

Bei der Providerhaftung etwa wurden — nach wie vor immer wieder
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umstrittene - Privilegien den sogenannten bloflen Zugangsprovi-
dern eingeraumt. Mit dem Recht der elektronischen Signatur wur-
den — zuletzt wieder in Frage gestellten — Verschliisselungstechni-

ken neue Anwendungsspielrdume erschlossen.

Entscheidend fiir den St. Galler Ansatz sind damit zwei Elemente:
Wenn er auch den Primat des Rechts anerkennt, so muss er doch
die Auseinandersetzung zwischen informationellen und rechtlichen
Anforderungen explizit und transparent fithren. Und: Die Verande-
rungsdynamik ist in die Diskussion der Losungen mit einzubezie-
hen: Soll Recht erhalten werden, soll es angepasst werden oder soll

es der Dynamik der Information neue Spielrdume eréffnen?

3.3.4 Beispiel

Diese Vorgehensweise des St. Galler Ansatzes soll an einem sehr
einfachen Beispiel erldautert werden, das sich an Sachverhalte aus

der Behordenkommunikation anlehnt:

In einem Teilsystem gibt es eine Instanz (A) und zwei Empfanger
(B) und (C). Die IST-Analyse ergibt, dass das System so ausgelegt
ist, dass A an B und B an C sendet, wobei B gehalten ist, das Emp-
fangene vollstindig und zeitnah an C weiterzugeben. Gleichzeitig
wird festgestellt, dass B nicht immer das an C weitergibt, was von

A einging.

In der SOLL-Analyse legen die informationellen Anforderungen
nahe, alle drei Instanzen so miteinander zu verbinden, dass jeder
mit jedem kommuniziert.C erhielte die Information frither und B
und C konnten gegenseitig abkldren, ob sie die gleiche Information
erhalten haben. Die rechtlichen Anforderungen der SOLL-Analyse
konnen auf die schon im IST-Zustand ermittelten Vorgaben verwei-
sen, nach denen erst B und dann C zu informieren ist, etwa aufgrund

von Zustandigkeitsregelungen und der geforderten Einhaltung von
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Hierarchieprinzipien. Damit ist hinreichend ausfithrlich abzukléaren,
wie stichhaltig die informationelle Anforderung innerhalb des Sys-
tems informationeller Anforderungen ist, und welche rechtlichen
Interpretationsspielrdaume sich eréffnen, um dem informationellen
Argument zu folgen. Aus diesen Uberlegungen wird abschlieSend
das SOLL ermittelt.

Beim Vergleich mit dem IST-Zustand sind jetzt die Alternativen
offenzulegen: Sind Interpretationsspielraume nicht erkennbar, sind
Mafinahmen vorzuschlagen, die besser sicherstellen, dass B an C
weitergibt. Gleichzeitig wiirde der St. Galler Ansatz es auch erfor-
dern abzukléren, ob die rechtlichen Vorgaben nicht nur interpretativ
erweiterbar sind, sondern ob sie explizit gedndert werden sollten,
um eine optimale Informationsversorgung von B und C zu sichern.
In diesem Zusammenhang wiren dann solche Anderungsvorschlige
ihrerseits daraufhin zu untersuchen, ob sie mit zwingendem hoher-

rangigem Recht vereinbar sind.

Dieses einfache Beispiel fithrt damit auch zur Frage, ob nicht auch
die herkdmmliche juristische Analyse (bei entsprechend rechts-
politisch erweiterter Aufgabenstellung) oder doch zumindest eine
informationell orientierte Analyse wie etwa die der ,Professoren-
entwiirfe® zum selben Ergebnis gefithrt hatte. Aus meiner Sicht
unterscheidet sich der St. Galler Ansatz in zwei Dingen, wobei die
Unterschiede — das sei zugestanden — nur graduell sein mégen: Der
St. Galler Ansatz will ausfithrlich bei der Abklarung zwischen in-
formationellen und rechtlichen Vorgaben verweilen, und er bezieht
grundsétzlich und ausfithrlich sowie unabhangig von der Aufgaben-

stellung rechtspolitische Uberlegungen mit ein.

Bisher wurde der St. Galler Ansatz an zwei praktischen Fragestel-
lungen im Kontext des schweizerischen Rechts erprobt und dabei
auch weiter ausdifferenziert. Beide Fragestellungen waren allerdings

schon von vornherein zumindest auch rechtspolitisch angelegt:
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Welche Einwirkungsmoglichkeiten haben nationale staatliche Ar-
chive auf die Archivpflicht privater und 6ffentlicher Rundfunk- und
Fernsehveranstalter, und welche Ausgestaltungen wiirden sich emp-
fehlen? Das zweite Thema betraf die Frage, ob sich komplexe ge-
setzliche Informationspflichten und Kommunikationsbeziehungen
im Zusammenhang mit der Kontrolle der Genforschung im aufer-
humanen Bereich bewéhrt haben. In beiden Féllen bereiteten vor
allem die Ermittlung informationeller SOLL-Vorgaben erhebliche

Schwierigkeiten.

Dieser informationsrechtliche Ansatz weist, wie schon angedeu-
tet, eine Vielzahl von Liicken auf, die hier moglicherweise allzu
euphorisch als Herausforderungen beschrieben wurden: eine noch
unvollstindige Beschreibungssprache fur die IST-Zustinde, fehlen-
de normative Modelle fiir die Bestimmung des optimalen Informa-
tionsflusses, noch auszudifferenzierende transparente intersubjek-
tiv vermittelbare Bewertungskriterien bei der Abwéigung zwischen
sinformatischen® und ,rechtlich-normativen® Erfordernissen, die
Offenheit der Konsequenzen aufgrund der ,Flexibilitat® rechtlich-
normativer Vorgaben und wegen der Dynamik informationstechni-

scher Einsichten und Entwicklungen.

Dieses — wenn auch noch unvollkommene - Verstidndnis von In-
formationsrecht als Methode lasst dabei zugleich jenen alten ein-
gangs geschilderten wissenschaftstheoretischen Anspruch aufleben,
informationelle und rechtliche Uberlegungen miteinander zu ver-
binden. Ziel ist freilich nicht eine einheitliche Theorie des Informa-
tionsrechts, sondern einen einsehbaren Schauplatz zu schaffen, in
dem sich Argumentationen prasentieren konnen. Der Ansatz ersetzt
dariiber hinaus nicht methodische Ansatze, er sucht vielmehr die

Begegnung methodischer Ansédtze zu ermutigen.
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4. Zusammenfassung

Die Diskussionen dariiber, was zur Rechtsinformatik gehort und wie
und wo sie zu verankern wire, hat an Bedeutung verloren. Zumin-
dest einer der Griinde fiir den Bedeutungsverlust war die Notwen-
digkeit, sich unabhéngig von der Klarung solcher Ordnungsfragen
den Herausforderungen informationstechnischer Veranderungen zu

stellen.

Rechtsinformatik als Beschaftigung mit dem Spannungsverhalt-
nis zwischen Recht und Information (einschlief3lich ihrer Verarbei-
tungsformen) lebt in den Methodenentwicklungen und Methoden-
diskussionen des Informationsrechts weiter. Dafiir wurden zwei
Beispiele vorgestellt: Zum einen sind das die ,Professorenentwiirfe®,
die juristische Methoden in einer Weise einsetzen, die Information
und Informationsvorgédnge in Lebenssachverhalten aufspiirt und
rechtliche Gestaltung auf diese Phdnomene ausrichtet. Zum anderen
wurde der St. Galler Ansatz beschrieben, der zwar das Spannungs-
verhéltnis zwischen informationellen Anforderungen (und Moglich-
keiten) und Recht (und auch seinen Moglichkeiten) nicht aufhebt, es

aber zumindest explizit zu diskutieren sucht.

Keiner dieser beiden Ansétze beansprucht, herkémmliche Vorge-
hensweisen zu ersetzen. Sie suchen zu erginzen, indem sie verschie-
dene Akzente setzen. Sie sind unvollkommen, erscheinen aber — so

die Hoffnung — weiter entwicklungsfihig.
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Anmerkungen

1 Herbert Burkert (herbert.burkert@unisg.ch), Président,
Forschungsstelle fiir Informationsrecht, Universitét St. Gallen, Schweiz
— mit besonderem Dank an Urs Gasser, Harvard Law School.

2 Auskunft von Hansjiirgen Garstka an den Verfasser.

Literatur

Beling, Gerd; Wersig, Gernot (1972): Zur Typologie von Daten
und Informationssystemen. Beitrdge zur Informations- und
Dokumentationswissenschaft — Folge 6. Miinchen-Pullach,
Berlin: Verlag Dokumentation.

Eidenmiller, Horst (1995): Effizienz als Rechtsprinzip.
Moglichkeiten und Grenzen einer 6konomischen Analyse des
Rechts. Tiibingen: Mohr.

Garstka, Hansjiirgen (2004): Zur Wissensordnung der
Informationsverarbeitung - Plddoyer fiir ein allgemeines
Informationsgesetz. In: Jirgen Taeger und Andreas Wiebe
(Hrsg.): Informatik — Wirtschaft — Recht. Regulierung in der
Wissensgesellschaft. Festschrift fiir Wolfgang Kilian. Baden-
Baden: Nomos Verlagsgesellschaft, 189-196.

Gasser, Urs; Burkert, Herbert (2007): Regulating Technological
Innovation: An Information and a Business Law Perspective.
Reflections on two St. Gallen Approaches to Law. In:
Rechtswissenschaftliche Abteilung der Universitét St.

Gallen (Hrsg.): Rechtliche Rahmenbedingungen des
Wirtschaftsstandorts Schweiz. Zurich/St.Gallen: Dike, 503-523.

Ishii Kei; Lutterbeck, Bernd; Pallas, Frank (2008): Forking,
Scratching und Re-Merging. Ein informatischer Blick auf
die Rechtsinformatik. Version 1.0.1 vom 10. Mérz 2008
[01.01.2014: http://www.eecs.tu-berlin.de/fileadmin/f4/
TechReports/2008/2008-04.pdf]

192 Wilhelm Steinmiiller


mailto:herbert.burkert%40unisg.ch?subject=
http://www.eecs.tu-berlin.de/fileadmin/f4/TechReports/2008/2008-04.pdf
http://www.eecs.tu-berlin.de/fileadmin/f4/TechReports/2008/2008-04.pdf

Schoch, Friedrich; Kloepfer, Michael (2002):
Informationsfreiheitsgesetz (IFG-ProfE). Entwurf eines
Informationsfreiheitsgesetzes fiir die Bundesrepublik
Deutschland. Beitrage zum Informationsrecht (BIR), Band 1.
Berlin: Duncker & Humblot.

Schoch, Friedrich; Kloepfer, Michael; Garstka, Hansjiirgen (2007):
Archivgesetz (ArchG-ProfE). Entwurf eines Archivgesetzes des
Bundes. Beitriage zum Informationsrecht (BIR). Band 21. Berlin:
Duncker & Humblot.

Steinmiiller, Wilhelm (1970): EDV und Recht. Einfithrung in die
Rechtsinformatik. Berlin: J. Schweitzer Verlag.

Steinmiiller, Wilhelm (Hrsg.) (1976): ADV und Recht.
Einfithrung in die Rechtsinformatik und das Recht der
Informationsverarbeitung. Berlin: J. Schweitzer Verlag.

Thouvenin, Florent; Gasser, Urs; Burkert, Herbert; Nolan, Caroline
(2011): ICANN: Observations from an Information Law
Perspective. In: Sethe, Rolf; Heinemann, Andreas; Hilty,

Reto M.; Nobel, Peter; Zach, Roger (Hrsg.): Kommunikation:
Festschrift fiir Rolf H. Weber zum 60. Geburtstag. Bern:
Stampfli, 469-497.

Weigel, Wolfgang (2003): Rechtsékonomik. Miinchen: Franz Vahlen.

Wersig, Gernot (1971): Information - Kommunikation
- Dokumentation. Ein Beitrag zur Orientierung der
Informations- und Dokumentationswissenschaften. Beitrage
zur Informations- und Dokumentationswissenschaft — Folge 5.
Miinchen-Pullach, Berlin: Verlag Dokumentation.

Windsheimer, Hans (1968): Die ,Information® als
Interpretationsgrundlage fiir die subjektiven 6ffentlichen
Rechte des Art. 5 Abs. I GG. Berlin: Duncker & Humblot.

Herbert Burkert | Informationsrecht als Methode 193






Wolfgang Kilian

Strukturwandel der Privatheit

In seinem groflen Gutachten zum Datenschutz, das im Jahre 1972 die
Grundlage fiir die deutsche und européische Datenschutzgesetzge-
bung gelegt hat, schrieb mein Freund und langjéhriger Fachkollege
Wilhelm Steinmiiller: ,Die Privatsphire hat ausgedient“!. Er wollte
damit nicht die Schutzwiirdigkeit der Privatsphére bestreiten, son-
dern vielmehr die Tauglichkeit des gewohnheitsrechtlich in § 823
BGB verankerten Allgemeinen Personlichkeitsrechts und der damit
verbundenen ,Sphirentheorie® als Rechtsgrundlage gegen Miss-
brauche bei der elektronischen Verarbeitung personenbezogener
Daten in Frage stellen. Der Personlichkeitswert hinge von Ort, Zeit
und den Trigern ab3. Als EDV-angemessenen neuen Ansatz empfahl
er, die Verarbeitung personenbezogener Individualinformationen als
Ausdruck der Selbstbestimmung und der allgemeinen Handlungs-
freiheit zum Gegenstand eines Datenschutzrechts zu machen. Fir
diesen Ansatz lag die Bezeichnung ,informationelle Selbstbestim-
mung” in der Luft. Die Bezeichnung ist von Steinmiiller, Podlech
und Lutterbeck entwickelt worden* und taucht bereits in dem Gut-
achten auf® auf, lange bevor das Bundesverfassungsgericht die For-
mulierung im Volkszihlungsurteil® ohne weitere Belege aufgriff und

dafiir weltweit berithmt wurde.

Mark Zuckerberg, der Griinder von Facebook, hat im Jahre 2010
festgestellt: ,Privacy is no longer a social norm*’. Nach seiner Mei-
nung mochten die Menschen heute mehr Informationen unterein-
ander frei austauschen. Mit diesem empirischen Befund zeigt er sich
verstiandlicherweise sehr zufrieden. Zur Schutzwiirdigkeit solcher
Informationen und des Informationsaustauschs nimmt er keine Stel-

lung.

Wolfgang Kilian | Strukturwandel der Privatheit 195



In den Meinungen konnte ein Strukturwandel der Privatheit und
der Moglichkeit von Rechtsschutz bei elektronischer Kommunikati-
on impliziert sein. Auch wenn der deutsche ,Personlichkeitsschutz®
nicht mit dem US-amerikanischen Konzept der ,Privacy” identisch
sind, betreffen sie doch tberlappende Gegenstiande. Im Kern geht
es um die Frage, ob und in wieweit Informationen tiber eine Person
auch dann frei zirkulieren sollen, wenn sie nicht fiir die Offentlich-
keit bestimmt sind, sondern aus ethischen, moralischen, sexuellen,
religiésen, medizinischen, politischen oder sonstigen Griinden von
der Person selbst als einem vernunftbegabten Subjekt beansprucht

werden.

Aus philosophischer, historischer und linguistischer Sicht hat
Trendelenburg?® exegetisch nachgewiesen, dass ,Person“ das Beson-
dere eines Menschen umfasst, die tiefere Bezeichnung des Mensch-
lichen (Leibniz’), und dass die Person Zweck an sich selbst ist und
nicht blof ein zu gebrauchendes Mittel (Kant!?). Trendelenburg
begriindet die moralische Idee der Personlichkeit letztlich psycho-
logisch als ,Vermogen des Menschen, sich in den verschiedenen Zu-

stinden seines Daseins der Identitit selbst bewusst zu werden“!1.

In der deutschen juristischen Tradition des 19. Jahrhunderts — von
Kohler!? {iber Gierke'® bis Dernburg!* - lag es, Personlichkeitsrech-
te (Individualrechte) auf Respektierung einer Geheimsphére zu pos-
tulieren. Das Biirgerliche Gesetzbuch verzichtete aber auf die Ein-
fuhrung einer ausdriicklichen Schutzvorschrift und entsprechend
erkannte das Reichsgericht!® Persénlichkeitsrechte im Rahmen von
§ 823 Abs.1 BGB nicht als ,sonstige Rechte” an. Erst der Bundes-
gerichtshof!® und bis heute das Bundesverfassungsgericht!” gehen
vom Bestand nicht prézise definierter Schutzsphiaren um eine Per-
son (,Spharentheorie®) aus, die seit dem Jahr 1947 in einem gewohn-
heitsrechtlich anerkannten ,Allgemeinen Personlichkeitsrecht“!®

als ,sonstigem Recht” verankert gesehen werden.
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1. Empirischer Befund zur Privatheit personenbe-
zogener Daten

Es lasst sich nicht leugnen, dass praktisch alle Informationen, die sich
auf eine bestimmte Person beziehen, heute elektronisch fiir staat-
liche oder private Zwecke umfassend gesammelt und ausgewertet
werden. Zwar gilt im deutschen und europaischen Datenschutzrecht
der Grundsatz, dass die Verarbeitung personenbezogener Daten nur
zuldssig ist, wenn dafiir eine Rechtsvorschrift besteht oder die Ein-
willigung der betroffenen Person vorliegt!®. Beide Voraussetzungen
wirken sich jedoch kaum als effektive Schranke fir die Art, den Um-
fang oder den Zweck der Verarbeitung personenbezogener Daten

aus.

Im offentlichen Bereich bestehen eine uniiberschaubare Zahl von
Erméchtigungsgrundlagen. Sie sind teils sehr prazise gefasst (So-
zialgesetzgebung, Steuerverwaltung), teils sehr vage formuliert
(geheimdienstliche Tétigkeit). Einschrankungen der Verarbeitung
personenbezogener Daten miissen oft gerichtlich erkdmpft werden'
Die Gerichte begriinden das dann regelmafig mit dem Recht auf
informationelle Selbstbestimmung (Interpretation von Art. 2 Abs. 1
i. V.m. Art 1 Abs. 1 GG) oder mit der Rechtswidrigkeit der zu Grun-
de gelegten Zweck-Mittel-Relation?’.

Die Voraussetzung der Einwilligung der betroffenen Person in
die Verarbeitung personenbezogener Daten hat bei Vorliegen an-
erkannter o6ffentlicher Zwecke keine Funktion mehr. Insoweit wird
die Person zwangsweise ,entprivatisiert”. Uber die Legitimitit der
Entprivatisierung wird allerdings in einem Rechtsstaat offentlich
diskutiert und parlamentarisch entschieden, so dass sich Legalitat
und Legitimitdt dann offenbar decken. Die Existenz und das Schutz-
niveau der Privatheit hangen somit von politischen und kulturel-

len Einflissen sowie von Rechtstraditionen ab. Angaben iiber die
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Besteuerung einer Person etwa sind in Finnland frei zugénglich, in
Deutschland nicht.

Die Verarbeitung personenbezogener Daten im nichtoffentlichen
Bereich wurde urspriinglich nicht als Gefahr fiir die Privatsphire
wahrgenommen?!. Das hat sich mit der weiteren Entwicklung der
Informations- und Kommunikationstechnologie dramatisch geén-
dert, denn leistungsfahige Computer und globale Netzwerke ermég-
lichen eine nach Menge, Inhalt, Zweck, Ort und Zeit unbegrenzte
Verarbeitung personenbezogener Daten. Die personalisierte Medi-
zin (Gendiagnostik; Onkogenomik) erfasst immer tiefere biologische

Schichten eines Individuums und produziert sehr sensible Daten.

Parallel zur technologischen Entwicklung haben sich die mora-
lischen und sittlichen Auffassungen in der Gesellschaft nachhaltig
verindert. Vieles, was frither undenkbar oder verboten war, gilt
heute als Ausdruck liberaler Gesinnung: ,Reality“-Shows im Fern-
sehen; Versenden von Nacktfotos der eigenen Person iiber soziale
Netzwerke; detaillierte Berichte iiber Erkrankungen. Das ,Outen®
einer Person als ,homoerotisch® findet nur noch dann tberhaupt
besondere offentliche Aufmerksamkeit, wenn es sich um Fuf3ball-
nationalspieler handelt. Informationen, die frither zur ,Intimsphére®
zéhlten, werden heute von ihren Tragern bewusst 6ffentlich zugéng-

lich gemacht.

Manche personenbezogene Daten sind heute in vielen Marktsitu-
ationen allerdings auch unentbehrlich geworden. Ein Arbeitsvertrag
konnte beispielsweise nicht erfiillt werden, wenn der Arbeitgeber
nicht Angaben tber den Familienstand, die Zahl der Kinder, das
Vorliegen einer Schwerbehinderung oder weitere ungefahr 70 per-
sonenbezogene Daten eines Arbeitnehmers erfragen, speichern und
fir Abrechnungs-, Verwaltungs- und Planungszwecke verwenden
diirfte.
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Schon ldnger haben aber auch spezielle Dienstleistungsunterneh-
men sehr erfolgreich Geschéaftsmodelle entwickelt, deren Gegen-
stand die systematische elektronische Sammlung und Verarbeitung
personenbezogener Daten zum Zweck der Weitergabe gegen Bezah-
lung bildet. Digitalisierte Adressen, personliche Fotos, biometrische
Daten, individuelle Praferenzen, Kommunikationsdaten, individu-
elle Bewertungen, fast alles, was frither als ,privat® und unverau-
Berlich galt, wird heute vermarktet. Der Marktwert von Facebook,
der fast ausschliefilich auf dem Verkauf solcher personenbezogenen
Daten beruht, wird auf iiber 100 Millarden US-Dollar geschétzt?2.

Anreize fir die Erlangung personenbezogener Daten bieten sol-
che Dienstleistungsunternehmen dadurch an, dass sie die Nutzung
der technischen Infrastruktur fir die Kommunikation und die damit
verbundenen Netzwerkeffekte kostenlos zur Verfiigung stellen. Auf
diese Weise sind die elektronischen Markte entstanden, auf denen
personenbezogene Daten angeboten und nachgefragt werden, bei-
spielsweise fiir Marketingzwecke. Daten, die detaillierte Aufschliis-
se iiber Motivationen, Préaferenzen, Beziehungen, Gesundheit oder
sonstige Faktoren des Selbstwerts einer Person geben, sind dadurch
zu wertvollen marktfihigen Giitern geworden. Die Person wird ent-
schlusselt, virtualisiert, enttabuisiert, lokalisiert, vernetzt, entrecht-
licht und langfristig dokumentiert, also letztlich als Mittel fiir zahl-

reiche Zwecke ,entpersonalisiert".

Nach einer Untersuchung aus dem Jahr 2012 betragt schon der
Wert einer Adresse, die von deutschen Einwohnermeldeamtern an
die Privatwirtschaft weitergegeben wird, finf Euro. Ganz andere
Umsitze werden im Bereich des sogenannten ,big data“-Geschafts
erzielt: Die US-amerikanischen Unternehmen Allot Ltd./Mediaswift
bieten einen Marktplatz fiir Daten aus sozialen Netzwerken an,
der auf dem Filtern von Computerkennungen (URL) und der per-
sonlichen Kommunikation zwischen Netzwerkteilnehmern (P2P

catching) im Hinblick auf Twitter, Facebook, YouTube und anderen
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sozialen Netzwerken beruht. Taglich werden auf diesem Marktplatz
230 Millionen Datensitze verkauft?®. Das US-Unternehmen Grip
Ltd., ein Grof$héndler fiir personenbezogene Daten, bietet fiir 30.000
US-Dollar monatlich die Ubergabe aller Tweets an, die auf Schliis-
selworter in Weblinks zuriickgefiihrt werden kénnen?4, Das kana-
dische Unternehmen Sysomos Inc. bietet personenbezogene Daten
an, die durch Echtzeit-Analysen dariiber gewonnen werden, was die
Leute tiber bestimmte Produkte wie Coca-Cola, Reebok, Toyota, No-
kia oder McDonalds denken?’.

Der Charakter dieser Daten als Informationen iiber private Ver-
haltnisse oder Ansichten einer Person fiihrt nicht zu Einschrankun-
gen in der Verwertbarkeit. Im Gegenteil, je spezifischer und indivi-
dueller diese Daten sind, um so hoher ist ihr Marktwert. Insoweit
sind personenbezogene Daten zu einem 6konomischen Gut gewor-
den. Der Einsatz dieser Ressource hingt davon ab, wer an diesen
kommerziell verwertbaren personenbezogenen Daten Rechte gel-

tend machen kann.

Nicht nur in Steinmiillers Beitrdgen, sondern auch in Orwells
,1984° steht die Verwendung personenbezogener Informationen fiir
staatliche Zwecke ganz im Blickfeld. Insoweit ist es berechtigt, die
verfassungsmiaflig garantierten Freiheitsrechte einer Person (Art.2
Abs.1 1. V. m. Art. 1 Abs. 1 GG, Art. 8 MRK, Art. 8 EU-Charta) als
Mafistab zur Begrenzung der Verarbeitung personenbezogener Da-
ten durch offentliche Stellen heranzuziehen. Fir die private Ver-
marktung personenbezogener Daten gelten diese Freiheitsrechte
aber grundsitzlich nicht?. Hier geht es um den vertraglichen Aus-
tausch von Giitern und Leistungen auf elektronischen Markten. Die
JPerson, auf die sich die Daten beziehen, ist — wenn auch oft unbe-

wusst — Marktbeteiligter.
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2. Okonomische Analyse

Wirde das System der Privatheit bestimmter Informationen noch
funktionieren, dann wire die Erlangung von Informationen aus die-
sem System schwierig und mit erheblichen Kosten verbunden. Die
Mitglieder eines Systems, beispielsweise einer Familie, konnten per-
sonenbezogene Informationen der Familienmitglieder geheim hal-
ten und nur fir sich selbst nutzen. Sie wéren bis zu einem gewissen
Grad in der Lage, auflenstehende Personen von der Kenntnisnahme
auszuschliefen. In einer solchen Situation stellen personenbezogene
Daten kein offentliches Gut dar, denn offentliche Giiter zeichnen
sich dadurch aus, dass sie nicht exklusiv sind, also von jedem ge-
nutzt werden kénnen, und dass hinsichtlich der Nutzung keine Riva-
litat besteht, die personenbezogenen Informationen also gleichzeitig

von vielen genutzt werden konnten.

Durch das moderne Kommunikationsverhalten in der Informati-
onsgesellschaft gelangen unzahlige personenbezogene Daten in die
Offentlichkeit, die iberwiegend frei zugénglich sind und prinzipiell
gleichzeitig von vielen genutzt werden kénnen. Stellen solche perso-
nenbezogene Daten damit 6ffentliche Giitern dar? Gilt nunmehr der
rechtliche Grundsatz: ,Alles ist erlaubt, was nicht verboten ist“ fiir
die Nutzung personenbezogener Daten in der Privatwirtschaft??’

Niemand ist bereit, fiir die Nutzung eines Gutes etwas zu zahlen,
wenn dieses Gut auch kostenlos erlangt werden kann. Da personen-
bezogene Daten von Dienstleistern gegen Entgelt vermarktet wer-
den, miissen diese Anbieter Eigentum oder eine eigentumséhnliche
Position (,property right) an dem angebotenen Gut besitzen, um
die fiir einen Markt erforderliche Knappheitssituation erzeugen zu
konnen. ,Property rights® begrenzen die freie Nutzung der Giiter

und steuern damit das Ausmafl der Nutzung.
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In der Tat beanspruchen Facebook und andere grofle Unterneh-
men in ihren allgemeinen Geschaftsbedingungen AusschlieBlich-
keitsrechte an den von ihnen gespeicherten und verarbeiteten per-
sonenbezogenen Daten. Das geschieht allerdings in wenig transpa-
renten und versteckten Formulierungen. So heift es bei Facebook
einerseits, dass dem Teilnehmer alle Inhalte und Informationen
~gehdren®, die er bei Facebook einstellt?®; andererseits wird dem
Teilnehmer verboten, die Inhalte oder Updates selbst zu vermark-
ten?’. Vielmehr behilt sich Facebook das Recht vor, alle Daten ei-
nes Teilnehmers fiir alle denkbaren Zwecke zu analysieren und fiir
die Weiterverwendung zu indexieren’. Facebook hat mehr als 100
Petabytes an personenbezogenen Daten gespeichert3! und bietet da-
mit eine unerschopfliche Fundgrube fir ,big data“-Auswertungen.
Viele Nutzer von Facebook mochten zwar die Vorteile einer schnel-
len Kommunikation im Netzwerk nutzen, aber nach neuen Untersu-
chungen sind mehr als 85 % aller Deutschen gegen Tracking, Infor-

mationsspeicherung und Datenhandel2.

Internetnutzer werden schon mit der Registrierung fiir irgendei-
nen Service Beteiligte im Markt fiir den Handel mit personenbezo-
genen Daten, denn die Registrierung setzt den Transfer von perso-
nenbezogenen Daten voraus. Bei der Nutzung von Suchmaschinen
werden die individuellen Interessen durch spezielle Programme
(Cookies) erfasst sowie an andere Webseiten weitergeleitet, dort sys-
tematisch analysiert und vermarktet. Nur wenigen Nutzern gelingt
es, Cookies wirksam zu beseitigen und dennoch am Kommunikati-

onsprozess teilzunehmen.

Man konnte argumentieren, dass die Dienstleistungsunterneh-
men durch ihr Geschiftsmodell, das eine Vermarktung personen-
bezogener Daten ihrer Kunden vorsieht, eher in der Lage wiéren,
einen hoheren Nutzen (Wohlfahrtsgewinn) zu erwirtschaften. Die
Vermarktungen erfolgen jedoch zum iiberwiegenden Teil ohne

hinreichende Kenntnis der Kunden und auf deren Kosten. Alle
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Nachteile der Vermarktung, wie die fortlaufenden heimlichen Beob-
achtungen der Kommunikationsaktivititen der Kunden (tracking),
skalierte Bepunktungen (scoring), Profilbildungen, Analysen, Fehl-
beurteilungen, Intransparenz, Durchfithrung der Datenverarbeitung
in Drittstaaten bis hin zum Identititsdiebstahl®® im Internet, tragen
diejenigen Personen, auf die sich die Daten beziehen. Diese Transak-
tionskosten werden von den Dienstleistungsunternehmen externa-
lisiert. Es liegt an der betroffenen Person, sich dagegen zur Wehr zu
setzen, was wegen der Existenz globaler Netze fast ausgeschlossen
ist. Die Transaktionskosten auf Seiten der Nutzer der Kommunikati-
onssysteme sind daher sehr hoch. Von den exorbitanten Gewinnen
der Diensteanbieter, die weit hoher sind als der finanzielle Aufwand
fur die Bereitstellung der Kommunikationsinfrastruktur, erhalten
die von der Vermarktung ihrer Daten betroffenen Personen nichts,

aber sie verlieren ihre Verfiigungsmoglichkeit.

Demgegeniiber erhoht eine Allokation des Verfiigungsrechts iiber
die vermarktbaren Personlichkeitsmerkmale beim Trager dieser
Merkmale dessen Entscheidungsfreiheit. Eine solche Person kann
besser zwischen Vermarktung und Nichtvermarktung mit allen
Vor- und Nachteilen wéhlen. Die Vorteile der Einwilligung in eine
Vermarktung liegen in der kostenlosen Nutzung einer technischen
Kommunikationsstruktur mit Netzwerkeffekten, die Nachteile in
den nachfolgenden umfassenden Verhaltensanalysen und dem
weitgehenden Verlust der Kontrollmoglichkeit tiber die weitere
Datenverwendung. Die mit der Erlangung der Einwilligung in die
Verarbeitung personenbezogener Daten verbundenen Kosten sind
insgesamt erheblich geringer als die von den Dienstleistern exter-

nalisierten Kosten.

Damit spricht 6konomisch vieles fiir die Verankerung eines
privatrechtlichen Verfiigungsrechts tiber personenbezogene Da-
ten bei der betroffenen Person. Es ermoglicht ihr die Wahrneh-

mung privatautonomer Marktentscheidungen. Ein privatrechtliche
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Verfuigungsrecht iiber personenbezogene Daten auf elektronischen
Mirkten bildet ein funktionales Aquivalent zum ,informationellen
Selbstbestimmungsrecht® bei der Wahrnehmung von Freiheitsrech-

ten im offentlichen Bereich.

3. Rechtliche Analyse

Ob Facebook, Google und andere Internet-Dienstleistungsunterneh-
men Ausschliefllichkeitsrechte an den Daten ihrer Nutzer geltend
machen konnen, hiangt nicht nur von dem Inhalt ihrer Geschafts-
bedingungen ab, sondern von dem allgemeinen Rechtsrahmen, in
dessen Kontext die Geschéftsbedingungen zu bewerten sind. Hierfiir
ist zu untersuchen, ob an personenbezogenen Daten tiberhaupt Aus-
schlieBlichkeitsrechte begriindet werden kénnen und, wenn ja, wem

diese zustehen.

Die rechtlichen Handlungsvoraussetzungen und Handlungsfor-
men fir Marktprozesse finden sich im Vertragsrecht und im Sachen-
recht. Das Datenschutzrecht enthéalt zwingende Rahmenbedingun-
gen, verbietet aber einer Person nicht die Preisgabe seiner personli-
chen Daten. Die informationelle Selbstbestimmung duf3ert sich zivil-
rechtlich in Privatautonomie und Vertragsfreiheit. Als vertragliche
Leistung des Dienstleisters kommt die Bereitstellung der Nutzung
der Netzinfrastruktur in Betracht, als Gegenleistung des Kunden die

Uberlassung personenbezogener Daten.
Die Vermarktung der Daten durch Dienstleistungsunternehmen

setzt eine Verfiigungsberechtigung an den tiberlassenen Daten vo-

raus.
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3.1. Eigentum an personenbezogenen Daten?

Eine anerkannte rechtliche Theorie iiber die vermaogensrechtliche
Zuordnung personenbezogener Daten fehlt bisher. Kann man tiber-
haupt Eigentum oder vermogenswerte Rechte an personenbezo-

genen Daten beanspruchen?

Eine Schwierigkeit fiir die Zuordnung von Eigentum ist darin zu
sehen, dass seit dem Rémischen Recht ,Eigentum® nur an korper-
lichen Dingen anerkannt ist. Die rechtliche Kategorie ,Eigentum®
umfasst dann alle Manifestationen wie das Recht zur Nutzung,

Fruchtziehung oder den Besitz.

Personenbezogene Daten sind aber unkorperlich. Selbst fiir kor-
perliche Teile einer Person, wie Gewebe oder Organe, wird die An-
wendbarkeit der Eigentumskategorie traditionell verneint®!. Die
meisten theoretischen Analysen befassen sich auflerdem mit per-
sonenbezogenen Daten im Verhaltnis Staat/Biirger und kniipfen an
Grundrechte und Freiheitsrechte, nicht aber an Vermogensrechte
an. Die aus Verfassungsgarantien abgeleiteten Freiheitsrechte wie
das der ,informationellen Selbstbestimmung® oder der ,privacy®
lassen sich daher nicht mit ,Eigentum® im zivilrechtlichen Sinne
gleichsetzen und kénnen daher auch nicht als Rechtsgrundlage fiir

Markttransaktionen von personenbezogenen Daten dienen.

3.2. Eigentumsihnliche Rechte an personenbezogenen
Daten?

Das Bestehen absoluter (,exklusiver) Rechte an unkoérperlichen
Giitern ist aber nicht ausgeschlossen, denn es gibt zahlreiche un-
korperliche Giiter, die einen Personenbezug aufweisen und zugleich

einen Marktwert haben. Zu nennen sind insbesondere patentierte
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Erfindungen oder urheberrechtlich geschiitzte Werke. Aber auch
der Name einer Person® oder der Name eines Unternehmens (Fir-
ma) kann einen Marktwert haben und als Marke rechtlich geschiitzt
sein. Ob das auch fiir sonstige personenbezogene Daten zutrifft, ist

datenschutzrechtlich und zivilrechtlich zu priifen.
3.2.1. Datenschutzrecht und Verfiigungsrechte

Soweit Datenschutzrecht eingreift, verdrangt es nach herrschender

Meinung privatrechtliche Vorschriften3®.

Die datenschutzrechtlichen Vorschriften iiber die Rechte einer
Person, auf die sich die Daten beziehen, kliaren fur den Privatrechts-
verkehr nicht ausdriicklich, ob dieser Marktteilnehmer eine vermo-
genswerte Position (,property right®) an seinen personenbezogenen
Daten beanspruchen kann. Das ist nicht verwunderlich, denn das
Verfiigungsrecht iiber personenbezogene Daten wird ja bisher nicht
als eine vermdgensrechtliche Position klassifiziert®’, obwohl die per-
sonenbezogenen Daten auf elektronischen Markten oft Vermégens-
wert besitzen3®. Deshalb besteht ein erheblicher und weitreichender
Streit beispielsweise dariiber, ob fir die Verarbeitung von markt-
relevanten personenbezogenen Daten durch Dienstleister das ,opt
in“- oder das ,,opt out“- Prinzip Anwendung findet und ob das ,don‘t
track me“-Verfahren der betroffenen Person einen Vorteil verschafft
oder iiberflissig ist. In allen Fillen gehen die jeweiligen Vorschla-
ge stillschweigend von unterschiedlichen Hypothesen dariiber aus,
wem das Verfiigungsrecht iiber personenbezogene Daten vermo-

gensrechtlich primir zusteht.

Auszugehen ist in unserem Kulturkreis zunichst von der philo-
sophischen Uberzeugung, dass jedes Individuum iiber individuelle
Charakteristika, Fahigkeiten, Eigenschaften, Verhaltensweisen und
Vorstellungen verfiigt, die es von anderen Personen unterscheidet

und tiber die es prinzipiell autonom disponieren kénnen soll. In den
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europdischen und deutschen Datenschutzvorschriften kommt diese

Grundauffassung deutlich zum Ausdruck.

Nach den Datenschutzvorschriften muss die betroffene Person im
Privatrechtsverkehr fiir jede Form der Verarbeitung grundsatzlich
ihre Einwilligung erteilen, es sei denn, dass ein von dieser Person
eingegangener Vertrag andernfalls nicht erfiillt werden kann oder
zwingendes Recht die Verarbeitung personenbezogener Daten er-
fordert. Soweit keine zwingenden Vorschriften bestehen und eine
Einwilligung privatrechtlich erforderlich ist, muss sie ohne Zwang,
fur den konkreten Fall, zweckgebunden und in Kenntnis der Sach-
lage erfolgen (Art. 2 lit. g Richtlinie 95/46/EG). Ferner hat die be-
troffene Person das Recht, Auskunft iiber die gespeicherten Daten
zu verlangen und unrichtige oder unvollstindige Daten 16schen zu
lassen (Art. 12 Richtlinie 95/46/EG). Vollautomatische personenbe-
zogene Datenauswertungen, die erheblich beeintrachtigende oder
rechtliche Folgen fiir den Einzelnen nach sich ziehen kénnten, was
beim ,data mining” oder bei ,big data“-Auswertungen leicht der Fall
sein kann, sind unzulassig (Art. 15 Richtlinie 95/46/EG). Schliellich
fuhrt eine rechtswidrige Verarbeitung personenbezogener Daten
zu Schadenersatzanspriichen aus einer modifizierten Gefdhrdungs-
haftung (Art. 23 Richtlinie 95/46/EG). Ob dabei nur ein Immaterial-
schaden oder ein Vermogensschaden ausgeglichen werden soll, geht
aus der Datenschutzrichtlinie selbst nicht hervor?®. Das Bundesda-
tenschutzgesetz umfasst jedenfalls auch Vermogensschiden (§§ 7, 8
Abs. 1 BDSG).

Fasst man dieses Biindel an datenschutzrechtlichen Teilrechten
einer Person im Hinblick auf die Verfugungsmoglichkeiten iber
seine marktfahigen Daten zusammen, dann ergibt sich fir die be-
troffene Person insgesamt eine Rechtsstellung, die sich bereits zu
einer vermdgenswerten Position verfestigt hat*?. Auch ohne Zuer-
kennung zivilrechtlichen Eigentums an den Daten selbst spricht der

Umfang der Verfiigungsrechte der betroffenen Person tiber die auf
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ihn beziehbaren Daten fir die Anerkennung einer eigentumséhnli-

chen Stellung an seinen marktfidhigen personenbezogenen Daten.
3.2.2. Zivilrecht und Verfiigungsrechte

Es besteht kein Zweifel, dass auch Verfugungsrechte (Rechte an
Rechten wie etwa Besitz, NiefSbrauch, Nutzungrechte) vermogens-
werte Positionen darstellen konnen. Es stellt sich aber die Frage, ob
das Biindel an datenschutzrechtlichen Dispositionsmoglichkeiten,
die einer betroffenen Person hinsichtlich seiner Daten zukommt,
privatrechtlich zur Anerkennung eines eigentumsdhnlichen Rechtes
fuhrt. Als privatrechtliche Grundlage fir die Anerkennung des Ver-
fugungsrechts an personenbezogenen Daten als vermoégenswerte
Position kommen in Deutschland eine Ankniipfung an das Allge-
meine Personlichkeitsrecht, die Anerkennung als eigenstindiges
,sonstiges Recht®, das Datenschutzrecht sowie die Schaffung eines

besonderen Immaterialgiiterrechts in Betracht.
3.2.2.1. Allgemeines Personlichkeitsrecht

Die verfassungsrechtliche Freiheit auf Entfaltung der Personlichkeit
muss als Grundrecht stets gegen konkurrierende Freiheitsrechte,
wie Informations- oder Pressefreiheit, abgewogen werden und ga-
rantiert deshalb nur ein relatives Recht. Das zivilrechtliche , Allge-
meine Personlichkeitsrecht® ist zwar deliktsrechtlich im Sinne von
§ 823 Abs. 1 BGB als ,absolutes” sonstiges Recht gewohnheitsrecht-
lich anerkannt, wird aber lediglich als ,Rahmenrecht“! definiert
und ist nicht im Interesse der Kommerzialisierung der eigenen Per-
sonlichkeit gewihrleistet*2. Ob es ein exklusives Recht im Sinne der
o6konomischen Theorie darstellt, ist deshalb fraglich. Marktfahig
wird ein absolutes Recht jedenfalls grundsitzlich erst dann, wenn es
auch iibertragen werden kann. Als immaterielles Recht ist das All-

gemeine Personlichkeitsrecht in Deutschland nicht tibertragbar. Es

208 Wilhelm Steinmiiller



ist lediglich im Hinblick auf einige Aspekte wirtschaftlich aufgrund

von Vertrigen nutzbar.

Allgemein ist anerkannt, dass ein Betroffener fiir die unberechtig-
te Verdffentlichung seiner persénlichen Bilder** in frei zuginglichen
Medien® Schadenersatz fordern kann. Das ist bisher nur beriihmten
Leuten wie Filmstars, Prinzessinnen und Brauereibesitzern gelun-
gen, aber noch keinem Internet-Nutzer. Auch der besondere daten-
schutzrechtliche Schadenersatzanspruch (§ 7 BDSG) lauft leer, weil
regelmaflig kein Schaden nachgewiesen werden kann. Zudem wird
das Verfiigungsrecht tiber personenbezogene Daten nicht als Teil
des wirtschaftlich verwertbaren Allgemeinen Personlichkeitsrechts

aufgefasst.
3.2.2.2 Anerkennung als eigenstiandiges ,sonstiges Recht®

Das Bundel an Rechten, tiber das eine Person datenschutzrechtlich
im Hinblick auf seine Daten verfiigen kann, liefe sich zivilrechtlich
auch als eigenstindiges ,sonstiges Recht® im Sinne von § 823 Abs.
1 BGB interpretieren. Gegeniiber einer Subsumtion als Bestandteil
des Allgemeinen Personlichkeitsrechts ergében sich dadurch aber
keine anderen Folgen, denn es bliebe bei einem rein deliktischen
Schadenersatzanspruch. Aus Griinden der schwierigen Konkretisie-
rung und der Beweislast ist ein deliktischer Schadenersatzanspruch
kaum geeignet, das Verfiigungsrecht iiber personenbezogene Daten
wirksam durchsetzen zu helfen. Fiir eine effektive Durchsetzung des
Verfiigungsrechts tiber personenbezogene Daten ist statt eines blo-
Ben deliktischen Schadenersatzanspruchs (,liability rule®) eine ei-

gentumsédhnliche Rechtsstellung (,property rule®) erforderlich.
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3.2.2.3. Datenschutzrechtliche Teilrechte als Zuerkennung

einer Eigentumsposition?

Denkbar wire, das Biindel an Verfiigungsrechten der betroffenen
Person an seinen Daten, wie sie die Datenschutzgesetze als zwin-
gendes offentliches Recht vorsehen, zivilrechtlich bereits als Zuer-
kennung einer eigentumsahnlichen Rechtsposition aufzufassen. Die
dem Betroffenen in den Datenschutzgesetzen eingeraumten Rechte
auf Einwilligung, Auskunft, Berichtigung, Sicherung oder Léschung
an marktfihigen personenbezogenen Daten stellen rechtliche Be-
fugnisse dar, die den Bestand einer vermogenswerten Rechtspositi-
on voraussetzen. Diese datenschutzrechtlich begriindeten Teilrechte
missen bei zivilrechtlichen Vertragsabschliissen als Rahmenbedin-
gungen beachtet werden und engen aus der Sicht von Unternehmen
ihre Vertragsgestaltung tiber personenbezogene Daten ein. Die Ver-
fugungsbefugnisse konnen deshalb mit eigentumsahnlichen Positi-
onen gleichgesetzt werden. Weil das européische Datenschutzrecht
nur Individuen und nicht Unternehmen schiitzt*¢, lasst sich deshalb
das auf Markttransaktionenen anwendbare Datenschutzrecht auch
als modernes Verbraucherschutzrecht der Informationsgesellschaft

interpretieren®’.

3.2.2.4. Neues Immaterialgiiterrecht?

Personenbezogene Daten sind besondere immaterielle Giiter, nim-
lich ,Informationsgiiter” oder ,informationelle Giiter” (,biens infor-
mationnels®, ,informational goods®)*®. Ahnlichkeiten bestehen zur
Software. Wahrend der rechtliche Status von Software inzwischen
spezialgesetzlich geregelt ist*’, fehlt eine marktrelevante juristische
Klassifikation fiir personenbezogene Daten. Bisher wird nur der
Missbrauch personenbezogener Daten datenschutzrechtlich (§§
43, 44 BDSQG), strafrechtlich (§§ 201-206 StGB) und zivilrechtlich
(BDSG als Schutzgesetz i. S. von § 823 Abs. 2 BGB)* sanktioniert.

Die Entscheidung dariiber, ob und in wieweit ein Datenmissbrauch
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iiberhaupt vorliegt, hingt aber hauptsichlich von der priméiren Ver-
mogenszuordnung und den nachfolgenden privatautonomen Ent-

scheidungen ab.

Die Nutzung von Immaterialgiitern, die weder einer Person zu-
gewiesen noch besonders vom Recht geschiitzt sind, fithrt nicht zu

rechtlichen Sanktionen.

Schutzregelungen fiir verwandte Situationen enthalt das Urheber-
recht. Der Trager personenbezogener Daten tritt allerdings nur in
Grenzfillen als ,Schopfer” eines ,Werkes® auf, das personenbezoge-
ne Daten enthilt. Das kann etwa bei der Herstellung eines kunstle-
risch gestalteten digitalen Eigenfoto der Fall sein. Daftir konnte das
Datensubjekt als Schopfer des digitalisierten Werkes den Urheber-
schutz in Anspruch nehmen. Ein genereller Schutz personenbezo-
gener Daten in Analogie zum Urheberrecht oder zu anderen Imma-
terialgiiterrechten kommt aber wegen des numerus clausus dieser
Rechte nicht in Betracht.

Ohne Zweifel bestehen aber elektronische Méarkte, auf denen die
Preise fir personenbezogene Daten durch Angebot und Nachfrage
vertraglich vereinbart werden. Der Wert personenbezogener Daten
lasst sich objektiv ermitteln. Die Vermarktung erfolgt aber bis heute
nicht durch die betroffene Person, der das Datenschutzrecht zwin-
gend bestimmte Dispositionsbefugnisse zuerkennt, sondern durch
kommerzielle Diensteanbieter, die das Verfiigungsrecht iiber perso-
nenbezogene Daten ihrer Kunden aus Uberlassungsvertragen mit

diesen beanspruchen.

Wie die 6konomische Analyse zeigt, fihrt diese Art der Verteilung
von vermogenswerten Positionen zu Wohlfahrtsverlusten. Deshalb
spricht auch juristisch vieles dafiir, das Verfigungsrecht tiber die
wirtschaftlich verwertbaren Bestandteile personenbezogener Daten

der betroffenen Person als eigentumsihnliches immaterielles Recht
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de lege ferenda®! anzuerkennen. Dadurch erhielte die betroffene
Person eine effektive Moglichkeit, die marktméflige Nutzung per-
sonenbezogener Daten iiber Lizenzbedingungen zu steuern oder
ganz von einer Vermarktung auszuschlieen. Die betroffene Person
konnte gegen eine unerlaubte Vermarktung wegen unlauteren Wett-

bewerbs vorgehen.>?

Eine weitere Konsequenz einer vermogensrechtlichen Deutung
des Verfiigungsrechts ist, dass es sich bei der datenschutzrechtli-
chen ,Einwilligung® um eine rechtsgeschiftliche Einwilligung im
Sinne von §§ 183, 185 BGB handelt. Vermarktungen personenbezo-
gener Daten durch Dienstleister stellen ,Verfugungen® dar, die nur
mit Einwilligung des Berechtigten (datenschutzrechtlich: der betrof-
fenen Person) wirksam erfolgen kénnen (§ 185 Abs. 1 BGB). Das
schlief3t die Moglichkeit der betroffenen Person ein, sich gegeniiber
einem Dienstleister vertraglich zu verpflichten, tiber diese vermo-
genswerten Bestandteile nicht selbst zu verfigen (§ 137 S. 2 BGB).
Diese Einwilligung ist widerruflich, soweit eine konkrete Vermark-
tung noch nicht stattgefunden hat (§ 183 S. 1 BGB).

4. Durchsetzbarkeit des Verfiigungsrechts iiber
personenbezogene Daten

Unabhingig davon, wie man das Verfiigungsrecht iiber personenbe-
zogene Daten rechtsdogmatisch verankert, hiangt seine praktische
Durchsetzbarkeit von der Marktstruktur und von dem anwendbaren
Recht ab.

4.1. Marktstruktur

Die Marktstruktur fiir den Handel mit personenbezogenen Daten

als relevantem Markt ist — insbesondere bei sozialen Netzwerken
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- als enges Oligopol einzuschitzen. Wenige international tatige Un-
ternehmen dominieren diesen globalen Markt und setzen die Markt-
bedingungen fest. Okonomisch gesehen liegt deshalb ein Markt-
versagen vor, das den effizienten Einsatz vermogenswerter Rechte

erschwert.

Ein funktionierender Markt zeichnet sich namlich dadurch aus,
dass sich die Marktteilnehmer grundsatzlich auf gleicher Verhand-
lungsebene begegnen. Bei Vertridgen zwischen Unternehmen und
Einzelpersonen wird eine strukturelle Asymmetrie in der Verhand-
lungsmacht angenommen, so dass zwingendes Verbraucherschutz-
recht oder sonstiges Offentliches Recht (beispielsweise Kartellrecht)
eingreifen, um eine faire Verhandlungssituation herbeizufiithren.
Beispielsweise wire es denkbar, Gber kartellrechtliche Instrumen-
te Anreize fiir den Markteintritt solcher Diensteanbieter zu geben,
die bereit sind, eine vergleichbare Kommunikationsinfrastruktur
gegen Bezahlung zur Verfiigung zu stellen, gleichzeitig aber auf den
Handel mit personenbezogenen Daten ganz oder in transparentem
Umfang zu verzichten. Auf diese Weise entstiinde Wettbewerb und
die betroffenen Personen hiatten Wahlméglichkeiten, ob und unter
welchen Bedingungen personenbezogene Daten an die Offentlich-

keit gelangen sollen.

Ein effektives Kartellrecht gibt es jedoch nur in Europa und in
sehr abgeschwichter Form in den Vereinigten Staaten von Ameri-
ka®3. Andererseits ist in Europa®* und Amerika das politische und
historische Bewusstsein fiir die Implikationen und Verwendungs-
moglichkeiten personenbezogener Daten am hdchsten (und nach

Snowden hier wie dort im Steigen begriffen).

Wolfgang Kilian | Strukturwandel der Privatheit 213



4.2 Anwendbares Recht

Aus rechtlicher Sicht fiithrt die Globalisierung der Markte zu erheb-
lichen Schwierigkeiten in der Anwendung des zwingenden europi-
ischen Datenschutzrechts. Das betrifft insbesondere die Durchset-
zung der grundsétzlich erforderlichen Einwilligung der betroffenen
Person als Voraussetzung fiir die Verarbeitung seiner personenbezo-

genen Daten im nichto6ffentlichen Bereich.

Das zeigt der Versuch des Wiener Jurastudenten Max Schrems,
der von Facebook Auskunft iiber die zu seiner Person gespeicherten
Daten haben wollte. Nach mehreren vergeblichen Anldufen konn-
te er sein datenschutzrechtlich garantiertes Recht auf Auskunft nur
deshalb durchsetzen, weil die Facebook Inc./Menlo Park/Kaliforni-
en/USA aus steuerrechtlichen Griinden in Dublin eine Tochterge-
sellschaft Facebook Ireland Ltd. unterhalt, die irischem und damit
europiischem Recht unterliegt. Die unvollstindige Auskunft von
Facebook an Schrems umfasste 1226 Seiten (Fotos nicht eingeschlos-
sen). Das hat im Internet eine gewaltige Diskussion iiber die Rechte
und Pflichten der Marktbeteiligten und tiber die Durchsetzbarkeit

von Rechten ausgeldst.>

Die Anerkennung eines Verfiigungsrechts tiber personenbezogene
Daten als vermogenswerte Position im Privatrechtsverkehr und die
damit verbundene Klassifikation der datenschutzrechtlichen ,Ein-
willigung® als Voraussetzung fiir einen Vertragsschluss fihrt nicht
zwangsldufig zu einer Kommerzialisierung personenbezogener
Daten. Dies zeigt das Beispiel der GNU Public Licence fiir urheber-
rechtlich geschiitzte Open Source Software®. Die Hauptvorteile der
Anerkennung und des Schutzes von Verfiigungsrechten liegen viel-
mehr in der Zuordnung der priméren Dispositionsbefugnis. Dies hat
Auswirkungen auf den Inhalt der Allgemeinen Geschéftsbedingun-

gen von Dienstleistungsunternehmen und auf die Geschaftstatigkeit.
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Interessant ist die Beobachtung, dass die US-amerikanischen sozia-
len Netzwerke inzwischen ihre Geschéftsbedingungen fir Nutzer

mit Wohnsitz in Deutschland zu modifizieren beginnen®’.

Soweit eine betroffene Person die Option einer vermégensrecht-
lichen Verwertung seiner Daten wahlt, diirfte die praktische indivi-
duelle Rechtsdurchsetzung allerdings schwierig sein. Bei Klassifika-
tion des Marktteilnehmers als ,Verbraucher wiirde eine besondere
gerichtliche Zustandigkeit dort bestehen, wo die betroffene Person
den Mittelpunkt ihrer Interessen hat (Wohnsitz, gewo6hnlicher Auf-
enthalt, Arbeitsplatz)58.

Ahnlich wie fiir die Durchsetzung von Urheberrechten kénnten
spezielle Wahrnehmungsgesellschaften gegriindet und damit be-
auftragt werden, datenschutzrechtliche Verfiigungsrechte begrenzt
oder umfassend nach den individuellen Praferenzen der Wahrneh-
mungsberechtigten zu verwalten. Wahrnehmungsgesellschaften
wiren auch eher in der Lage, den globalen Markt zu beobachten und

die Rechte international geltend zu machen.

5. Reformvorhaben

In der Europaischen Union und in den Vereinigten Staaten von Ame-
rika gibt es im Zusammenhang mit der Forderung elektronischer

Markte Initiativen fur eine Reform des Datenschutzrechts.

In der Européischen Union wird eine Datenschutzverordnung dis-
kutiert, die mehr Vertrauen in den Online-Handel bringen und dem
Individuum mehr Kontrolle seiner Daten ermdglichen soll®. Der
Verordnungsentwurf sieht beispielsweise ein Recht der betroffenen
Person vor, verlangen zu konnen, dass seine personenbezogenen
Daten ,vergessen” (physikalisch geléscht) werden®. Aufierdem soll

ein Recht auf ,Portabilitit“ der Daten®! einer Monopolisierung der
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Vermarktung entgegenwirken. Ferner werden individuell abgestufte
technische Sicherungsmafinahmen empfohlen (,privacy by design®).
Letztere setzen freilich die klare rechtliche Zuordnung der Verfii-

gungsrechte voraus®?.

Auch im Hinblick auf diese erganzenden Datenschutzregelungen
im privatwirtschaftlichen Bereich bietet ein 6konomisch begriind-
bares und rechtlich sinnvolles eigentumséhnliches Verfiigungsrecht
des Betroffenen die theoretische Grundlage. Dariiber hinaus behal-
ten die allgemeinen Prinzipien des Datenschutzrechts wie Transpa-
renz, Proportionalitit, Zweckbindung, faire Verarbeitung, wie sie in
der Datenschutzkonvention Nr. 108 des Europarats®?, in der allge-
meinen EG-Datenschutzrichtlinie 95/46%%, den UN-Richtlinien von
1990%, den OECD-Richtlinien®® und in den asiatisch-pazifischen

Datenschutz-Rahmenrichtlinien®’

enthalten sind, als zwingendes
offentliches Recht ihre Bedeutung auch im privatwirtschaftlichen

Bereich.

Eine weitere Konsequenz der Zuerkennung einer eigentumsahn-
lichen Rechtsposition an die betroffene Person sollte nicht unter-
schatzt werden: Solange aufgrund des Marktversagens keine faire
Chance fiir eine freie Vereinbarung tiber den Austausch ihrer ver-
marktbaren personenbezogenen Daten bestehen, miissen die Be-
troffenen als ,Verbraucher” angesehen werden. Ein hohes Verbrau-
cherschutzniveau (Art. 114 Abs. 3; 12 und 169 AEUV) korrespon-
diert dann mit einem hohen Datenschutzniveau. Auch die geplante
EU-Datenschutzgrundverordnung lésst sich leicht als Verbraucher-

schutzrecht im Bereich des Datenschutzes interpretieren.

Selbst der Entwurf der Grundverordnung enthélt trotz seiner 91
Artikel aber keine Vorschldge dariiber, welche Rahmenbedingun-
gen fiur die Wirksamkeit einer Einwilligung in die Verarbeitung
personenbezogener Daten bei Vertragsabschliissen im mobilen

Internet gelten. Hier wiren Hinweise auf die unterschiedlichen
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Geschiftsmodelle mit Hilfe von Gitezeichen oder Priifzeichen
marktneutraler Organisationen denkbar, um Hinweise auf die Seri-
ositdt der Unternehmen im Umgang mit personenbezogenen Daten
zu erlangen und einen Wettbewerb iiber deren Geschaftsmodelle zu

erzeugen (,signalling effect”).

6. Zukunftsperspektiven

Ahnlich wie Habermas in seiner Habilitationsschrift iiber den Struk-
turwandel der Offentlichkeit den ,Zerfall der Offentlichkeit” fest-
gestellt hat®®, lasst sich fiinfzig Jahre spiter einen Strukturwandel
der Privatheit wegen des ,Zerfalls der Privatheit” beobachten. ,Pri-
vatheit” war frither an die Hausgemeinschaft gebunden, aber ihre
schiitzende Funktion durch raumliche Begrenzung ist in der Infor-
mationsgesellschaft entfallen. Die interaktiven elektronischen Kom-
munikations- und Gebrauchsgerite iiberwinden raumliche Grenzen
und machen den privaten Raum o6ffentlich. Der moderne Mensch
ist kaum noch gewillt oder individuell in der Lage, nach freiem Ent-
schluss bestimmte Personlichkeitsmerkmale oder Relationen von
der Offentlichkeit abzuschotten. Neben der politischen (staatlichen)
Offentlichkeit ist eine unpolitische (private) Offentlichkeit ent-
standen. Diese offentlichkeitsorientierte Privatheit ist geografisch,
zeitlich und inhaltlich nahezu unbegrenzt und nur mit technischem
Wissen iiberhaupt begrenzbar. Das zeigt sich bei vielen elektro-
nischen Kommunikationsvorgingen wie dem ,Posten® privater
Fotos auf offentlich zugénglichen elektronischen Plattformen, der
Prasentation individueller sexueller Praferenzen im Fernsehen, dem
Monitoring des geritebezogenen privaten Stromverbrauchs durch
Energieversorger, der Dokumentation und Analyse des individu-
ellen Surfverhaltens durch Internetdienstleister, der geografischen
Lokalisierung von Mobilfunkteilnehmern. Die geografisch und in-
haltlich begrenzte nicht6ffentliche Privatheit ist zur geografisch und

inhaltlich unbegrenzten privaten Offentlichkeit geworden.
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Wenn ,privat nur solche Informationen sind, ,die nicht an die
Offentlichkeit gelangen sollen“® und der Strukturwandel der Pri-
vatheit im nichtoffentlichen Bereich nicht dem Einzelnen, sondern
allein den Marktgesetzen iiberlassen wird, kann das Recht auf Ach-
tung der Wiirde des Menschen und der Freiheit der Personlichkeit
weder direkt noch indirekt eine Leitbildfunktion erfiillen. ,Die un-
verlierbare Wiirde des Menschen besteht gerade darin, daf er als
selbstverantwortliche Personlichkeit anerkannt bleibt“’?. Die ,Be-
fugnis des Einzelnen, grundsatzlich selbst zu entscheiden, wann und
innerhalb welcher Grenzen personliche Lebenssachverhalte offen-
bart werden®, bedarf ,in besonderem Maf3e des Schutzes“’!. Marktde-
fiziten, die freie Entscheidungen verhindern, sollte der ,schiitzende®
Staat’? deshalb durch rechtliche Rahmenbedingungen (Kartellrecht,
Verbraucherschutzrecht, Datenschutzrecht, Immaterialgiiterrecht,

Internationales Privatrecht, Verfahrensrecht) entgegenwirken.

Besondere Beachtung bedarf dabei auch das Problem der Durch-
setzbarkeit individueller Rechte auf globalen Markten. Eine betroffe-
ne Person hat wenig Aussichten, ihre Verfiigungsrechte individuell
ausiiben zu kénnen, wenn die datenschutzrechtlich verantwortliche
Stelle nicht in dem Staat ihre Niederlassung hat, in dem sich die
betroffene Person befindet. Hier konnten neben verbindlichen An-
knuipfungsregeln des Internationalen Privatrechts die Schaffung der
Moglichkeit fiir organisierte Interessenwahrnehmungen und Grup-

penklagen einen effektiveren Mechanismus darstellen.

Wihrend im globalen Datenschutzrecht kaum Annéherungen fiir
Schutzregelungen im 6ffentlichen Bereich zu erwarten sind, weil
hier staatliche Souveranitatsrechte und unterschiedliche Auffassun-
gen Uber das Ausmafl an nationaler Sicherheit eine Rolle spielen,
erscheinen Anniherungen im privatwirtschaftlichen Bereich eher
moglich, weil Unsicherheiten auf dem globalen Datenmarkt die

Transaktionskosten der Dienstleister erhohen.
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Dem normorientierten ,top-down-approach® im Datenschutz-
recht in Europa steht in den Vereinigten Staaten von Amerika und
im asiatisch-pazifischen Raum ein ,bottom-up-approach® gegen-
iiber, der auf einzelfallbezogene Selbstregulierung setzt. In den
USA ist das Datenschutzniveau insgesamt so niedrig, dass es von
der EU-Kommission bisher nicht als angemessen eingestuft wurde.
Bemerkenswert ist aber, dass sich der jingste Vorschlag zum US-
Datenschutzrecht, die ,Consumer Privacy Bill of Rights“ des Weiflen
Hauses aus dem Jahr 2012, ausschliefllich damit befasst, wie mit per-
sonenbezogenen Daten auf Mirkten umgegangen werden sollte’3.
Statt rechtlicher Regeln werden aber zwischen den Marktbeteiligten
zu vereinbarende ,,Codes of Conduct® ohne Vorgaben von Prinzipien

und ohne gerichtliche Kontrolle vorgeschlagen.

Insgesamt wiirde es einen Fortschritt darstellen, wenn die Prinzi-
pien der Datenschutzkonvention Nr. 108 des Europarats — der einzi-
gen volkerrechtlich verbindlichen und von 46 Staaten anerkannten
Konvention - von weiteren Staaten, insbesondere den Vereinigten
Staaten von Amerika, anerkannt wiirden. Diese allgemeinen Prin-
zipien koénnten je nach den kulturhistorischen Erfahrungen und
Rechtstraditionen spezifiziert werden und ein allgemeines Daten-

schutzniveau sichern helfen.

Ideal wire es, wenn fiir den kommerziellen Umgang mit perso-
nenbezogenen Daten auf internationaler Ebene Modellvorschriften
als Vorstufe fir eine kinftige UN-Konvention entwickelt werden

wiirden.”*
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Jochen Schneider

Fokus und Raster des Datenschutzes im nicht-
offentlichen Bereich: Hinterfragung und
Erneuerung

Einleitung

Nach der Post-Privacy-Welle! kommt allmihlich (wieder) Ver-
nunft auf und wir reden iiber ,Neubestimmung der Privatheit“? In
der Zwischenzeit droht allerdings die Realisierung der DS-GVO die
bisherigen Defizite der Datenschutzregulierung, v. a. das tiberholte
Konzept, den Umgang mit Daten generell regeln zu wollen, zu ze-
mentieren.? Es droht nicht nur stirkere Inkompatibilitit der Rege-
lungssystematik gegeniiber UN*, USA’, EMRK®, sondern innerhalb
der EU gegentiber den eigenen Schutzinstitutionen wie Privatleben.
Die Notwendigkeit der Kompatibilitat wird essentiell, wenn die to-
tale Abbildung des Einzelnen iiber ,Smart life“ u. 4.7 realisiert ist.
Die Fokussierung auf Daten verstirkt weiter die sozialpsychologisch
sehr kritisch zu sehende Fragmentierung der Personlichkeit und die

Manipulierbarkeit des Einzelnen.

Dagegen sollte der Schutz der Personlichkeit u. a. doch auch die
Erhaltung, zumindest die Rekonstruktion des Originals oder dessen
~Refragmentierung” erlauben, um den Schutzgegenstand zu bestim-
men. Die Fokussierung auf Daten fithrt nur zu weiterer Intranspa-
renz fur den Einzelnen bei der Anwendung der Techniken, auch
wenn aktuell - verstarkt durch Big Data, Cloud usw. — eine neue
Dimension der Transparenz des Einzelnen fiir die Betreiber mit neu-
en ,Tiicken“ entsteht bzw. diagnostiziert wird.® Es wird der Zerfall
der Privatheit im Rahmen eines Strukturwandels konstatiert und da-

gegen eine Neukonzeptionierung des Datenschutzrechts entworfen,
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die eine Stirkung des Personlichkeitsrechts verbunden mit einer
Anerkennung der Daten als Informations- bzw. Wirtschaftsgut zum
Inhalt hatte.”

Einige aktuelle Entwicklungen zeigen wieder gut, wie frei von
Datenschutzbedenken neue Entwicklungen — nach kiirzlich erst Big
Data - vorangetrieben werden, so etwa ,Mobile Privacy®.!® Dazu
passt: ,Der Innenausschuss des EU-Parlaments hat sich hinter die In-
itiative zur Einfiihrung des Auto-Notrufsystems eCall gestellt. Ande-
rungsantrdge, wonach Nutzer die Ortung manuell abstellen konnen
sollten, fanden keine Mehrheit. Ab 2015 sollen alle neuen Autos europa-
weit mit einem ,,eCall“ genannten Ortungssystem ausgeriistet werden,

mit dem sich die genaue Position der Fahrzeuge ermitteln lisst. ..

Deutlich zeigt, wie wenig Datenschutzregeln fir Transparenz fur
den Einzelnen sorgen, das Beispiel Schufa-Auskunft zum Scoring-
Algorithmus:'? ,Die von ihr beanspruchten konkreten Angaben zu
Vergleichsgruppen zdhlen nicht zu den Elementen des Scoringverfah-
rens, tiber die nach § 34 Abs. 4 Satz 1 Nr. 4 BDSG Auskunft zu erteilen
ist. Gleiches gilt fiir die Gewichtung der in den Scorewert eingeflosse-
nen Merkmale. Dem Auskunftsanspruch des § 34 Abs. 4 BDSG liegt die
gesetzgeberische Intention zugrunde, trotz der Schaffung einer grofSe-
ren Transparenz bei Scoringverfahren Geschdftsgeheimnisse der Aus-

kunfteien, namentlich die sog. Scoreformel, zu schiitzen"!3

Algorithmen sind also keine auskunftspflichtigen Angaben tiber
das Zustandekommen. Wie verhilt sich das zu ,Autocomplete“!* als
Personlichkeitsverletzung und zu § 6a BDSG?

Angesichts der derzeitigen Realitdten ist der Faktor Daten im Aus-
tausch gegen digitale bzw. virtuelle Leistungen ein Wirtschaftsfak-
tor ersten Ranges — betrachtet man etwa Facebook, Google u. 4.1

Demgegeniiber nimmt sich das Axiom des Datenschutzes vollig
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dysfunktional und hilflos aus: ,Es gibt kein (fiir sich gesehen) harm-

loses Datum.“16

I. Anforderungen an den Datenschutz -
Kernfragen neuer Regelungen

1. Datenschutz als Regelung der Technik und deren
Anwendung: Frage nach der Eignung als Spezifikation

Einer der wenigen Ansitze zu ,System®/Systemdatenschutz findet
sich in einer praktisch kaum verwertbaren Regelung zu Datenver-
meidung und Datensparsamkeit. Soweit ein Technik-orientierter
Ansatz intendiert ist, sollte diese Regelungsmaterie in das ,System®
des BDSG/der DS-GVO integriert werden, nicht isoliert ein Postu-
lat verbleiben. Zum ,Systemdenken® zwecks Bewiltigung der Kon-
sequenzen des vorstehenden Mottos wird auch gehoren, dass sich
aus den datenschutzrechtlichen Vorschriften klare Mafigaben fiir
die Gestaltung von Kommunikations- und Informations-Infrastruk-
turen ergeben, zumindest mit hinreichender Bestimmbarkeit fiir
Hersteller ableiten lassen (s.a. IV). Daran fehlt es den Regelungen
wie BDSG und Datenschutzrichtlinie, aber auch der geplanten Da-
tenschutz-Grundverordnung. Dieser Aspekt, der praktisch tiber die
Qualitit der technischen Umsetzung des Datenschutzes entscheidet,
wire eine zentrale Aufgabe der ,Rechtsinformatik® i. S. der Verzah-
nung der beiden Fachbereiche. Er bildet eine wichtige Vorgabe fiir
wprivacy by design®, das ohne Modell und Spezifikation kaum ge-
staltbar erscheint. ,Daten“ sind kein solches Modell, sie brauchen
— etwa auch fur Datenbanken - ein solches Modell, auch im tech-

nischen Sinne.!”

Insbesondere die auch technisch relevanten Differenzierun-

gen und Klassifizierungen bediirfen klarer Kriterien, etwa zwecks
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Zuordnung der Berechtigungen und Auswahl der Sicherheitslevel
(s.IV.). ,Besondere Arten von Daten unterliegen zwar Einschrin-
kungen der Erlaubnisnormen. Fir klare Zuordnungen in einer Leis-
tungsbeschreibung/einem Pflichtenheft ist diese Gruppierung we-
sentlich zu unscharf. Noch krasser ist das Missverhaltnis unscharfer
Regelungen zu Notwendigkeit von klaren Vorgaben bei der Sicher-

heit bzw. technisch/organisatorischen Mafinahmen.!8

Die Konzeption, dass die gesetzliche Regelung in klare Systemre-
gelung umgesetzt werden muss, um technisch abgebildet werden zu
konnen, fehlt bei BDSG und DS-GVO. Es herrscht ein Defizit tech-
nischer Konzeptionierbarkeit bei den Leistungsvorgaben. Nicht mal
das BSI bietet eine Sicherheitskonzeption unter Einbindung der Um-
setzung der Vorgaben des BDSG u. 4., also insbes. § 9 und Anlage
BDSG (s.a. IV).

2. Nicht (mehr) haltbare Kriicke: das Verbotsprinzip

Das vorrangige Prinzip seitens des formellen Datenschutzes (BDSG,
DS-RL) ist das Verbotsprinzip!® und in der Folge das Denken in Aus-
nahme- und Zulassigkeitskategorien. Im nicht-6ffentlichen Bereich
begegnet das Verbotsprinzip, ohne parallel die Gegengewichte — wie
Freiheit der Meinungsduflerung u. a. Grundrechte — zu beriicksichti-
gen und dafiir eine klare Relativierung und Abwiagungsregel zu ge-
wihrleisten, grundsétzlichen Bedenken. Diese waren immer schon
berechtigt (aber kaum diskutiert), haben sich jedoch im Laufe der
Zeit durch die standige Erweiterung des Anwendungsbereichs we-
sentlich verschérft. Eine Folge des Verbotsprinzips ist zum anderen,
selbst wenn man seine Rechtméfligkeit noch akzeptieren wiirde, dass
notwendigerweise die Zulassigkeitstatbestande als Ausnahmerege-
lungen unverhéltnismafBig weit, wenn nicht allzu vage sein mussen.
Ansonsten wire die Eingriffsqualitit so stark, dass die Regelung

verfassungswidrig wire. Diese so gesehen notwendige Vagheit der
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Zulassigkeits-Tatbestidnde als Folge des Verbotsprinzips ist i. S. des
Postulats klarer Leistungsbeschreibung fiir die Sicherheit und Um-
setzung des Datenschutzes in technischer Hinsicht kontraproduktiv,
ja geradezu prohibitiv. Im Hinblick auf Strafrecht sind die vagen und

intransparenten Regeln verfassungswidrig.

Die im Zusammenhang mit dem Postulat nach Verlagerung des
Verbotsprinzips?® geduflerte Behauptung, dies sei eine Verneinung
oder Abschaffung des Verbotsprinzips und wiére gleichbedeutend
mit der Abschaffung des Datenschutzes, soll hier nicht weiter ver-
tieft werden.?! Dass es sich insoweit um eine reine Schutzbehaup-
tung handelt, darf angenommen werden. Sie kommt dementspre-
chend auch aus dem Lager der Datenschutzbeauftragten,?? deren

Interesse an dieser Regelung zwangslaufig ist.

3. Notwendigkeit der Differenzierung 6ffentlich, nicht-
offentlicher Bereich

Jedenfalls bei Aufrechterhaltung des Verbotsprinzips ist die pau-
schale Gleichbehandlung 6ff./nicht-6ff. nicht haltbar. Das wider-
spricht zwar den Tendenzen in der Kommission zu einheitlicher Re-
gelung. Jedoch lasst sich fur den Bereich, fiir den Grundrechte und
-freiheiten gelten, das Verbotsprinzip nicht weiter wie bisher vor-
schalten. D. h. nicht, dass nicht bestimmte Bereiche, die klare Kon-
turen haben und besonders kritisch sind, im Rahmen dieses Prinzips
mit Ausnahmeregeln belegt werden, etwa Gesundheit. Jedoch muss
die Alltagskommunikation und Alltags-DV im nicht-6ff. Bereich als
grundrechtlich gewéhrleistete Modalitit im Prinzip frei sein. Eine
Regelung wie in Art. 6 der DS-RL, nun Art. 5 der DS-GVO (E) wére
geeignet. Das zusitzliche Verbot wire den sensiblen Bereichen vor-
zubehalten. Diese Mechanik l4sst sich im 6ff. Bereich nicht so gestal-
ten, ist dort aber auch nicht erforderlich. Der Staat kann sich selbst

Verbote pauschal mit Ausnahmeregelungen auferlegen.
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4. Prioritaten

Die innere Ordnung der Institute des BDSG (und der DS-GVO) ist
nicht fiir eine Leistungsvorgabe geeignet.?® Es ist eine im Bereich der
Leistungsbeschreibungen tibliche Handhabung, dass man die Vorga-
ben, wenn sie etwa in einer umfassenden Untersuchung zusammen-
gestellt worden sind, priorisiert. Einfache Faustregeln ergeben, dass
bei nur Streichung von wenigen Prozenten weniger wichtiger, nicht
unabweisbarer Forderungen, Aufwand und Projektdauer tiberpro-
portional sinken, die Wahrscheinlichkeit, dass das Projekt realisiert
wird, steigt. Es wird die These vertreten, dass fiir das System des
Datenschutzes (der besser umzubenennen wére) die Streichung des
Verbotsprinzips fur die Alltags-Verarbeitung und -Kommunikation
mit Verlagerung auf sensible Bereiche und Starkung der Zweck-
bindung sehr vorteilhaft fiir den Schutz wire und zu erheblicher
Leistungssteigerung fithren wiirde: das generelle Verbotsprinzip
fuhrt notwendig zu einer systematisch bedingten Erschwernis bei

Gestaltung und Subsumtion der Erlaubnistatbestande.

Wenn es also gelingen wiirde, den ohnehin zwangsldufig, aus
verfassungsrechtlichen, gesellschafts-konstitutiven Griinden stets
freizuhaltenden Raum vom Verbotsprinzip zu befreien und dafiir
gestuft die iibrigen Bereiche strikt zu regulieren, wire dies ein we-
sentlicher Schritt fiir die Effektuierung des Datenschutzes, wiirde
Grundmodelle der Regelung erlauben, die auch eine andere Fundie-
rung, ndmlich nicht auf der Basis von Daten, sondern auf der Ba-
sis von materiell-rechtlichen Schutzpositionen zulassen wiirden. Die
Chance, diese Ideen zu realisieren, ist bei der Datenschutz-Grund-
verordnung, wenn diese noch 2014 verabschiedet werden wiirde,
vertan. Wahrscheinlicher ist aber, dass die Verabschiedung noch
dauert. Deshalb bestehen noch Chancen, dieses Konzept der Effek-

tuierung doch noch einzubringen.?*
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Mit Verlagerung des Verbotsprinzips wiirde eine Ausdifferenzie-
rung und zugleich Hierarchisierung von Schutzzonen, Sensibilitdten
der Datenarten und Spharen méglich. Derzeit stehen dem die — alten
- Dogmen vom niemals belanglosen Datum und der Relativitédt der

Privatsphire entgegen.

5. Einbeziehung der Funktion des Betroffenen als
Nutzer, Datenverarbeiter, Kommunikationspartner

Historisch gesehen war das Verbotsprinzip frither funktional und
kein Hindernis. Dies kam daher, dass der Anwendungsbereich des
BDSG zu Beginn (1977) sehr beschrankt war und eine ganz erheb-
liche Differenzierung vornahm, nédmlich zwischen der Verwendung
von Datenbanken bzw. Datenbank-dhnlichen Instrumenten, im
Gesetz dann Datei genannt, und der konventionellen Datenverar-
beitung. Hinzu kam eine Beschrinkung auf bestimmte, besonders
schutzrelevante Phasen. Zu diesem Zeitpunkt des Inkrafttretens des
BDSG Anfang 1977 waren diese Unterscheidung und Abstufungen
durchaus sinnvoll. Im Laufe der Zeit ist aber nicht nur der Anwen-
dungsbereich des BDSG sténdig ausgedehnt worden, sondern hat
sich die Technik ihrerseits rapide so verdndert, dass es praktisch
keine konventionelle Datenverarbeitung mehr, die etwa unabhéngig
von der elektronischen Kommunikation und Informationstechnik
wire, gibt. Die Phasenbildung macht keinen Sinn mehr, die Organi-
sationsform mit ITK-Systemen ist einerseits ubiquitér, andererseits
auch in Handen des Betroffenen. Gerade die Alltags-Kommunikati-
on, die unbedingt fiir die gesellschaftliche Konstitution notwendig
ist, ist inzwischen eine der gréfiten Datenlieferanten bzw. -produ-
zenten. Die Erhaltung der Kommunikationsfreiheit war Zweck der
informationellen Selbstbestimmung?’, wird aber vom Datenschutz
erwiirgt bzw. das Verbotskonzept ist insoweit faktisch und rechtlich

obsolet.
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Damit ist auch schon gesagt, dass heute zu den grof3en ,Datenver-
arbeitern® auch der einzelne, der ,Betroffene” zihlt. Die Gegentiber-
stellung - hier Datenverarbeiter, dort Betroffener — ist eine Schimé-
re geworden. Die Schwierigkeiten der Abgrenzung zeigen sich an
so Phinomenen wie z. B. ,Bring Your Own Device*?°, dem Bloggen
der Mitarbeiter?” in Social Media, dem Mailversand jedes Einzelnen
in seinem Privatbereich, dem Versenden privater E-Mails aus dem

dienstlichen Bereich, Twitter usw.

6. Das Schutzgut - dem BDSG und der DS-GVO fehlt
das Schutzgut

Von Beginn der Datenschutzdiskussion an, v. a. mit dem Gutachten

,Grundlagen des Datenschutzes*?®

war die Vorentscheidung gefal-
len, nicht die materiell-rechtliche Position der Privatsphére oder der
Personlichkeit als eigentliches Schutzobjekt und Regelungsgegen-
stand zu wahlen, sondern die Daten. Zwar wird in den Kommen-
taren mit groBem Aufwand argumentiert bzw. der Wortlaut iiberla-
gert, wonach die Absichtserkliarung, die Personlichkeit zu schiitzen,
auch zugleich das eigentliche Rechtsgut einfithre oder sogar be-
treffe. Dabei sei nicht die Personlichkeit bzw. das Personlichkeits-
recht das Rechtsgut, sondern als Auslegungsmaxime das Recht auf
informationelle Selbstbestimmung das maf3gebliche Instrument zur
Interpretation des BDSG.?’ Tatsichlich ist dieses Institut weder im
BDSG geregelt bzw. in dieses eingebaut, noch greift es neben Spezi-
alschutz wie etwa Art 10 GG.% Richtig ist, dass das Ziel des BDSG
auf , Vorfeldsicherung” angelegt ist3!, dessen Erreichung jedoch nicht

konkreter Priifungsmaf3stab bzw. Zuléssigkeitstatbestand ist.

Das Hineinlesen des Rechts auf informationelle Selbstbestimmung
in das BDSG mag vom rechtsstaatlichen Denken her unter verfas-
sungsrechtlichen Aspekten so interpretierbar und argumentierbar

sein und muss dies wahrscheinlich sogar, weil sonst das BDSG
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verfassungswidrig wire. Da jedoch das BDSG in Kenntnis dieses
berithmten Urteils von 1984 zum Recht auf informationelle Selbst-
bestimmung mehrfach novelliert worden ist, ohne dass dieses Recht
auf informationelle Selbstbestimmung konkret aufgenommen wur-
de (anders als in manche LDSG), erscheint die Interpretation des
BDSG im Lichte dieses Grundrechts zwar notwendig, aber vom Ge-
setzgeber nicht gewollt. Dies héngt v. a. auch damit zusammen, dass
es Bufigeldtatbestinde bzw. Straftatbestédnde gibt, die Fehlverhalten
betreffen, das auf der Verletzung der Datenschutzregeln beruhen (§§
43, 44 BDSG). Das strafrechtliche Bestimmtheitsgebot lasst eine sol-

che Interpretation nicht zu.

Aufgrund der gesellschaftlichen, aber auch und v. a. aufgrund der
technologischen Entwicklung, die wiederum die gesellschaftliche
stark beeinflusste, ist der grundsatzliche Ansatz, die Daten als Ob-
jekt zu schiitzen bzw. schiitzen zu wollen, vollig iiberholt — wenn er
denn je richtig war. Die Mittel-Zweck-Relation - durch Schutz der
Daten die Personlichkeit zu schiitzen, ist durch keinerlei Empirie po-
sitiv gestiitzt. Dagegen féllt auf, dass samtliche grofien Verfahren zu
Bedrohung und Verletzung der Privatsphére bei BVerfG ohne BDSG
»2auskommen®, der BGH das BDSG nahezu fur verfassungswidrig
hilt — sonst wiirde er nicht die denkwiirdige Abwagung vorneh-

men.3?

Wenn dieser Befund richtig ist, muss die Perfektionierung des Da-
tenschutzes als ,mehr Mehr vom Gleichen® zwangslaufig das eigent-
liche Ziel, Modernisierung, Anschérfen, Intensivierung des Schut-
zes verfehlen, nachdem der bisherige Schutz als unzureichend gilt
und sich auch als unzureichend, sieche NSA-Skandal, erwiesen hat.33
Dem BDSG und der DS-RL fehlt u. a. die Internettauglichkeit.3*
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Gesucht wird ein Schutzgut mit internationaler und

nationaler,Kompatibilitat“:

Allein schon die konkrete Ausgestaltung von ,Privacy by design®
und ,, by default” impliziert, dass ,Privacy” (auch) als wesentliches
Schutzgut fungiert. Dies wire also nicht blof ,Ziel, sondern un-
mittelbar der Gegenstand des Schutzes, an den die weiteren Regeln
zu den weiteren Instrumenten ankniipfen, etwa Zweckbindung,
Abstufungen der Sensitivitat, spezielle Verbote und Erlaubnistatbe-
stande. Damit wire zugleich ein wichtiger Ansatz zu internationaler
Kompatibilitit erreicht, wenn dieses Gut nicht wieder durch die Re-
gelungen zum Umgang mit personenbezogenen Daten tberlagert/

verdriangt wiirde.

UN: Im September 2005 forderte die 27. Internationale Konferenz
der Beauftragten fiir den Datenschutz und den Schutz der Privat-
sphére die Vereinten Nationen auf, die Rechte auf Privatsphdre (,pri-
vacy”) und auf Datenschutz als Menschenrechte inhaltlich weiter

auszugestalten.®

UN-Resolution zum Recht auf Privatheit im digitalen Zeit-

alter:

Der Dritte Ausschuss der UN-Generalversammlung hat am 26.11.
2013 den Text einer Resolution zum Recht auf Privatheit im digita-
len Zeitalter angenommen. Die Resolution war von Brasilien und
Deutschland auf den Weg gebracht worden und wurde von 21 weite-

ren Staaten unterstiitzt.3¢ Das Plenum muss noch zustimmen.3’

US: Obamas Consumer Privacy Bill of Rights - eine Ankniip-

fungsmoglichkeit seitens EU hinsichtlich Erreichung von mehr

Kompatibilitat tiber
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- Spezialregelungen,
- Zweckbindung (unten Nr. 3) und

- ,Privacy".

Einerseits stellt dieser Entwurf eine Anndherung an den EU-Ansatz
im Umgang bzw. zum Schutz der Daten dar. Andererseits ist der An-
satz auf Abstufungen der Sensibilitat der Daten enthalten, der ,pri-

vacy” insoweit konkretisiert.

Die sieben Punkte enthalten zudem eine starke Selbstverpflich-
tung3® des Anbieters — die in Europa skeptisch gesehen wird — und
dies scheint angesichts der Verfahren der FTC wegen nicht konfor-

mer Zertifizierung durchaus berechtigt.?

Vielleicht 16st einen Teil der Probleme ein Spezial-Datenschutz fiir
Verbraucher?*? Deshalb hier die 7 Regeln des ,Consumer Privacy
Bill of Rights®, deren jeweiliges Thema schon eine interessante An-

regung darstellt 41:

1. Individuelle Kontrolle: Verbraucher haben das Recht, Kon-
trolle dariiber auszuiiben, welche persénlichen Daten Organi-

sationen sammeln und wie diese benutzt werden.

2. Transparenz: Verbraucher haben ein Recht auf einfach ver-
standliche Informationen tiber Datenschutz- und Sicherheits-

praktiken.

3. Respekt fiir den Kontext: Verbraucher konnen erwarten, dass
Organisationen personliche Informationen auf eine Weise
sammeln, nutzen und weitergeben, die mit dem Kontext ver-
einbar ist, in dem die Verbraucher diese Daten zur Verfiigung

stellen.
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4. Sicherheit: Verbraucher haben ein Recht auf sicheren und

verantwortungsbewussten Umgang mit ihren Daten.

5. Zugang und Genauigkeit: Verbraucher haben ein Recht da-
rauf, auf personliche Daten in handhabbaren Formaten zuzu-
greifen und sie zu korrigieren, und zwar auf eine Weise, die
der Sensibilitat der Daten und dem Risiko negativer Konse-

quenzen im Falle inkorrekter Daten Rechnung trégt.

6. Gezieltes Sammeln: Verbraucher haben ein Recht auf ver-
nunftige Begrenzungen im Bezug auf die personlichen Daten,

die Unternehmen sammeln und speichern.

7. Verantwortlichkeit: Unternehmen haben das Recht der Ver-
braucher darauf sicherzustellen, dass deren personliche Daten
im Einklang mit dem Consumer Privacy Bill of Rights behan-

delt werden.
Recht auf Schutz des Privatlebens, Art. 8 EMRK

Jede Person hat das Recht auf Achtung ihres Privat- und Fami-
lienlebens. Der Schutz von personenbezogenen Daten ist nicht
ausdriicklich genannt. Jedoch muss beachtet werden, dass der Eu-
ropaische Gerichtshof fiir Menschenrechte den Begriff des ,Privat-
lebens® weit interpretiert. Der Begriff umfasst demnach auch ,die
personlichen Informationen, bei denen eine Person berechtigterweise
erwarten kann, dass sie nicht ohne ihr Einverstdndnis verdffentlicht
werden“?). Der EGMR versteht den Schutz personenbezogener In-
formationen also als einen Teil des Schutzes des Privatlebens. S.a.:
LAuferdem ist angesichts des technischen Fortschritts bei der Aufzeich-
nung und Wiedergabe personenbezogener Daten eine verstdrkte Wach-

“43)

samkeit beim Schutz des Privatlebens geboten™*°). Es geht also um den

Bezug der geschiitzten Daten zum Privatleben’.
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Ubereinkommen zum Schutz des Menschen bei der automa-

tischen Verarbeitung personenbezogener Daten, Europarat

Art. 1 des Ubereinkommens 108 definiert den ,Datenschutz” als das
Recht von jedermann, dass ,seine Rechte und Grundfreiheiten, insbe-
sondere sein Recht auf einen Personlichkeitsbereich, bei der automa-

tischen Verarbeitung personenbezogener Daten geschiitzt werden®.
Charta der Grundrechte der Europiischen Union

Grundrechte und -freiheiten sind in der Charta der Europiischen
Union geregelt. Art. 8 Abs. 1 EU-Charta gewahrt das Recht auf
Schutz personenbezogener Daten. Daneben gilt das Grundrecht
auf Achtung des Privatlebens, Art. 7 EU-Charta. Achtung des Pri-
vatlebens und Schutz personenbezogener Daten sind demnach ver-

schieden, zumindest nicht deckungsgleich*>.

wDeutlich unterscheidet der EuGH zuletzt zwischen dem Recht auf
Achtung des Privatlebens und demjenigen auf Schutz personenbezoge-
ner Daten. So etwa in der Rechtssache [...] (Urteil vom 17.10.13), in der
er beide Rechte nebeneinander erwdahnt (Rn. 24). In fritheren Entschei-
dung stellte der EuGH hdufig eine irritierende Verbindung zwischen
Art. 7 und Art. 8 Charta her, so etwa in den verbundenen Rechtssa-
chen [...] und [...] (Urteil vom 9.11.10): ,Demnach ist zum einen davon
auszugehen, dass sich die in den Art. 7 und 8 EU-Charta anerkannte
Achtung des Privatlebens hinsichtlich der Verarbeitung personenbezo-
gener Daten auf jede Information erstreckt, die eine bestimmte oder
bestimmbare natiirliche Person betrifft“ (Rn. 52).4

DS-RL:

Die DS-RL wirkt bereits voll-harmonisierend,?” betrifft nur perso-

nenbezogene Daten.
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OECD*

OECD-Richtlinien iiber Datenschutz und grenziiberschreitende
Strome personenbezogener Daten — Overview OECD Guidelines on
the Protection of Privacy and Transborder Flows of Personal Data.
»Over many decades the OECD has played an important role in pro-
moting respect for privacy as a fundamental value and a condition for
the free flow of personal data across borders. The cornerstone of OECD
work on privacy is its newly revised Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data (2013)"*°

Recommendation of the Council concerning Guidelines governing
the Protection of Privacy and Transborder Flows of Personal Data
(2013)%0

BVerfG v. 17.7.2013 - 1 BvR 3167/08, CR 2013, 701

Notwendige Gewéhrleistung informationeller Selbstbestimmung

fur Versicherungsnehmer

1. Das Recht auf informationelle Selbstbestimmung als Bestand-
teil des allgemeinen Personlichkeitsrechts strahlt als objektive Norm
auf die Auslegung und Anwendung nicht nur verfassungsrechtlicher,

sondern auch privatrechtlicher Vorschriften aus.
Gilt diese Art der Ausstrahlung auch fir Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer

Systeme?>!

Ist die EU-RI zur Vorratsdatenspeicherung mit der Charta

vereinbar?>2

,Umstrittene EU-Richtlinie: Justizminister Maas legt Vorrats-

datenspeicherung auf Eis — Im Koalitionsvertrag steht, dass die
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Vorratsdatenspeicherung kommt — doch Justizminister Maas bremst.
Zundchst miisse man ein Urteil des Europdischen Gerichtshofs abwar-
ten, sagt der SPD-Politiker im SPIEGEL. ,Das Instrument liegt fiir mich

auf Eis'*>3

BGH, Urteil v. 17.12.2013, VI ZR 211/12, aktuell zu Sphiren und
EMRK:

LS b) Die Verletzung des allgemeinen Personlichkeitsrechts kann
demjenigen, der personlichkeitsrechtsverletzende eigene Inhalte im In-
ternet zum Abruf bereit hdlt, auch insoweit zuzurechnen sein, als sie
erst durch die Weiterverbreitung des Ursprungsbeitrags durch Dritte

im Internet entstanden ist.

Rz. 17 Anders als das Berufungsgericht beildufig meint, ist die ab-
solut geschiitzte Intimsphdre des Kldgers dagegen nicht betroffen (vgl.
zur Intimsphdre: Senatsurteil vom 25. Oktober 2011 - VI ZR 332/09, AfP
2012, 47 Rn. 11; BVerfG, AfP 2009, 365 Rn. 25 f)).

Rz. 23: Im Streitfall sind das durch Art. 2 Abs. 1, Art. 1 Abs. 1 GG,
Art. 8 Abs. 1 EMRK gewihrleistete Interesse des Kldgers auf Schutz
seiner Personlichkeit und seines guten Rufs mit dem in Art. 5 Abs. 1
GG, Art. 10 EMRK verankerten Recht der Beklagten zu 1 und 2 auf

Meinungs- und Medienfreiheit abzuwégen.

Article 29 Data protection Working Party, WP 168, 02356/09
v. 1.12.2009

Sehr schon zeigt WP 168 bzw. dessen Titel die Querverbindung Da-
tenschutz — Privacy auf. Das Paper heif3t: ,The Future of Privacy —
Joint Contribution to the Consultation of the European Commission on
the legal framework for the fundamental right to protection of personal
data.”
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Ohne Schutzgut funktioniert die Differenzierung der Daten-

arten und deren Sensitivitat nicht.

Der BGH hat im Laufe der Zeit sein abgestuftes Schutzkonzept und
damit die Sphéren®® so weit ausdifferenziert, dass der Komplex der
Personlichkeitsverletzung in hohem Mafle justiziabel erscheint
(auch wenn der Ersatz immateriellen Schadens unzureichend ge-

handhabt wird, was aber v.a. an der mangelnden Regelung liegt).

Die Fokussierung auf Daten erzeugt viele Inkonsistenzen, die hier
nur kurz angedeutet werden. Was ist eigentlich der Gegenstand
des Schutzes bei den Fremdkorpern im BDSG, den Regelungen zu
Chipsss, Video®®, Autom. Entscheidung57 und v. a. bei § 9: was sind
die ,schutzwiirdigen Interessen” in z. B. § 28 I Nr. 2 im Verhéltnis
zu ,angestrebtem Schutzzeck® in § 9 BDSG? Gemifl Anlage zu § 9
sind verschiedener Arten personenbezogener Daten zu unterscheiden,
ohne das auf ,besondere Arten personenbezogener Daten” (§ 3 Abs. 9)
Bezug genommen wiirde. Es gibt demnach explizit besondere Arten
von Daten enumerativ aufgezahlt und sonstige, fiir die Sicherheit
abzustufende Arten. Deren Beurteilung und Einteilung nach ,ange-
strebtem Schutzzweck® (zu simpel, dies mit Schutzbedarf unmittelbar
gleich zu setzen®®) obliegt dem Datenverarbeiter — eine unzumut-
bare Uberbiirdung unter Aspekten des Aufwands und der Rechtssi-

cherheit, s. a. unten IV.

7. Personenbezogene Daten als ungeeigneter Gegen-
stand

~Personenbezogene Daten als konkreter Regelungsgegenstand sind
mehr als problematisch.’® Was aber im Zusammenhang mit diesem
Beitrag noch viel schwerer wiegt, ist die Tatsache, dass die Regelung
des Umgangs mit Daten zwangsldufig einen unverhaltnismafiigen
Aufwand ohne echten Effekt, also echten Schutz bewirkt. Es hat den
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Anschein, als ob Schutz-Institute wie ganz herkémmlich ,Fernmel-
degeheimnis, Allgemeines Personlichkeitsrecht, Recht auf informa-
tionelle Selbstbestimmung® einen wesentlich héheren Schutzeffekt
haben, als die Regelungen des BDSG. Dies lasst sich anhand von
verfassungsrechtlichen Entscheidungen nachzeichnen bzw. belegen.
Grob gesagt, wiren viele E. des BVerfG wohl nicht notwendig, wenn
das BDSG den behaupteten Wirkungsgrad hatte, oder hitte zumin-
dest das BVerfG das BDSG herangezogen, wenn es um Fragen der
Zulassigkeit geht. Stattdessen hat das BVerfG mehrfach neue Insti-
tute kreiert oder anderen Regelungen mehr Gewicht gegeben, nie
aber dem BDSG.

Daten sind zwecks Multifungibilitit ihres Kontextes entkleidet.
Das wirksamste Instrument des ,,Schutzes der Personlichkeit® wire
die Zweckbindung.?® Diese ist im BDSG und in der Datenschutzricht-
linie zwar berticksichtigt, aber praktisch verdrangt (férmlich zurtick-
gedrangt Gber die Restriktions-Pyramide Verbotsprinzip, Datenver-
meidungsgebot, Datensparsamkeitsgebot, Erforderlichkeitsprinzip
und Zuléssigkeitsvoraussetzungen). Ein schliissiges Konzept fiir das
(exakte) Rangverhaltnis und die Subsumtionsschritte in klarer abge-
grenzter Abfolge ist bislang nicht bekannt, nur die ,Rettungsversu-

che“ in den Kommentaren.%!

Die Multifungibilitit wird durch die Wieder-Hinzufiigung von
Kontexten, v. a. als Meta-Daten oder Profile besonders invasiv und
zugleich manipulierend. Die Manipulationsgefahr (s.a. IL.1) ist, wie
eigentlich auch der Verbraucherschutz, keine Doméne oder Aufgabe
des BDSG. Insofern war der US-amerikanische Ansatz, den Da-

tenschutz speziell fiir den Verbraucher neu zu regeln, so interessant.
Die Ansatze v. a. aus US, aber auch die zu ,Privacy” ansonsten wir-

ken weitgehend kompatibel mit dem Ansatz in der DS-GVO ,, Zweck-
bindung®, ,privacy by design and by default®, Accountability — am
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besten noch weiter ausgebaut — und insoweit inhaltlich nahe an der

DS-GVO, aber fokussiert und insofern praxistauglicher.

DS-GVO

Demgegentiber bewirkt die Regelung in der DS-GVO keine Losung

des Rangverhiltnisses der Institute, das schon in der DSRL zirkular

wirkte:
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Die EU-Richtlinie 95/46/EG bildet ein Rangverhéltnis der
Grundsitze in der Abfolge der Artikel 6, 7 und 8 ab.

Art. 6 enthélt die Qualitdtsgrundsdtze. Ein wichtiger Grund-
satz ist — u. a. -, dass die Daten auf Treu und Glauben und auf
rechtméflige Weise verarbeitet werden miissen (a). Dass dies
vor der oben erwihnten Zweckbindung steht, ist wohl nicht

als Priorisierung innerhalb der Grundsitze zu verstehen.

Art. 7 stellt Datenverarbeitungsgrundsdtze auf, darunter das
Verbotsprinzip. Diesem Art. 7 entspricht Art. 6 der DS-GVO
(E) weitgehend. Als wichtige Ausnahme fiir die Zuldssigkeit
wird die Einwilligung geregelt (a), alternativ verschiedene Zu-

lassigkeitstatbestande.

Art. 8 regelt die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten, nunmehr Art. 7 der Datenschutz-

Grundverordnung (Entwurf).
Ein Rangverhiltnis in der RL, das die GVO im Prinzip auch

enthalt, ware wichtig, lasst sich aber auch bei folgendem Ver-

such nicht logisch ableiten:
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Art. 6 regelt die OrdnungsmdfSigkeit des Umgangs mit Daten
als Grundsatz. Nach Art. 6 ware Verbot die Ausnahme. Dem-

nach erschiene die Freiheit als Prinzip mit Schranken.

Art. 7 dreht das Prinzip aber um zum Verbotsprinzip mit Aus-
nahmen, die allerdings weit sein miissen, ansonsten die Ein-
schriankungen weder juristisch noch praktisch tragbar wiren.

D. h., dass Art. 7 vor Art. 6 rangieren miisste.

Art. 8, Besondere Kategorien der Verarbeitung, regelt speziell
den Umgang mit klassifizierten (sensiblen) Daten. Die Zulis-
sigkeit wird wieder bzw. weiter eingeschriankt: Was nach Art.
7 noch erlaubt wire, wird in Art. 8 fiir die besonderen Arten
von Daten eingeschriankt. Damit wird der Grundsatz indirekt
eingefiihrt, dass Daten nach Sensitivitaten abgestuft werden

konnen.

Ein klares Rangverhaltnis zwischen diesen drei Artikeln im
Sinne der Logik eines Subsumtionsschemas erschlieft sich
nicht. Das gilt ebenso fiir die DS-GVO. Dort sind es die Artikel
5,6 und 9. Art. 7 betrifft die Einwilligung, Art. 8 die Besonder-

heiten der Verarbeitung von Daten von Kindern.

8. Zweckbindung, Exkurs zu Kontext:

Die Zweckbindung kénnte das wichtigste und stérkste Instrument
zur Wahrung der Personlichkeit sein, wird aber im BDSG und der
DS-GVO praktisch verdriangt und durch das Verbotsprinzip und die
Regulierung von ,Daten” weitgehend entwertet. Der hohe Rang die-
ses Instruments, um den eigentlichen Schutz der Person zu bewir-
ken, ergibt sich als Spiegelbild oder Voraussetzung bei Erforderlich-
keit, aber auch aus der Charta Art. 8 Abs. 2. Zweckbindung ist an-

ders als Phasen geeignet, dem Einzelnen an natiirliches Instrument
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zur Bestimmung von Nédhe und Durchsichtigkeit zu geben, wenn
er sich zu duflern will und dabei zwangsldufig ,Daten preisgibt
(eigentlich ,generiert®). Je zwangsldufiger die Mit-Aulerung von
Daten, desto starker sollte die Zweckbindung ausgestaltet sein und

geschiitzt werden.%?

Fir Daten, die ,zwangsldufig®, weil technisch bedingt, mit der
technischen Realisierung des Kommunikationsvorgangs generiert
werden, misste die Zweckbindung erhalten bleiben, eine Zweckent-
fremdung wire verboten. In der Datenschutzrichtlinie ist Zweck-
bindung fiir die personenbezogenen Daten ein wichtiger Grundsatz
der Qualitat. Art. 6 Qualititsgrundsitze sieht — u. a. — vor, dass die
personenbezogenen Daten fiir festgelegte eindeutige und rechtmafi-
ge Zwecke erhoben sein miissen und dann nicht in einer mit diesen
Zweckbestimmungen nicht zu verarbeitenden Weise weiterverar-
beitet werden diirfen. Rang und Gewicht der Zweckbindung erge-

ben sich auch aus zahlreichen anderen Verlautbarungen.®

Big Data (frither Data Mining) ist die Kampfansage an Zweckbin-
dung, weil nicht ohne Aufhebung jeglicher Zweckbindung denkbar.

Ungewollt zwar, jedoch massiv zementieren die Regelungen, die
sich nur auf Daten erstrecken, den starken Eingriff, vor dessen Ge-
fahren angeblich geschiitzt werden soll: Der Eingriff besteht darin,
dass einer ganzheitlichen Personlichkeit Derivate zugeschrieben
werden, die diese entweder selbst generiert hat, ohne sie aber un-
bedingt verselbstindigen lassen zu wollen, oder die aber eben zuge-
schrieben werden. Dabei sind die Daten selbst nur ein kleiner Teil
eines Ganzen, im Bereich der Datenverarbeitung ausgedriickt, sie
sind nur sinnvoll verwendbar i. V. m. Software und einer Organisa-
tionsform. Die Organisationsform und die Software verweisen auf
Zweck- und Verwendungszusammenhinge. Ohne Zwecke machen
Datenbank-Organisation und Datensammlung und -gewinnung

nur begrenzt Sinn, - es sei denn, man will gerade die umfassende
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Datenbasis fiir unbekannte Verwendungen aller Art, wie NSA u. 4.
oder ,Big Data“?4. Je weniger klar der Zweck der Datengewinnung in
Verbindung mit Zweckbindung als Voraussetzung des Umgangs mit
den Daten geregelt ist, umso eher handelt es sich um reine Vorrats-
datenspeicherung, anlasslos, nur weil man die Daten mal oder zur
Vollstandigkeit gebrauchen koénnte. Totalerfassung und Vorratsda-
tenspeicherung liegen auf der Ebene, die durch Datenregulierung zu
behandeln scheint, die eigentliche Bedrohung kommt von der ande-
ren Ebene, dem 2. Bereich, der Profilbildung. Das Verbot mit Erlaub-
nis misste diese beiden Komplexe — Totalerfassung auf Vorrat und
Auswertungswerkzeuge/-verfahren — regeln, ,Datenschutz“erfasst

derzeit nur den ersten Bereich und dies schwach.

Datenschutz im formellen Sinne, also insbesondere BDSG und
samtliche entsprechenden Spezialnormen beriicksichtigen den 2.
Bereich, der dabei wesentlich wichtiger erscheint, ndmlich die Ver-
arbeitungsmechanismen und deren Voraussetzungen, nicht oder nur
in ganz geringem Maf3e. In jiingerer Zeit wurde dies deutlich bei der
Entscheidung des BGH zur Schufa-Auskunft.®> Gem. BGH-PM er-
streckt sich die Auskunft nach § 34 Abs. 4 Satz 1 Nr. 4 beim Scoring-
Verfahren nicht auf die konkreten Angaben zu Vergleichsgruppen
und nicht auf die Gewichtung der in den Scoring eingeflossenen
Merkmale. Praktisch ist also nicht der Algorithmus oder sind nicht
die Algorithmen herauszugeben. Transparenz des Zustandekom-
mens von Beurteilungen ist nach Ansicht des BGH, aber auch des
Gesetzgebers keine Voraussetzung fiir Selbstbestimmung (die gera-
de nicht im BDSG geregelt ist).

Das Problem der Aufspaltung und damit der weiteren Fragmen-
tierung der Personlichkeit durch ausgerechnet die Regelung, die
Schutz der Person und Vermeidung deren Fragmentierung bewirken
soll, wird evtl. durch das Grundrecht auf Gewdhrleistung der Ver-
traulichkeit und Integritit informationstechnischer Systeme®® noch

verstarkt. So wichtig dieses Recht ist, so besteht es nun ausdriicklich
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neben dem Recht auf informationelle Selbstbestimmung bzw. er-
setzt dieses in dem Bereich, wo der Informationsbezug noch nicht
besteht (es aber auch (noch) nicht um Daten geht). Der tatséchliche
Zusammenhang aber, also die grundsatzliche Einheit der Systeme,
aus denen heraus die Bedrohung fiir die Personlichkeit resultiert
bzw. auf die sich die Selbstbestimmung bezieht, wird dadurch weiter

aufgeteilt.

Die Abtrennung der (elektronischen) Daten von ihrem Kontext
macht diese — scheinbar — beliebig verarbeit-, also auswertbar. Elek-
tronisch gefiithrte Daten konnen schnell tibermittelt und ohne gro-
fen Zeitverlust verdndert werden. Dabei geht der Kontext verloren.
Die Zweckentfremdung ist nicht erkennbar, sobald die Daten ,iiber-
fihrt® wurden. Die zugehorigen Metadaten werden nicht individuell
mitgefiihrt. Stattdessen werden die Inhaltsdaten ohne (urspringli-
chen) Kontext als Ausgangsmaterial fiir die Verarbeitung im Kontext
anderer, praformierter Metadaten verwendet. Die Riickverfolgbar-
keit der Daten kann praktisch sehr schwierig werden —, ein Um-
stand, dem die zu magere Ausgestaltung der Auskunftsanspriiche
des Betroffenen geschuldet ist. Etwaige Kontrolle der Datenstrome

erscheint kaum realistisch.

Die Entkleidung vom Kontext erzeugt eine ,Multi-Fungibilitdt*
oder scheinbare Beliebigkeit der Moglichkeiten fiir Auswertung und
Aufbereitung. Die Programme bzw. die ,Folien® fiir diese Wieder-
aufbereitung sind préaformiert bzw. wurden aus anderen Datenver-
arbeitungsvorgéngen gewonnen. Mangels Abgleichs der Metadaten
konnen so Daten aus einem Verwendungszusammenhang technisch
/ organisatorisch einfach in einem anderen verarbeitet werden. Da-
bei machen sich die Verarbeiter den Umstand zunutze, dass sich an-
hand relativ weniger Personlichkeitsmerkmale in Verbindung mit
den neuen ggf. statistisch gewonnen Metadaten (als ,Folie®) Riick-
schliisse auch auf andere Sektoren als die, aus denen die Daten stam-

men, ziehen lassen. Uber die Statistik, die den Metadaten zu Grunde
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liegt, sind die Ableitungsregeln gewonnen worden®’, Scoring in ei-
nem weiteren Sinne ldsst so aus einfachem Datenmaterial Risiken
(mangelnde Bonitit, Krankheit, Unzuverlassigkeit) ermitteln, die

dem Betroffenen anhaften (sollen).

Scoring ist eine Art wissenschaftlich veranstaltete Erarbeitung
von Vorurteilen.’® Da es sich bei Einsatz des Scoring - scheinbar
- noch nicht um die eigentliche Entscheidung handelt und der Per-
sonenbezug nicht hergestellt ist, fallen die Zuordnungen von Score-
werten und Risikoklassen noch nicht unter das Verbot des § 4 BDSG.
Scoring erzeugt tiber Belohnungssysteme zumindest mittelbar die
Notwendigkeit zu Anpassung an die in den Score-Algorithmen im-
plementierten Wertmaf3stabe, Rollenklischees u. 4. mit automati-
scher Bestrafung abweichenden Verhaltens, und sei es nur ein malus
in €. Ob Scoringwerte nicht doch schon personenbezogene Daten
sind, wurde im Ergebnis verneinend vor lingerer Zeit diskutiert.®”
Vor dem Hintergrund der Metadaten i. V. m. Score, autocomplete
und Profilbildung, wire mit der Gewinnung der Daten einer Person
mit Eignung fiir das konkrete Anwenden von Scoring schon das per-
sonalisierte Ergebnis feststehend. Eventuell kommt es darauf aber
gar nicht so an: losgelést vom Datenschutz droht hier proaktiver
Beobachtungs- und damit Anpassungs-(Konformitéats)druck. An
die Stelle des aufwendigen Datensammelns tritt bei der Kombina-
tion von Datenbevorratung und Auswertung mit neuen Metadaten/
Score-Werten u. 4. die Gefahr der Manipulation zu Anpassung und

somit gesellschaftlich zu duflerst bedenklicher Gleichschaltung.”

9. Schichtenaufbau

~Informationelle Selbstbestimmung® wiirde bedeuten, nicht nur die
Herrschaft tiber das Produkt, also die personenbezogenen Daten,
die aus irgendwelchen Vorgéangen hervorgehen, zu besitzen, son-

dern tiber die Produktions- und Interpretationsvorgange und deren
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Merkmale, da es sich bei der DV nur um den einen Teil einer Auf-
spaltung der Informationsherrschaft in zwei verschiedene Kompo-
nenten desselben Komplexes handelt. Der Bereich der Metadaten,
des Verwendungszusammenhangs und damit der Zweckbindung

wird mit ,Daten” ausgeblendet.

Indirekt wird dieser zu rekonstruierende Komplex, also die Not-
wendigkeit einer Refrakturierung bei einigen E. deutlich, etwa bei
Auskunft zu Scoring’! oder z B. BverfG zu Metadaten (s. sogleich).
Im Ergebnis besagt die Entscheidung des BVerfG, dass keine Ver-
letzung richterlicher Unabhéngigkeit durch die Zentralisierung der
elektronischen Datenverarbeitung in der hessischen Zentrale fiir
Datenverarbeitung hinsichtlich des verfassungsrechtlichen Gebots
der richterlichen Unabhéngigkeit besteht. Dies wird u. a. damit be-
griindet, dass auch die Speicherung und Weitergabe von Metadaten
richterlicher Dokumente grundsdtzlich unzuldssig ist, soweit ,kein
konkreter Verdacht eines Missbrauchs des EDV-Netzes zum Dienst von
Zwecken besteht"’? Ohne iiberhaupt den Personenbezug zu priifen
oder die Frage, ob ein Eingriff vorliegen wiirde, wird hier vollig
selbstverstiandlich davon ausgegangen, dass es — neben den vom Da-
tenschutz typischerweise erfassten Inhaltsdaten — auch Metadaten
gibt. Zu dem oben angedeuteten Bild der zwei Halften, namlich Da-
ten einerseits und die Produktions-Seite andererseits wére noch bei
den Daten selbst zu unterscheiden hinsichtlich der Inhaltsdaten und
der Metadaten. Gerade die Metadaten sind aber solche, die enger
als die Inhaltsdaten mit dem Kontext (Verwendungszusammenhang)

Verbindung haben.

Die Aufspaltung der Bereiche Daten einerseits und dort weiter in
Inhaltsdaten und Metadaten gegeniiber dem Gesamt-Kontext und
die Fokussierung des Schutzes nur auf die Regelung der Daten ha-
ben praktisch zur Folge, dass die Zweckbindung in ihrer Bedeutung
minimiert wird. Die Zwecke reprasentieren sich nicht in den Da-

ten, sondern in deren Kontext (Verwendungszusammenhang). Bei
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Datenbanken ergeben sich die Zwecke aus der Bezeichnung der
Datenfelder oder Objekte oder aus dem Thesaurus bzw. den Such-
worten und seien diese nutzergeneriert (wie in Kombination mit

Software bei den Suchwortergéinzungs-Routinen (Autocomplete)).”®

Vom (wissenschaftstheoretischen) Schichtenaufbau der Infor-
mation her bewegt sich der formelle Datenschutz mit der Regelung
des Umgangs mit personenbezogenen Daten nur auf der syntakti-
schen Ebene. Demgegeniiber betreiben andere Regeln und die Ge-
richte Diversifikation, indem sich viele Regelungen ansonsten auf
der semantischen und/oder auch pragmatischen Ebene der Informati-
on bewegen. Deshalb ist es auch nicht zufillig, dass die mit dem Ver-
wendungszusammenhang argumentierenden Entscheidungen des
BverfG im Zusammenhang mit Datenschutzthemen von Information
sprechen und zwar auch dann, wenn zugleich gem. Datenschutz-
Begrifflichkeit von Daten die Rede ist. Dieser Ebenen-Wechsel ohne
Priifung, ob dieser ein Bruch in der Abwégung ist, findet sich z. B.
bei BGH.7*

Die verschiedenen Ebenen sind dem Informationsbegriff eigen,
sollten deutlich bleiben und miissten deshalb auch in den Regelun-

gen klar’> ausgebaut bzw. beriicksichtigt werden.”®

Il. Gefahrendimensionen, die der Datenschutz
nicht (richtig) erfasst

1. Manipulation

Die Gefahr der Manipulation ist am wenigsten die Gefahr, dass
Dritte iber einen etwas wissen, was sie nicht wissen sollen, son-
dern dass diese mit dem Wissen etwas anfangen, was den Betrof-

fenen selbst wiederum auf einer anderen Ebene als denen der Daten
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bedrangt bzw. beeinflusst. Die Tatsache, dass man etwa durch ge-
eignete Devices in der Kleidung oder sonst wo beim Betreten von
Raumlichkeiten Auskunft dariiber gibt, in welcher Preislage man
gekleidet ist bzw. welche Wertgegenstinde (in welcher Hohe) man
mit sich fuhrt, einer Art Scan des Einkauf-Verhaltens, ist als solches
zwar schon problematisch und wird auch datenschutzrechtlich be-
handelt.”” Mdglicherweise ist aber die viel gréiere Problematik, dass
der Verkaufer, der diese Daten kennt, dem Einzelnen in einer Weise
und mit einem Informationsiiberschuss begegnen kann, den der Ein-
zelne nicht vermutet und dem dieser auch nicht gewachsen ist. Die
Methoden zu Big Data gehen auf diese Problematik durchaus ein. Es
geht um die Erweiterung des Data Mining”® und der Profilbildung.

2. Kontrollverlust

Der Kontrollverlust des Einzelnen rithrt unter Umstianden auch da-
her, dass die Daten als solche tiberhaupt nicht mehr kontrollierbar
sind. Wenn es einerseits kein fiir sich gesehen belangloses Datum
gibt, andererseits man dem Datum aber iiberhaupt nicht ansehen
kann, welche Sensitivitit es hat und diese erst in konkreten Umstin-
den entfaltet, wire Voraussetzung fiir Kontrolle die Beherrschung
der Metadaten und der Profile. Anders gesagt: Der Datenschutz for-
dert geradezu diese Aufteilung, weil die Daten und nicht die Meta-
daten geschutzt sind. Zugunsten des Datenverarbeiters sind hinge-
gen die ,Algorithmen®/Kriterien geschiitzt, die speziell Anwendung
finden, etwa bei SCHUFA.”®

3. Beobachtungsdruck
Beobachtungsdruck geht z. B. im 6ff. Raum nun neben Video auch

von Google Glass bei Privaten wie auch bei 6ffentlichen Stellen aus,
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z. B.: ,New Yorks Polizei probiert Datenbrille aus*®’. Es geht dabei

auch um die Aufnahme des gesprochenen Worts.?!

Auch die Moglichkeit, ausgespaht zu werden, erzeugt einen Be-
obachtungsdruck. Das BVerfG sah insoweit (noch, weil Personen-
bezug nicht klar) keine Wirkung des BDSG und schuf ein einer-
seits ein neues, bislang noch nicht weiter entfaltetes Grundrecht:
Verfassungswidrigkeit der Online-Durchsuchung im Hinblick auf das
Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt in-

formationstechnischer Systeme.?

Andererseits ist im Zusammenhang v. a. mit Vorratsdaten an-
erkannt, dass schon das diffuse Gefiihl der Beobachtung bzw. des
Beobachtetwerdens® eine Beeintrichtigung ist, was wiederum die
Bedrohlichkeit der Vorratsspeicherung ausmacht: ,Hierdurch ist die
anlasslose Speicherung von Telekommunikationsverkehrsdaten geeig-
net, ein diffus bedrohliches Gefiihl des Beobachtetseins hervorzurufen,
das eine unbefangene Wahrnehmung der Grundrechte in vielen Berei-

chen beeintrdchtigen kann."®?

Als Gebot besteht im Grundsatz Beobachtungsfreiheit. Gemaf3
BVerfG im Volkszihlungsurteil sollen die Datenverarbeitungsregeln
mit dem Recht auf informationelle Selbstbestimmung die etwai-
ge Behinderung der Ausiibung demokratischer Freiheiten wegen
Angsten der Benachteiligung o. 4. vermeiden.®> Diese Gefahr der
Behinderung besteht, wenn man befiirchten muss, bei Austibung
von Grundrechten beobachtet zu werden und evtl. Sanktionen zu
erleiden. Was nun droht, ist, dass die Beobachtung, die vielleicht
noch kontrollierbar und objektivierbar wire, ersetzt wird durch
weit verlagerte Prozesse. Generalisierte, datenschutzrechtlich ano-
nyme Profile, die empirisch aus Daten normaler Handlungen (Ein-
kauf, Zahlung) gewonnen wurden, bilden nun Praformationen (statt
Beobachtung), die der Einzelne nicht bemerkt und nicht bemerken

kann. Dass und wie seine Daten weiter verwendet werden, indem sie
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in die Auswertung, den Abgleich mit anderen Daten aus verschie-
denen Zusammenhédngen geraten und v. a., wie die Erkenntnisse ge-
wonnen und verwertet werden, bleibt verborgen. Diese Auswertung
ist wesentlich umfassender und zeitigt gezieltere Ergebnisse als die
unmittelbare Beobachtung. Es fehlen Instrumente, dem Einzelnen
dies zumindest transparent zu machen (wenn er schon nicht gegen-
steuern kann).3¢ Dieser Verlust der Steuerungsméglichkeit wird das
diffuse Gefiihl der Beobachtung und der Ohnmacht férdern. Ansét-
ze zur Regelung, die aber zu schwach sind, finden sich im Verbot
automatisierter Entscheidungen, § 6 a BDSG, und der Regelung zu
mobilen Medien, § 6 ¢ BDSG.

Uber die Auswertungsmoglichkeiten wie in Big Data wird ohne
grof3en Beobachtungsaufwand die Totalerfassung erzielt. Fiir den
Staat ist diese nicht zulissig.3” ,Elektronische Kommunikation® ist
die normale Form der Kommunikation geworden. Sie fithrt ,automa-
tisch zur Generierung der Nutzungs-Daten bei der Telekommuni-
kation. Eine Bevorratung dieser Daten zu anderen als Abrechnungs-
zwecken (also temporar sehr begrenzt relevant, dann zu l6schen)
ist zugleich Beobachtung. Die Bedrohungslage verstarkt sich durch

anderweitige Auswertung wie dies fiir Smart-life®® generell gilt.

Big Data macht die Totalerfassung tiberflissig, ermoglicht aber die
Totaliiberwachung mit wesentlich grofierer Bandbreite des erfassten
Lebensspektrums als tibliche Beobachtungen und v. a. tieferes Ein-
dringen in die Personlichkeitssphiaren und damit fundiertere Aus-
wertung. Diese Gefahr der Gesamtiiberwachung des Einzelnen und
der Gesellschaft und deren Ansteigen durch weiteren Ausbau der
Technologie werden von BDSG und DS-GVO nicht erfasst.

Metadaten ersetzen zusammen mit den Analysetools die unmit-
telbare Beobachtung, entziehen sich der Kontrolle sowohl des Ein-
zelnen als auch der Regeln wie BDSG. Sammlung, Analyse und

Auswertung/Verwendungen erfolgen mittels Tools, die erst richtig
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durch PRISM-Skandale bekannt wurden und zuvor als Big Data eher
unscheinbar zu sein schienen. Die dazu verwendeten Schliisselwor-
ter entsprechen einer Art hoherer Art von Metadaten, weniger als
besonders sensible Kategorien, als eher hoch signifikante Daten.
Diese betreffen neben duffleren Merkmalen und Kennzeichen auch
innere Einstellungen, also den Innenraum der Person, ohne dass die-
se sich aulern wiirde/will: Der Kauf im Supermarkt wird per Big
Data zur Profil-Aussage iiber die Person. Die DS-GVO behandelt
Profilbildung in Art. 20 sehr zu schwach mit bloler Opt-Out-Losung.

Die grundsitzlich unerwiinschte Fragmentierung und Manipula-
tion der Personlichkeit, wie sie Big Data ermoglicht, wird durch die
Fokussierung des Datenschutzrechts auf personenbezogene Daten
ohne Mafistab eines Schutzmodells bzw. Schutzgutes durch den for-

mellen Datenschutz vernachlissigt.?’

4. Fragmentierung

Aus den Ausfithrungen oben sollte sich als Folgerung ergeben, dass
nicht nur die Techniken, wie etwa Big Data den Einzelnen fragmen-
tieren, sondern auch die Methodik der Regelung iiber Daten und
deren Schutzregelung selbst, weil sie die Mechanismen der Auswer-
tung ungeregelt bzw. schwach geregelt lasst, typischer Weise etwa
Profilbildung; dieser Mangel gilt im Prinzip auch fiir die DS-GVO.%

I1l. Kumulationseffekte

Und nun soll der eigentliche Fehler fiir die Funktion des Daten-
schutzes als Schutz der Personlichkeit und der Wahrung der Grund-
rechte, der durch die GVO verstirkt wiirde, aufgezeigt werden. Es
fehlen die kumulative und die individuelle ,Gesamtrechnung®. Die

kumulative hat RofSnagel’’ am Beispiel der Vorratsdatenspeicherung
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konzipiert. Entsprechendes miisste es auch fiir den Einzelnen mit
Messung seiner individuellen Gesamtbeaufschlagung geben. Eine
Art Datenzédhler mit Verbraucher-orientierten Hinweisen je nach
Beteiligung ans den diversen Systemen, aber auch in Abhingig-
keit von der heimlichen Beobachtung/Auswertung. Eine Utopie?
Wie sonst wire aber eine aktive Steuerung durch den Einzelnen
machbar? Ansétze gibt es u. a. Giber schon zitierte E. des BVerfG, so
natiirlich BVerGE 65 1, aber auch tber das ,Computergrundrecht®.
Ziemlich klar ldsst sich ein solcher Ansatz aus der E. des BVerfG ge-
rade im Verhaltnis zu Vorratsdaten ausmachen: Hinzu kommt, dass
es hinsichtlich der Telekommunikationsdaten mangels Offentlicher
Wahrnehmbarkeit auch kein gesellschaftliches Geddchtnis gibt, das es
wie in anderen Bereichen erlaubte, zuriickliegende Vorgdinge auf der
Grundlage zufdlliger Erinnerung zu rekonstruieren: Telekommunikati-
onsdaten werden entweder geloscht und sind dann ganz verloren oder

werden gespeichert und sind damit voll verfiighar.”

Ansatz zur kumulativen Gesamtrechnung: ,Die Einfithrung
der Telekommunikationsverkehrsdatenspeicherung kann damit nicht
als Vorbild fiir die Schaffung weiterer vorsorglich anlassloser Daten-
sammlungen dienen, sondern zwingt den Gesetzgeber bei der Erwd-
gung neuer Speicherungspflichten oder -berechtigungen in Blick auf
die Gesamtheit der verschiedenen schon vorhandenen Datensamm-
lungen zu groflerer Zuriickhaltung. Dass die Freiheitswahrnehmung
der Biirger nicht total erfasst und registriert werden darf, gehort zur
verfassungsrechtlichen Identitdit der Bundesrepublik Deutschland (vgl.
zum grundgesetzlichen Identitdtsvorbehalt BVerfG, Urteil des Zweiten
Senats vom 30. Juni 2009 - 2 BVE 2/08 u. a. -, juris, Rn. 240), fiir deren
Wahrung sich die Bundesrepublik in europdischen und internationalen
Zusammenhdngen einsetzen muss. Durch eine vorsorgliche Speiche-
rung der Telekommunikationsverkehrsdaten wird der Spielraum fiir
weitere anlasslose Datensammlungen auch iiber den Weg der Europdi-

schen Union erheblich geringer.
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Technikndhe und Abbildungsversuche technisch bedingter Pro-
bleme fithren zwangsldufig zu schneller Veraltung; konkret wird
sich diese Problematik auch im Zusammenhang mit so ehrenwerten
Konzepten wie Privacy by Design bzw. Privacy Enhancing Techno-
logies (PET)’ zeigen. Zwar versucht die Datenschutzgrundverord-
nung etwa in Art. 23 dieses Institut zu verankern und auszupragen.
Dies hangt jedoch in der Luft, weil ,Design® Vorgaben erfordert,
die man nicht vage umschreiben kann, sondern die man konkret
ausgestalten muss (um sie tiberpriifen und ggf. auch kontrollieren
zu konnen). Grundsitzlich wiirden mit diesem Institut sowohl die
Hersteller als auch die Anwender/IT-Abteilung adressiert. Ob dies
erfolgreich sein wird, ist allein schon deshalb zu bezweifeln, weil,

wie hier angedeutet, die Vorgaben viel zu vage sind.”

Die Gefahr(en) der ,Total-Uberwachung®und die Regelung der
Kumaulationseffekte sind nicht Gegenstand des formellen Daten-
schutzrechts, wird aber, wie die E. des BVerfG zeigen, von diesem
Ernst genommen, auch wenn im Einzelfall (noch) nicht die hinrei-
chende Dichte der Uberwachung droht.

IV. Fehlende Leistungsbeschreibung fiir die
Pflichten der Datenverarbeiter

Der Datenverarbeiter kann nicht zwei verschiedene Sicherheits-
systeme in die eigene ITK-Infrastruktur einbauen, auch nicht dem
Auftragnehmer abverlangen. Er braucht eine klare Leistungsbe-
schreibung, die die Implementierung des Datenschutzes in die IT-
Infra- und insbes. IT-Sicherheitsstruktur erlaubt und dabei auch die
Sicherheitsinteressen des Datenverarbeiters selbst wahrt. Dieser
muss in konkreten Mafinahmen ein Gesamtpaket realisieren (las-
sen), das sowohl seinen Sicherheitsbedarf (,IT-Sicherheit®, ,Daten-
sicherung®), als auch die technisch-organisatorischen Mafinahmen

zur Gewéhrleistung des Datenschutzes implementiert. Um den
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Einzelnen vor den Risiken fiir seine Personlichkeit zu bewahren
bzw. diese Risiken zu minimieren, besagen z. B. Regelungen die L6-
schung der Daten (Art. 17 DS-GVO (E)) — was aber nichts Neues ist.
Auch gibt es die Regelungen zu Data Protection by design and by
default (Art. 23 DS-GVO (E)). In gewissem Sinne kann man auch
Art. 32 dazu zdhlen, in dem der Datenverarbeiter verpflichtet wird,
Datenschutzverstéfle zu melden. Die technisch-organisatorischen
Mafinahmen miissten die Quadratur des Kreises l6sen, indem sie
eindeutige Folgerungen bzw. Realisierung der Mafigaben — Verbot,
Daten-Vermeidung, Daten-Sparsamkeit, Zulassigkeit, Erforderlich-
keit, Zweckbindung, Datenarten mit Ausnahmen und Risikopoten-
ziale in ein klares Rangverhaltnis bringen, — von den sonstigen Sub-
sumtionsfragen gar nicht zu reden, etwa ob bzw. wann Daten, z. B.

IP-Adressen personenbezogen sind.”’

Wie in I. dargelegt, stellt weder BDSG noch DS-GVO materielle
Schutzinstitute zur Ankniipfung zur Verfiigung, die etwa sein konn-
ten ,Personlichkeitsrecht, Privatsphére, Privacy u. 4 Die Datenver-
arbeiter miissen Gefahren bzw. Bedrohungslagen fiir unbenannte
Institutionen, die zu definieren der Gesetzgeber nicht in der Lage
ist, analysieren bzw. die Ausstrahlung solcher Institute beachten, um
Risiken, die diesen drohen, zu vermeiden. Die DS-GVO z. B. wiirde
erst bei der Skandalisierung auf ,Privatsphdre” abstellen, wihrend
bei den Grundsitzen (Art. 5) und bei der Zulassigkeit (Art. 7) davon
nicht die Rede ist.

Diese Probleme wéren durch eine an der Charta orientierte Ausle-
gung moglicherweise kompensierbar. Die GVO (E) wére aber unmit-
telbar anzuwenden, sodass grundsitzlich kein Raum fiir eine solche
yverfassungsgemifie“ Auslegung wire. Eine ungewollte Liicke ist
nicht gegeben, da der Gesetzgeber sich bewusst dafiir entschieden
hat, die Daten zu schiitzen und deren Verarbeitung zu regeln (und

nicht die Schutzsphéren der Person).
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Zusammen mit der Datenschutz-Folgenabschiatzung (Art. 33 DS-
GVO) ergibt sich eine praktisch kaum zu bewerkstelligende Umset-
zungs-Aufgabe fiir den Adressaten mit unmittelbar direkt geltender
Wirkung und mit Sanktionen, falls er diese Umsetzung nicht rich-
tig vornimmt. Dies ist unter verfassungsrechtlichen und vor allem
aber unter strafrechtlichen Gesichtspunkten vollig verfehlt. Das Be-

stimmtheitsgebot ist in gravierender Weise verletzt.

Das BDSG bereitete bereits dasselbe Problem mit § 9 BDSG i. V.
mit der Anlage besonders relevant nochmals in Verbindung mit §
11 Auftragsdatenverarbeitung. Der Datenverarbeiter muss eine Ab-
schichtung bzw. eine Abstimmung und Abstufung des Aufwands
im Verhéltnis zum ,angestrebten Schutzzweck*vornehmen (§ 9 Satz
2). Die GVO spricht von Schutzniveau (Art. 30). Daten lassen sich
nicht als solche und fiir sich genommen nach Sensitivitaten abstu-
fen. Die geforderte Risiko-Analyse mit Kosten-/Nutzen-Analyse
wird sich im Wesentlichen aus den Verwendungszusammenhéngen,
dem Geschéftsmodell und den Bedrohungen fiir die Personlichkeit
der Betroffenen ergeben. Diese sind aber in BDSG und GVO (E.)
nicht Schutzgut. Dennoch sollen die 6konomischen Interessen des
Datenverarbeiters dem nicht naher bestimmten, aber ,angestrebten
Schutzzweck” gegeniibergestellt und abgewogen werden (§ 9 Satz 2
BDSG). Bei den Mafinahmen nach Art. 30 GVO (E) hat der Daten-
verarbeiter etwa die Natur der personlichen Daten, die zu schiitzen
sind, in Betracht zu ziehen, was auf eine Abstufung des Datenma-
terials hinauslauft, das der Gesetzgeber ansonsten aber genau ver-
leugnet bzw. vermeidet (bis auf die besonderen Arten von Daten).
Zudem muss der Datenverarbeiter die sich aus dem Impact Assess-

ment erzielten Ergebnisse beriicksichtigen.

Ohne konkrete Mafigaben ist eine unmittelbare Wirkung der GVO
gerade im technisch/organisatorischen Bereich schwer vorstellbar
im Sinne von rechtssicherer Umsetzbarkeit fiir den Datenverarbei-

ter.
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Zusammenfassend wire im Hinblick auf die Verzogerungen bei
der DS-GVO zu wiinschen, dass noch mal sehr grundsétzlich tber

eine Vereinfachung nachgedacht wird:

Die Grundkommunikation und Datenverarbeitung im Rahmen
des Alltags wire frei, wobei die Grundsatze nach Art.6 DS-RL (Art.
5 DSGVO (E)) einzuhalten sind, insbes. Zweckbindung.

Verbote und besondere Erlaubnisse greifen fiir besondere Vorgén-
ge (etwa Profilbildung), wobei die hier nicht behandelte Einwilli-

gungsmoglichkeit noch néher zu kliren wire.

Die Differenzierung von Daten erscheint als Folge einer wesent-
lich starker auszuprigenden und zu beriicksichtigenden Bildung
von Abstufungen und Sphdren, denen auch die Zwecke zugeordnet

werden konnen.

Eine klare Regelung erlaubt effektive technische Vorkehrungen,
die materielle Auspragung des Schutzgutes macht in Verbindung

mit Haftungsverschiarfungen den Datenschutz justiziabel.

Die weiteren Gefahrenpotenziale — v.a. Manipulation - wéren
weitgehend tiber UWG abzudecken.

Anmerkungen

1 Heller, Post-Privacy. Prima Leben ohne Privatsphére, 2011; s. a.
Harting, Internetrecht, 5. Aufl., B. Rz. 153 ff. zur Historie. Zum
Zusammenhang der Problematik des Verbotsprinzips (s. a. unten 1.2.)
mit Post-Privacy-Ideen und Diskussion s. Karg, Die Renaissance des
Verbotsprinzips im Datenschutz, DuD 2013, 75; Klar, Privatsphére und
Datenschutz in Zeiten technischen und legislativen Umbruchs, DOV
2013, 103.
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Netzwerken, IV S. 123 ff.
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erungDSRecht.pdf?__blob=publicationFile.
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privatheit-im-digitalen-zeitalter html?tx_ttnews%5Bday%5D=27&cHas
h=6d691b8be3dd968aab342d46095d0a51.

5 S.zum Entwurf unten S. 234

6  Recht auf Schutz des Privatlebens, Art. 8 EMRK

7 S. Heckmann, K&R 2011, 1; zu smart metering und privacy http://
ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2013/wp209_en.pdf; zu e-mobility und
smart metering s. Wiesemann, in Forgo/Helfrich/Schneider (Hrsg.),
Betrieblicher Datenschutz, 2014, S. 533 ff.

8  Zur Fiktion der Transparenz s. etwa M. Schneider, Transparenztraum.
Literatur, Politik, Medien und das Unmégliche, und dazu Interview
http://www.deutschlandradiokultur.de/big-data-technik-politik-und-
der-groesste-bluff-der.1270.de.html?dram:article_id=276371; zu den
Gefahren bei Big Data s. z. B. Rofinagel, ZD 2013, 562.

9  S. Kilian, Property Rights und Datenschutz. Strukturwandel der
Privatheit durch elektronische Markte, in: FS Kirchner zum 70.,1. E.;
zur theoret.-wiss. Konzeption der Information s. Zech, Information als
Schutzgegenstand, Tiibingen, 2012.

10 Dazu nun Verkehrsgerichtstag 2014: http://www.faz.net/aktuell/
feuilleton/vernetztes-fahren-das-geschaeft-mit-den-intimen-daten-
aus-dem-auto-12773929.html.
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http://www.heise.de/newsticker/meldung/EU-Innenpolitiker-
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Urteil v. 19.9.2013, Nr. 8772/10, CvM Urlaubsfotos.

Urteil v. 24.6.2004, Nr. 59320/00, CvM.

S. a. EGMR Urteil v.07.02.2012, 40660/08, 60641/08 zu CvM
Urlaubsfotos.

S. Piltz, Das Grundrecht auf Datenschutz in Europa, 13.1.2014, http://
www.delegedata.de/2014/01/das-grundrecht-auf-datenschutz-europa/.
Piltz, http://www.delegedata.de/2014/01/das-grundrecht-auf-
datenschutz-europa/, B.1.

FuGH v. 24.11.2011 — Rs. C-468/10, zu Richtlinie 95/46/EG Art. 5,
Richtlinie 95/46/EG Art. 7, Charta der Grundrechte der Européischen
Union Art. 7, Charta der Grundrechte der Europaischen Union Art. 8.
aktualisiert: http://www.oecd.org/sti/ieconomy/15589558.pdf.

: http://www.oecd.org/sti/ieconomy/privacy.htm#newguidelines.
C(80)58/FINAL, as amended on 11 July 2013 by C(2013)79.

BVerfG v. 27.2.2008 — 1 BvR 370/07 —, — 1 BvR 595/07.

Verneinend: EU Generalanwalt Villalon Rechtsgutachten; s. Schrdder,
CR 2014, R3.
http://www.spiegel.de/politik/deutschland/vorratsdatenspeicherung-
innenminister-gegen-justizminister-maas-a-943060.html. S. a.
17.1.2014 http://www.spiegel.de/politik/deutschland/koalition-will-
vorerst-keine-vorratsdatenspeicherung-a-944141.html.

Auch das BVerfG stellt auf Spharen und deren Abgrenzbarkeit ab, s.
BVerfG E 27, 1 (Microzensus), wobei noch (zuséatzlich) die kollektive
Funktion der Kommunikationsfihigkeit — s. Simitis/Simitis, § 1 BDSG
Rz. 35) betont wird, s. BVerfG 65, 1 (,Volkszahlungsurteil®).

Bzw. RFID, sog. Mobile personenbezogene Speicher- und
Verarbeitungsmedien, § 6¢c BDSG.

Beobachtung o6ffentlich zugénglicher Raume mit , optisch-elektronische
Einrichtungen®, § 6b BDSG; zur Auswertung (auch nicht-6ffentl.
Videos) i. S. Big Data s. a. Google Patent: http://www.golem.de/
news/google-patent-programm-soll-behoerden-ueber-video-
uploads-informieren-1402-104316.html: Google-Patent-Programm
soll Behorden iiber Video-Uploads informieren. Mit einem neuen
Verfahren will Google ein Radar fiir ,interessante Ereignisse”
installieren. Profitieren sollen davon nicht nur Nachrichtenmedien,
sondern auch die Behorden.

§ 6a BDSG.

S. aber Simitis/Ernestus, § 9 BDSG Rz. 38.

S. a. Schneider/Harting, ZD 2012, 199 ; Karg, Die Rechtsfigur des
personenbezogenen Datums. Ein Anachronismus des Datenschutzes?,
ZD 2012, 255; Anonymitit und Personenbezug als Unsicherheitsfaktor
des Datenschutzrechts: Kithling/Klar, NJW 2013, 3601.

Zu Ansitzen spezieller Regelung s. z. B. § 5 BMG.
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S. z. B. Simitis/Scholz, § 3a Rz. 2 ff.; Rz. Taeger/Gabel/ Zscherpe, §

3aRz. 1ff., v. a. 4 mit Einbindung des Rechts auf informationelle
Selbstbestimmung; Plath, § 3a Rz. 5, wonach es sich um eine Vorschrift
zur Férderung des Systemdatenschutzes handelt.

Realisiert etwa bei Maut (berihmt: AG Gummersbach v. 21.8.2003 - 10
a Gs 23 9/03, NJW 2004, 240) und Melderecht, s. zu BMG Reif, RDV
2013, 145. Zum Vorschlag zur Verlagerung des Verbotsprinzips auf die
Zweckentfremdung Hdrting/Schneider, Cri 2013, supplement.

Z.B. Gruppe Art. 29, WP 203,

Zum Zusammenhang NSA/Big Data s. a. Harris, ZD 2013, 369.

S.BGH v. 28.1.2014 - VI ZR 156/13.

Dazu BVerfG v. 27.2.2008 - 1 BvR 370/07, 1 BvR 595/07, CR 2008, 306.
Wie sie etwas amazon ausweist: ,Kunden, die dieses Buch angeschaut/
gekauft haben, haben auch ... angeschaut/gekauft. ,Wer x raucht und
y liest, fahrt z.

Auf Umwegen bringt dieses Verfahren die Notwendigkeit der
Diskussion um das Verhéltnis von Vorurteil und Entscheidungsfindung
(s. immer noch gut: Lautmann, Justiz — die stille Gewalt), Labeling und
Rollenklischees u. 4. wieder zuriick — was die Datenschutzdiskussion
wenig(s. aber z. B. Kilian, CRi 2012, 169) behandelt. Daten-gestiitzte
unsichtbare ,Apartheid“ bedroht aber auf Dauer die Konsistenz der
Gesellschaft.

S. m. w. N. Schneider, in: Schneider Handbuch des EDV-Rechts, B. Rz.
297 fI.

Conrad/Schneider, in: Conrad/Gritzmacher (Hrsg.), Recht der Daten
und Datenbanken, 2014: ,Es geht um sektoral bestimmte, segmentierte
praformierende Abbildungen im Sinne von funktionsgerechten
Typisierungen, denen der Einzelne fallweise, multipler Charakteristik
entsprechend, zugeordnet wird

Zu Schufa Scoring Algorithmus BGH v. 28. 1. 2014 — VI ZR 156/13,
Zitat aus PM s. Einleitung Fn.12.

BVerfG v. 17.1.2013 — 2 BvR 2576/11, CR 2013, 478.

Siehe aber, v6llig losgelst vom Datenschutz im Zusammenhang

mit der moglichen Verletzung der Intimsphaére, also als Beitrag zur
Sphérenbildung und -abgrenzung, BGH v. 17.12.2013 - VI ZR 211/12,
wo es um die Verletzung des allgemeinen Personlichkeitsrechts

geht, und zu Autocomplete, Suchwort-Erganzungsfunktion

s. BGH v. 14.5.2013 — VI ZR 269/12 im Zusammenhang mit
Jpersonlichkeitsrechtsverletzenden Begriffen® als Bezeichnung fiir den
Kontext.

BGH v. 5.11.2013 - VI ZR 304/12: LS 1 ,,In der Abwdgung schutzwiirdige
Belange der Presse an der Verdffentlichung von personlichen Daten mit
dem Recht auf informationelle Selbstbestimmung....“S. aber zu

Jochen Schneider | Fokus und Raster des Datenschutzes 263



75

76

77

78
79
80

81

82
83

84

85

264

Gleichwertigkeit von ,Inhalten®, egal ob Print oder aus dem Internet
fuir Personlichkeitsverletzung: BGH v. 17. 12. 2013 - VI ZR 211/12.
Zum Datenschutz passt z. B. nicht, dass den Gegensatz die
JInformationsfreiheit” bildet.

Grundlegend zur Ebenen-Aufteilung und zu den unterschiedlichen
Regelungen auf diesen verschiedenen Ebenen s. Zech, Information als
Schutzgegenstand, Tiibingen 2012, insb. zur semantischen Ebene S. 197
ff., zur syntaktischen Information S. 309 ff; s. a. Druey, Information als
Gegenstand des Rechts. Entwurf einer Grundlegung, Zirich 1995.
Frither unter ,gldsern® diskutiert, durch Kérperscan nochmals
thematisiert.

Biillesbach, CR 2000, 11.

BGH v. 28.1. 2014 - VI ZR 156/13.

: Die New Yorker Polizei priift derzeit, wie sich Google Glass im
Polizeialltag nutzen ldsst. Insbesondere fiir den Streifendienst konnte die
Datenbrille ein Gewinn sein, vor allem mit Gesichtserkennung. http://
www.golem.de/news/google-glass-new-yorks-polizei-probiert-
datenbrille-aus-1402-104403.html.

Zu Google Glass: Solmecke/Kocatepe, Google Glass. Der glaserne
Mensch 2.0, ZD 2014, 22 auch zu heimlicher Aufnahme des
gesprochenen Worts.

BVerfG v. 27.2.2008 - 1 BvR 370/07, CR 2008, 306.

Dazu auch Generalanwalt s. http://malte-spitz.de/wp-content/
uploads/2013/12/C_0293_2012-DE-CNC.pdf: ,Voraussetzungen fiir
eine Uberwachung, die, auch wenn sie nur vergangenheitsbezogen

bei ihrer Auswertung erfolgt, das Recht der Unionsbiirger auf das
Geheimnis ihres Privatlebens gleichwohl wihrend der gesamten Dauer
der Vorratsspeicherung permanent bedroht. Aufgrund des erzeugten
diffusen Gefiihls des Uberwachtwerdens (Anm. dazu: 66 — Um den
Ausdruck aufzugreifen, den das Bundesverfassungsgericht in seiner
Entscheidung vom 2. Mdrz 2010, 1 BvR 256/08, 1 BvR 263/08 und 1

BvVR 586/08, http://www.bundesverfassungsgericht.de/entscheidungen/
rs20100302_1bvr025608.html, verwendet hat.) stellt sich die Frage nach
der Dauer der Vorratsdatenspeicherung in besonders eindringlicher
Weise.

BVerfG v. 2.3.2010, vorzitiert vom Generalanwalt; s. a. zu
Fluggastdaten: http://www.datenschutz-berlin.de/attachments/871/
Pressemitteilung.pdf?1335338553. S. a. Rofinagel, MMR 2014, 73 im
Zusammenhang mit der Zukunft der Vorratsdatenspeicherung.
BVerfG 65, 1, hier zitiert aus juris Rz. 148: ,,Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer
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damit rechnet, daf etwa die Teilnahme an einer Versammlung oder
einer Biirgerinitiative behordlich registriert wird und daf3 ihm dadurch
Risiken entstehen konnen, wird moglicherweise auf eine Austibung seiner
entsprechenden Grundrechte (Art 8, 9 GG) verzichten.“

Ausnahme im Ansatz: § 32 BDSG zu Screening. S. aber ansonsten,
etwa zur Auskunft tiber das scoring-Verfahren der SCHUFA BGH v.
28.1.2014 - VI ZR 156/13.

BVerfG v. 2.3.2010 — 1 BVR 256/08 u. a.; s. a. Stellungnahme
Generalanwalt v. 12.12.2013 zu C-293/12 und C- 594/12, http://malte-
spitz.de/wp-content/uploads/2013/12/C_0293_2012-DE-CNC.pdf.

S. dazu Heckmann, K&R 2011, 1.

S. a. Rofnagel, BigData — Small Privacy?, ZD 2013, 562. Zum fehlenden
Schutzgut auch bei der DS-GVO s. Hirting, Internetrecht, 5. Auflage
2014, B.IIL. Rn. 364.

S. zu Postulaten an die GVO wegen deren Defiziten z. B. Hdrting/
Schneider, CRI 2013 supplement; Schneider, ITRB 2012, 180, 183;
Rof$nagel/Richter/Nebel, ZD 2013, 103.

Die ,,Uberwachungs-Gesamtrechnung“— Das BVerfG und die
Vorratsdatenspeicherung, NJW 2010, 1238.

V. 2.3.2010- 1 BvR 256/08 u. a., Rz. 217.

BVerfG v.2.3.2010 - 1 BVR 256/08, 1 BVR 263/08, 1 BVR 586/08, Rz. 218.
S. Hornung, ZD 2011, 51 m. w. N.

S. zu Art. 23 auch Hadrting, CR 2013, 715; Schaar, RDV 2013, 223.

S. BVerfG v. 2.3.2010 wie zuvor zitiert; s. a. Albrecht, jurisPR-ITR
14/2013 Anm. 4(zu OLG Kéln v. 22.3.2013 - I-16 Wx 16/12, 16 Wx 16/12)
zur TKU.

S. z. B. Gerlach, CR 2013, 478.
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Dieter Klumpp

Aufhaltsamer Abstieg zur Heteronomie in einer
Softwarewelt?

,Unter Vorbehalt unvorhergesehener Entwicklungen lafit sich also
sagen®, schrieb Wilhelm Steinmiiller zehn Jahre nach dem ,denk-
wiirdigen Spruch des BVerfG vom 15. Dezember 1983, das versuchte,
im letzten Augenblick dem ,informationellen Selbstbestimmungs-
recht’ des Betroffenen gegentiber der Wucht der zweiten Industri-
alisierung wieder zu seinem Recht zu verhelfen® (Steinmiiller 1993,
701), dass sich die materielle Rechtslage dramatisch verschlimmert
habe. Es werde ,seit 1986 zusammen mit bereits vorhandenen oder
neu geschaffenen Polizei-, Geheimdienste- und Datengesetzen unter
allzu souverdnem ,Umgang’ mit den Zweckbindungskriterien des
BVerfG eine neuartige Organisationsform der Verwaltung begriindet,
die man als ,autoritire Datendemokratie’ bezeichnen konnte. Sie
unterlduft die in Recht und Verfassung begriindete (und juristisch
weiterbestehende) ,informationelle Gewaltenteilung® der Behérden
durch umfassenden Einsatz modernster Informationstechnologie-
Mittel auf neue Weise, indem der gesamte Sicherheitsapparat unter
Einschluf3 der Geheimdienste und aller ihrer Informationssysteme
zu einer informationellen Verbundeinheit zusammengefafit und zu-
gleich der offentlichen Kontrolle entzogen wird. Dies kontrastiert ei-

genartig mit der demokratischen Staatsform im tibrigen® (ebd., 703).

Steinmiillers ,Vorbehalt unvorhergesehener Entwicklungen® bei
dieser Vorhersage war dem damals noch weithin giiltigen wissen-
schaftlichen Ethos geschuldet, der solche powerpointigen Apo-
diktionen grundsitzlich ausschloss. Aus heutiger Sicht liest sich
die zitierte Passage geradezu wie eine Drehbuchvorlage fiir die in

der Folge eingetretene Entwicklung, wenn man zum Beispiel die
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Verbliiffung des US-Préisidenten angesichts des buirokratischen Ei-
genlebens betrachtet. Unvorhersehbare Ereignisse wie der Terror-
schock vom September 2001 und der von Edward Snowden im Juni
2013 am Beispiel der NSA-Uberwachung fiir jedermann ausgeldste

Datentransparenzschock haben daran nichts geandert.

Der darob erstaunte Stofiseufzer von — unrettbar im Geiste der
Aufklarung und der Idee des demokratischen Rechtsstaats veranker-
ten — Zeitgenossen ,Stell dir vor, es gibt ein Grundrecht — und keiner
nimmt es wahr“ kénnte nach tiber vierzig Jahren eine kritische Zwi-
schenbilanz des Rechts auf informationelle Selbstbestimmung und
dessen Enkulturationsstatus bei den ,Beteiligten® (in der Termino-
logie Steinmiiller 1993, 304) intonieren. Kein Zweifel: Dieses Grund-
recht (,bis heute das wichtigste Recht, wenn es um Fragen des Da-
tenschutzes geht®, vgl. Borchers 2013, 1) erscheint auf unabsehbare
Zeit in Deutschland unerschitterlich, auch wenn es nicht ausformu-
liert im Grundgesetz steht. Es wiirde wohl sogar eine Volksabstim-
mung mit Hochstquote bestehen, gébe es eine solche denn. Auch das
informationsethische Fundament ist absolut erschiitterungssicher,
eine feste Verankerung bis hinein in die Allgemeine Erklarung der

Menschenrechte ist gegeben (vgl. umfassend: Capurro 2014).

Fir die unverzagte Minderheit eines ,rdsonierenden Publikums®
beklagte Gerhart Baum schon 2009 ,das fatale Desinteresse vieler
Biirger an ihren Burgerrechten® (Baum 2009, 9) und konnte mit dem
Enzensberger-Diktum eines ,postdemokratischen Zustands® nur
feststellen, dass ,die fundamentalen Auswirkungen der digitalen
Revolution nicht zu einer Sensibilisierung und Mobilisierung der
Menschen gefiihrt haben® (Baum 2013, 2). Dennoch gilt es, vor dem
Hintergrund der NSA-Spéhaffire in vollem Umfang die Einschét-
zung von Constanze Kurz, der Sprecherin des heute geradezu als
gouvernementale Diskursinstanz einzuordnenden Chaos Computer
Club hervorzuheben: ,Dass sich diese Woche weltweit Schriftsteller

und Kreative zusammengefunden haben, um ihrer Ohnmacht und
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ihrem Wunsch nach Konsequenzen aus der globalen Uberwachung
Ausdruck zu verleihen, verursacht im politischen Raum kaum ein
Achselzucken® (Kurz 2013, 2). Man kann nur hinzufiigen, dass die-
ses Gefithl der Ohnmacht samt einem Wunsch nach Konsequenzen
zumindest alle Kundigen — von der Wissenschaft bis zur tiber- und

aufBerparteilichen Politik sowie aller drei Staatsgewalten — erfasst.

Die informationelle Selbstbestimmung als vorbildgebendes
Grundrecht mit klarer verfassungsrechtlicher Ausdeutungslinie
steht unversehens auf einer Stufe mit den vielen unséglichen Leer-
begriffen (z. B. ,Digitale Demokratie®, ,Innovation 2.0“ oder ,Open
Data®), die mit gutem Klang mittelfristig bestenfalls als modische
Uberschriften taugen. Es ist fiir das von Steinmiiller diagnostizierte
,noch wenig erwachte Datenschutzbewusstsein (...) der Offentlich-
keit® (Steinmiiller 1993, 700) bezeichnend, dass es der 30. Jahrestag
des ,Volkszdhlungsurteils“ vom 15. Dezember 1983 nirgendwo auch
nur zu einer kleinen Feierstunde brachte. Steinmiiller hatte auch
diese Entwicklung schon in einer Zwischenbilanz bitter prognosti-
ziert: ,Ein Grundrecht stellt keinen Wert an sich dar. Vielmehr ist zu
fragen, ob dieses Recht mehr oder besseren Schutz gewéhrt als die
Rechtslage vorher. Das ist keineswegs stets der Fall; die Biirokra-
tie hat bisher immer versucht (und z. T. erreicht), durch geschickte
Formulierungen faktische Verschlechterungen zu ihren Gunsten zu
erlangen® (Steinmiiller 1993, 699 f.). Die Tendenz beim Datenschutz
sei ,zwar nicht kleinster gemeinsamer Nenner, aber doch Handels-

schutz vor Datenschutz” (ebenda).

Verwunderlich ist dabei im Riickblick zunichst nur, dass Deutsch-
land dieses groflartige Leitbild der informationellen Selbstbestim-
mung seit 1971 nicht in alle Welt zu exportieren vermochte (so
schon frith die Frage von Bernd Lutterbeck), sondern sich in rhyth-
mischen Intervallen vielerorts sogar ein Image als ,iibereifriger Da-
tenschiitzer” anhiangen lassen musste, es sich dann und wann auch

selbst bescheinigte. Hoffmann-Riems Feststellung mit Bezug auf das
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Luth-Urteil des Bundesverfassungsgerichts 1958, dass ein ,Auftrag
an den Staat, die allgemeine Rechtsordnung so einzurichten, dass
Freiheitsschutz auch gegen Private moglich sein muss® besteht,
(Hoffmann-Riem 2011, 1) wird lediglich in selbstreferenziellen Au-
flerungen von Wirtschaftsverbanden zwar regelmiflig, aber noch
folgenlos bezweifelt. Festzustellen ist: Wenn der Staat in seiner
Finanzierungsverzweiflung hoheitliche Funktionen per Outsourcing
an Private verschiebt, muss er logischerweise auch ein Stiick staatli-

chen Gewaltmonopols mitliefern.

Es oszilliert ein Handlungsvollzug des Grundrechts ziellos zwi-
schen poesis und praxis. Denn die Jugend - ach! - ist eine vernetz-
te. Bundesprésident Gauck konstatierte zum 3. Oktober 2013: ,Vor
30 Jahren wehrten sich Bundesbiirger noch leidenschaftlich gegen
die Volkszdhlung und setzten am Ende das Recht auf informatio-
nelle Selbstbestimmung durch. Und heute? Heute tragen Menschen
freiwillig oder gedankenlos bei jedem Klick im Netz Personliches
zu Markte, die Jiingeren unter uns vertrauen sozialen Netzwerken
gleich ihr ganzes Leben an“ (Gauck 2013). Auch Hoffmann-Riem
sieht dies dhnlich: ,Die Facebook community scheut sich nicht, pri-
vate, ja intime Daten weiterzugeben, tiber die meine Eltern nicht
einmal mit rotem Kopf gesprochen hitten. Leichtfertiger Umgang
mit privaten Daten ist aber keine Rechtfertigung fiir den Staat, auf
solche Daten ungehemmt zuzugreifen® (Hoffmann-Riem 2011, 2).
Die angeblich unbedachte Netzjugend ist zwar sicherlich der domi-
nierende Cantus Firmus der Kunst der Boulevard-Fuge, aber ,ge-
zwungenermaflen® ist eben nicht gleichbedeutend mit ,freiwillig”
und ,unwissend” ist eben nicht ,gedankenlos, wie zu zeigen sein
wird. Fest steht (auf den Reprisentativititszweifel sei hingewiesen):
Biirger gehen fiir ein doch offensichtlich von 87 % der deutschen
Bevolkerung unterstiitztes Grundrecht auf informationelle Selbst-
bestimmung auch dann nicht auf die Strafle, wenn man ihnen di-

gitaldividenderisch versichert, dass sie dort fir die Funksignale der
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Smartphones immerhin bessere physikalische Bedingungen als im

traut-vernetzten Heim haben.

Nutzergruppen: Freiwillige und Nicht-Freiwillige

Die Netznutzer (nach Steinmiiller wiren dies ,alle Beteiligten, die
Online eine Systemleistung erwarten oder verwerten®) lassen sich in
zwei Gruppen unterscheiden, die je fiir sich empirisch exakt schwer
fassbar sind. Tatsdchlich gibt es eine besonders tiefe digitale Spal-
tung zwischen Menschen einerseits, die zwar von erforderlicher
~Datensparsamkeit® oder ,Medienkompetenz® sprechen, aber im
Grunde die Wahlmoglichkeit einer tiberwiegenden Netzabstinenz
fur sich selbst durchaus als noch gegeben erachten. Diese tiber alle
Altersstufen reichende Gruppe vermag Heteronomien wie das Aus-
spihen der Privatheit durch unbekannte Dritte mit dem Hinweis
auf die Freiwilligkeit zu akzeptieren, denn ,man macht ja schlie3-
lich freiwillig mit®, trivialiter: ,alles Personliche macht man eben
nur personlich®. Die Attitiide eines Teils dieser Gruppe ldsst sich
zunichst auf die seit Jahren vor allem in den USA diskutierte allge-
meine Reaktionsbewegung ,We have nothing to hide“ reduzieren,
muss jedoch in Bezug auf ihre Granularitit und Riickbeztglichkeit

gerade in Deutschland noch deutlich hinterfragt werden.

Auf der anderen Seite steht eine wachsende Gruppe von vor al-
lem jiingeren Menschen, die sich ihr privates und familidres Bezie-
hungsleben ohne ,Internet® (empfunden jeweils als Online-Aggre-
gatzustand von Google, Facebook, Twitter, Youtube, SMS oder Skype
und dann und wann ein Festnetztelefon) gar nicht mehr vorstellen
kann. Auch fiur das gesellschaftliche Medienerlebnis in der Peer
Group oder am Arbeitsplatz braucht sie nur noch das entstandene
Selbstbedienungs-Netz, nicht mehr die abonnierte Tageszeitung,
schon gar nicht die Haushaltsabgabe des offentlich-rechtlichen

Rundfunks samt deren in der Internetgemeinde heftig kritisierten
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»GEZ-Schniifflern®. Diese zweite Gruppe steht einer fremdbestimm-
ten Interaktionsmoglichkeit (etwa schon der Ausspdhpotentialitat)
zwar in jeder Hinsicht kritisch gegeniiber, die Alternative, ,ohne
Netz zu leben® wire fiir sie aber die grofite anzunehmende soziale
Heteronomie, trivialiter: ,Nutzer kann man ja nur als Nutzer sein®.
Dies ist also keineswegs unbedacht, sondern durchaus im grund-
legenden Axiom der Rationalitit: ,Menschen entscheiden sich fir
diejenigen Handlungen, deren Folgen sie gegeniiber den Folgen je-

der anderen realisierbaren Handlung bevorzugen® (Elster 1987, 22).

Beiden Gruppen ist zunichst gemeinsam, dass sie sich rational auf
sinstantane Akzeptanz® (Klumpp 2012, 128 f.) eingerichtet haben.
Was praktisch ist, ist gut, wissen schon seit 1967 die Nutzer von
Taschenrechnern, und wie bei ,allen elektronischen Dingen® wird
alles auch jedes Jahr billiger. Zur instantanen Akzeptanz des Inter-
net gehort die Annahme, dass es sich um eine Modernisierung von
Telefon und TV handelt, die beide enkulturiert als ,sicher” gelten.
Kein Wunder: Seit Beginn der Meinungs- und Delphi-Umfragen zum
Internet steht der Begriff ,Sicherheit® (im Deutschen ein gewohnt
diskussionsverwirrender Sammelbegriff fiir so unterschiedliche Be-
deutungen wie ,Security, Safety, Robustness, Availability, u. v. a. m.,
vgl. uniibertroffen: Miiller/ Pfitzmann 1997) unangefochten immer
mit Abstand an der Spitze, weshalb beide Gruppen bei einer Wich-
tigkeitsentscheidung mehrheitlich stets die ,Sicherheit” vor alles
andere stellen werden, selbst vor die ,Freiheit®, die im Deutschen
ja ebenfalls eine hohere Mehrdeutigkeit impliziert, ndmlich Freiheit
zu allem Gewohnten bis hin zur Freiheit von Kosten. Die gespaltene
Meinung der Nutzer wird nicht nur in Deutschland deutlich: Gemaf3
einer durchaus reprisentativen Studie der Washington Post vom
November 2013 sind rund zwei Drittel der Amerikaner zwar tief be-
sorgt iiber die staatliche Ausspiahung (Washington Post 2013), aber
eine grofe Zahl von diesen findet es zugleich richtig und wichtig,
zum Beispiel den Aufenthaltsort der Kinder oder des Partners per

Handy-Ortung jederzeit bestimmen zu kénnen. Es diirfte — nebenbei
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gesagt — fir den Smartphone-Fan Barak Obama eine nicht gelinde
Uberraschung zum Amtsantritt gewesen sein, das man ihm aus Si-
cherheitsgriinden (so wie zwei identische schwarze Limousinen und
ebenso zwei identische Hubschrauber) sogar mehr als zwei (Insider
sprechen von tber 20) tiglich jeweils zu wechselnde Smartphones
verordnete. Denn aus Sicherheitsgriinden darf die bestbewachte
Person der Welt nicht einmal mit einem verschliisselt sendenden
Mobilgerat ihre Lokation fiir Dritte ldnger als erforderlich preisge-

ben.

Bei der als Schnittmenge tiber (oder neben) diesen beiden Grup-
pen stehende Netzavantgarde mag es andere Griinde geben. ,Keine
Empérung, zudem eine tiberschaubare Teilnehmerzahl® (Kurz 2013)
gab es selbst bei der Initial-Demonstration des Netzsicherheit-Mei-
nungsfihrers CCC in Berlin. Das seit NSA 2013 auch ,real” existie-
rende globale Spahnetz hat vielleicht deswegen die antagonistischen
Nerd-Sparten neutralisiert, weil es niemanden und nichts verschont,
keinen PC und keinen Apple, kein Handy und kein Smartphone,
keine proprietare und keine offene Software, kein gemeinnitziges
Spendenmedium und kein verordnetes Zwangszahlermedium. Auch
die méichtigste Waffe des gemeinen Netznutzers, der ,fristlose Pro-
viderwechsel moglichst mit sofortiger Flatrate-Preisreduktion, aber
ungedrosselt®, bleibt wirkungslos im @groll Blog-Abschussbunker.
Aber selbst der Netzavantgarde ist zusammen mit den beiden ge-
nannten Nutzergruppen nicht bewusst, dass ihre nachhaltigste
Waffe der Mechanismus der Marktnachfrage wire und nicht etwa
ein Regulierungsmechanismus. Nur: Wenn alles am Internet nicht
akzeptabel ist, dann konnte nur ein totaler Nachfrageverzicht einge-
setzt werden. Nicht einmal der in seinem Internet-Glauben abgrund-
tief enttduschte ,Internet-Erklarer® Sascha Lobo (,Das Internet ist

kaputt, Lobo 2014) erwégt eine solch radikale Empfehlung.

Aufder entgegengesetzten Seite stehen die Verfechter des ,Nothing

to hide®, die bei der Erfassung aller Kommunikationsdaten keinerlei
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Problem sehen, denn sie haben ja nichts zu verbergen. Die seit ei-
nigen Jahren in den USA laufende Diskussion tiber die gegenlaufi-
ge Abhéngigkeit von Privatheitsschutz und Sicherheit (vgl. Solove
2011) hat im Lauf der NSA-Affiare auch in Deutschland Zulauf von
selbsterklarten braven Biirgern bekommen. Im Einzelgesprach mit
solchen — eine reprisentative Untersuchung wéare methodisch und
praktisch nicht méglich - stellte es sich in den vergangenen Mo-
naten oft heraus, dass sich diese vor allem auf den Geheimdienst
NSA bezogen. Auch ein deutscher Geheimdienst konne doch getrost
alles speichern und auswerten, weil man ja diesem gegentiber erst
recht nichts zu verbergen habe. Auch die nationalen Polizeien diirf-
ten doch gerne alles speichern und untersuchen, eventuell mit Aus-
nahme der Verkehrspolizei mit Bezug auf netztechnisch tiberwachte
mogliche Geschwindigkeitstibertretungen. Sehr viel zuriickhalten-
der wird die Reaktion — und dies nicht nur von Geschéftsleuten — im
Zusammenhang mit den Daten der Finanzverwaltung, gekoppelt mit
dem elektronischen Geldverkehr, dies wiurde doch wohl ,allzu viel
Missverstandnisse gegentiber uns braven Steuerzahlern® erzeugen,
wenngleich dies andererseits einen Schutz gegen Cyber-Kriminelle
darstelle. Auch gezielte Werbung aufgrund eines Datenprofils sei
doch iiberhaupt kein Problem, man miisse als miindiger Konsument

das Beworbene ja nicht kaufen.

Die Zustimmung zu ,behordlichen® Kontrollméglichkeiten bricht
aber abrupt in sich vo6llig zusammen, wenn man die Nothing-to-hi-
de-Gruppe fragt, ob dieselben Daten auch gegentiber den Nachbarn,
den Partnern, den Freunden (gar den ehemaligen Bezugspersonen)
und dem Konkurrenten transparent sein diirften. Dass zum Beispiel
die Lokationsdaten von SIM-Karten und IMEI-Gerdtenummern
durch private Dritte in anonymer Form mithilfe von Tracking-
Diensten abgerufen werden konnen, dass der e-Call der EU Daten
durchaus nicht nur fiir den Notfall liefert, sondern auch fiir Zwecke
der Verkehrsiiberwachung dienen kann und dass in den USA bereits

permanent Car-to-X-Daten tiber das Fahrerverhalten die Hohe des
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Fahrzeugversicherungstarifs entscheiden, lisst die Gesprichsteil-
nehmer verstummen. Diese unterschiedliche rdumliche und zeit-
liche Granularitat einer ,Betroffenheit® kommt soziologisch nicht
tiberraschend. Schon bei der Volkszahlung vor drei Jahrzehnten gab
es solche Indizien. Und wer es wissen will, kann auch (wenngleich
nicht per Suchanfrage ,Boykott-Initiativen“ im hochgelobten Wis-
sensnetz, vgl. Schreier 2011, 19) herausfinden, dass wahrscheinlich
die meisten Volkszahlungs-Boykotteure schon von 1983 die stillen
Eigennutzer von (nur bei Vermietung steuerbegiinstigten) Einlie-
gerwohnungen waren, nicht die sichtbar engagierten Datenschiit-
zer. Nicht nur die schwabischen H&uslesbesitzer klebten damals
vorsorglich ein Phantasie-Namensschild (statistisch: Neubiirger) an
die betreffende Einliegerwohnung, sie verweigerten ihre Teilnahme

aus ,privaten Griinden® und spiirten nichts von Fremdbestimmung.

Auch diese Nothing-to-hide-Gruppe wird absehbar nicht in ihrer
radikalen Zustimmung verharren konnen, sondern im Laufe der
weiteren Sachaufklarung Stimmen beipflichten, die nicht nur den
Staat warnen: ,Als Folge hat in Deutschland das Vertrauen in Staat
und Wirtschaft als Garanten von Vertraulichkeit und Privatspha-
renschutz im Internet deutlich abgenommen. Viele Biirger empfin-
den die Abhorprogramme als unverhiltnismafige Eingriffe in ihre
Grundrechte und fithlen sich von ihrer Regierung allein gelassen®
(Herfert/Waidner, 5). In den beiden Nutzergruppen sind zahlreich
~Melioristen“ (Dahrendorf) vorfindlich, die darauf vertrauen, dass
die netzalltagsweltlich vorhandenen Heteronomien z. B. ,durch
den rasanten technischen Fortschritt® einer Besserung hin zu ,da-
tenschutz- und menschengerechten bis hin zu sozialvertrdglichen
Produkten und Systemen® unterzogen werden. Bei gegebener ins-
tantaner Akzeptanz ist es aber auch fir den vielzitierten ,kreativen
und innovativen Schumpeter’schen Erfinder und Unternehmer®
recht schwer, das dafiir heutzutage erforderliche ,Business-Mo-
dell” zu finden: Wo - zuriickhaltend formuliert — keinerlei Nach-

frage nach hoheren Produkt- und Nutzungskosten besteht, konnen
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Verbesserungen selbst von denkbar nachdenklichen Anbietern nur
kostenneutral gesucht werden. Entgegen weit verbreiteter Auffas-
sung ist aber auch selbst die kleinste Verbesserung von Software
nicht zum Nulltarif zu haben. Weltweite Verbesserungen — etwa von
infrastrukturellen Standards und Verfahren — in einer Wettbewerbs-
wirtschaft kosten sogar so viel Geld und Zeit, dass bei aller Einigkeit
tiber die Verbesserung kein wirtschaftlicher Akteur beginnen will.
Die FCC hat dies seit einigen Jahren beim immer wiederkehrenden

Jrunden Tisch” stets aufs Neue erfahren miissen.

Das Dilemma des Handlungsbedarfs im Einerseits-
Andererseits

Nach den abgeklarten Einerseits-Anderseits-Mustern in den Sicht-
weisen von Rechtswissenschaft, Psychologie, Soziologie, System-
theorie und Informatik bis hin zur Okonomie und Politik steht fiir
das Grundrecht auf informationelle Selbstbestimmung immerhin
noch die ideengeschichtliche Kontinuitét der Politische Theorien als
handlungsinduzierende Kraft zur Verfiigung. Der Freiheitsbegriff
des Liberalismus, das Fiirsorgeprinzip des Konservatismus, das So-
lidaritatsprinzip des Sozialismus und auch das Nachhaltigkeitsprin-
zip des Okologismus erbringen je fiir sich und erst recht zusammen
solche Impulse, wobei alle nach Durchlauf innerwissenschaftlicher
und innerparteilicher Diskussionen in gesellschaftlichen Selbst-
bindungen - sprich: kollektiver Bezahlungsnotwendigkeit — en-
den, fiir die es allerdings keinen Haushaltstitel gibt, nirgendwo in
Deutschland zumindest. Und selbst ein populistischer (und damit
im féderalen Durchgangsland Deutschland durchaus vorstellbarer)
Vorschlag fir eine Datenmautgebiihr zur Ausbesserung nur der
schlimmsten Daten-Schlaglocher und Software-Korrosion brachte
jeden Vorschlagenden in den sofortigen Spiefiruten-Boulevard mit

virtuell-flexiblen Meinungsumfrage-Ergebnissen.
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Technische, technologische oder innovatorische Verbesserung
zielt heute iiberall und ausschlieBlich auf kostenmiafiige Verbesse-
rung, so wie sich (nur) in Deutschland der einstige Hoffnungsbegriff
»Reform® innerhalb eines Jahrzehnts konnotativ zur Drohbedeutung
»Reduktion® gewandelt hat. Die dabei unversehens in semiotische
Note geratene romische Ziffer IV, die ironischerweise lange Zeit
ein neutrales Lateinbuchstabenkiirzel fiir ,Informations-Verarbei-
tung” war, wird deswegen bei der nichsten Generation ,Industrie
4.0“ nicht mehr verwendet. Es ist fiir die Wirtschaftsakteure schon
schwierig genug, vor der — ausschlielich von Zuwachs oder we-
nigstens Sicherung von Arbeitspldtzen — abhéngigen Wahlpolitik die
absehbaren Konsequenzen fiir den globalen Arbeitsmarkt moglichst
opak zu halten; auch fir die befasste, von Politik und Wirtschaft
am Leben gehaltene Wissenschaft wire die prognostische (mehr als
lineare) Fortschreibung der Probleme mit Privatheit, Datenschutz
und informationeller Selbstbestimmung ein letales Darstellungspro-
blem. Es dominiert in allen Subsystemen die Selbstreferentialitat:
,Die Organisation der nichsten Gesellschaft ist kenogrammatisch.
Sie definiert Leerstellen, die jederzeit anders besetzt werden kon-
nen“ (Baecker 2011, 10). Die Frage, ob Begriffe wie ,Digitale (smarte,
intelligente, offene, transparente) Demokratie® eine sich festigende
Basis angesichts klar absehbarer globaler Krisenaufwiichse darstel-
len kénnen, wird zunédchst aufgeschoben. Die Stoppuhr lauft aller-
dings unerbittlich: ,Bei sich verdndernder Umwelt wird ein rigides
System (soziales Sinnsystem) nicht dauerhaft tiberleben kénnen, da
der Aulendruck an der Grenze zwischen System und Umwelt nicht

durch Veranderung ausgeglichen wird“ (Wenzel 2012).

Und nicht tberraschend rufen jetzt verantwortliche Akteure in
Staat und Wirtschaft in durchaus allgemeiner Form (also ohne kon-
kreten Projektauftrag) die Wissenschaft auf, Losungsvorschlige zu
machen. Auch wenn in der befassten Wissenschaft die Einsicht noch
nicht Platz gegriffen hat, dass sich hinter dem hochinteressanten

Forschungsgebiet ,Big Data“ ein recht abschiissiger Weg zu einem
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»All Data“ befindet, darf dies angesichts der eingetretenen Paralysie-
rung von Staaten und Wettbewerbswirtschaften nicht verwundern.
Verbale Bekundungen stimmen seit langem darin tberein, dass es
sich um ein grofes und komplexes Problem handelt: ,Vertraulichkeit
und Privatsphirenschutz im Internet konnen nicht alleine auf der
Ebene der Informationstechnologie adressiert werden; es sind auch
Ethik, Psychologie, Soziologie, Recht und Okonomie gefragt. Alle
diese Disziplinen miissen zusammenarbeiten, um Anforderungen
zu prézisieren und Losungen zu entwickeln® (Herfert/ Waidner, 6).
Hinter der Forderung nach ganzheitlichen Losungen steht konse-
quent auch die Haltung ,Wir miissen das Netz neu erfinden®, wie sie
Tim Pritlove zu Beginn des Chaos Computer Kongresses (30C3) in

Hamburg am 27. Dezember 2013 formulierte.

Wilhelm Steinmiiller hatte dabei schon auf ein Grundproblem hin-
gewiesen: ,Namentlich in der WI herrschen zum Verhiltnis von Da-
tenschutz, Datensicherung und Datenschutzrecht auch bei renom-
mierten Autoren unklare und z. T. abenteuerliche Vorstellungen,
wie ein Uberblick iiber die Lehrbiicher zeigt” (Steinmiiller 1993, 703).
Ebenso klar waren seine Zweifel ,Erst recht sind die Moglichkeiten
einer vertieften Humanisierung der Telematik durch datenschutz-
konforme Technikgestaltung nicht ins allgemeine Bewuf3tsein oder
auch nur in die Kompetenz der Experten gelangt® (ebda, 700). Eine
Voraussetzung fiir interdisziplindre Ansétze ist das fachbereichs-
iibergreifende Verstehen, das beim Blick zuriick nicht gegeben war:
,Bei der ISDN-Normung war weder in der Wissenschaft, noch bei
Herstellern und Betreibern auch nur hinreichendes Wissen um
Kommunikationssoziologie und -psychologie vorhanden® (Klumpp
1990, 58).

Mit der ,Legendenbildung um ISDN als Prozess wechselseitiger
Missverstandnisse® (Klumpp 1991, 176) befasste sich einer der we-
nigen Diskurse zwischen kritischer Wissenschaft und der Telekom-

munikationsbranche. Das Hauptaugenmerk galt dabei der mit der
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digitalen Vermittlungstechnik seit 1982 moglichen Anzeige der Ruf-
nummer des A-Teilnehmers beim B-Teilnehmer. Die dafiir technisch
zugrunde liegende Kommunikationsdatenerfassung (KDE) fir den
Gebithrennachweis des Betreibers war schon seit Herbst 1977 nach
Abstimmung auch mit dem Bundeskriminalamt im Zuge des G10-
Regelwerks durch die Vorschrift richterlicher Kontrolle gleichsam
rechtskonform. Der entscheidende Unterschied der digitalen KDE
gegeniiber der vorherigen analogen Vermittlungstechnik lag darin,
dass im Kontrollfall bei einem Anfangsverdacht der Ermittler nur
die Telefonnummer des Verdachtigten und deren Verbindungen er-
fasst wurde, in der digitalen Vermittlung hingegen sédmtliche Tele-
fonverbindungen in einer Vermittlungsstelle sozusagen auf Vorrat
gespeichert werden konnten und wurden. Die beiden deutschen Di-
gitalsysteme folgten hier dem Muster der schon zehn Jahre vorher
entwickelten Digitalsysteme der USA und Frankreichs. Schon 1983
gab es Hinweise, dass der gesamte Uberseetelefonverkehr Englands
auf Reizworte hin untersucht werde, was damals jedoch wohl die
Kapazitat aller in England existierenden Computer um ein Mehr-
faches tiberstiegen hidtte. Doch dreif’ig Jahre spater steht diese er-
forderliche Computerkapazitit sogar im Ubermafl zur Verfiigung,
so dass es nicht nur méoglich wurde, eine Kontrolle der gesamten
Telekommunikation auf Schlisselworte hin zu untersuchen, son-
dern sogar mithilfe von Algorithmen per Data Mining auf alle nur
erdenklichen Auffilligkeiten zu stoflen. So betrachtet, wurde aus
dem (richterlich kontrollierten) Anfangsverdacht von computerun-
terstiitzten Ermittlern gegeniiber einzelnen Teilnehmern gleichsam
ein durch Software-Algorithmen herausgefilterter Anfangsverdacht
gegeniiber vielen und sogar allen Teilnehmern, mit dessen Bewer-
tung sich dann erst die Ermittler zu befassen hatten, bevor eine rich-

terliche Instanz ins Spiel kommen konnte.
Wenig beachtet wird bis heute die damalige Entscheidung der
USA, dass eine europédische Systemdefinitionshoheit wie bei ISDN

fur eine Supermacht keinesfalls akzeptabel sein konne. Dies hatte
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klare Folgen fiir die entstehende globale Netz-Architektur: ,So ist
eines der Grundprinzipien des paketvermittelnden Internets die
Zustellung von Datenpaketen, ohne dass der Empfénger sein Ein-
verstindnis gegeben haben muss (anders als bei leitungsvermitteln-
den Diensten, bei denen ein Verbindungsaufbauwunsch abgelehnt
werden kann). (...) Ein wirkungsvoller Schutz gegen bandbreite-
nerschopfende DoS-Angriffe ist nur beschrankt méglich® (Schéfer/
Rossberg 2014, 13). Es ist nicht verwunderlich, dass mit dem Mobil-
funksystem GSM, das im Rahmen von EUREKA 1984 von Deutsch-
land und Frankreich vorangetrieben wurde, bislang letztmalig eine
nicht-amerikanische Systementwicklung zum Zuge kam. Wie sich
die Supermacht USA nach dem Verschwinden europiischer Syste-
mentwicklung mit japanischen, koreanischen oder chinesischen

Systementwiirfen verhalten werden, sei dahingestellt.

Die Wissenschaft in Deutschland legt in der Tat bereits interdis-
ziplindre Ansitze fiir sozial- und rechtsgeméfle Gestaltung vor: ,In-
formationelle Selbstbestimmung und Telekommunikationsgeheim-
nis missen durch Infrastrukturen unterstiitzt werden, die ermog-
lichen, auf Gefahrdungen automatisch zu reagieren, ohne dass dies
aufdringlich oder beléstigend wirkt. Die Erfiilllung rechtlicher Vor-
gaben muss in die Techniksysteme integriert sein (Privacy by De-
sign).“ (RoBnagel 2014, 23). Richtig erkannt ist: ,Rechtlicher Schutz
endet an den Grenzen Deutschlands oder Europa, Grundschutzrecht
durch Technik wirkt dagegen global“ (ebd., 23) und ,Schlief3lich
hat technischer Nutzerschutz gegeniiber rechtlichem Nutzerschutz
gewisse Effektivitatsvorteile: Was technisch verhindert wird, muss
nicht mehr verboten werden® (ebd., 18). Diese einfachen Leitbilder
konnen jedoch nicht mehr fiir das gesamte Internet mit seiner ge-
wachsenen (nicht durchweg gestalteten) Infrastruktur und Netzar-
chitektur gelten, sondern nur fiir kiinftige Entwicklungen der Netz-

und Geratetechnik samt der Kommunikationsdienste.
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Rahmenbedingungen fir (oder gar Einflussnahme auf) techno-
logische Entwicklungen oder ganze Netzarchitekturen sind also
nach aller Erfahrung nur in ihrer Anfangsphase moglich. Software-
Ingenieure und Technikwissenschaftler sind in diese Phase mit der
stechnologischen® (gemeint ist meist ,technischer®) Entwicklung
als solcher beschiftigt. Fiir die Okonomen zeigt sich in dieser Phase
noch wenig statistisch Erfassbares im empirisch messbaren Markt-
mechanismus von Angebot und/oder Nachfrage. Auch die Juristen
(mit graduellen Unterschieden im angloamerikanischen und kon-
tinentalen Recht infolge der ,Pridzedenz®) sehen Handlungsbedarf
erst bei Vorliegen eines Sachverhalts. Politiker aller Parteien sehen
Handlungsbedarf sogar erst beim breiten Bekanntwerden eines pro-

blematisch erscheinenden Sachverhalts in der Wahlbevolkerung.

Ob es in Deutschland bzw. aus Deutschland angesichts der be-
schriebenen Akzeptanzmuster zu einer solchen diskursiven Gestal-
tungsanforderung kommt, steht dahin. Denn es darf nicht weiterhin
Uibersehen werden, dass selbst nach einer ,politischen® Entschei-
dung Deutschland (wie auch Europa insgesamt) fiir nahezu jedwede
Hard- und Software ein Nettoimporteur ist und absehbar bleiben
wird. Bei gegebener Akzeptanz, der ,Abstimmung der Kaufer an der
Wahlurne des Marktes® (in den Worten eines F.A. von Hayek) wird
plausiblerweise nichts anderes geliefert. Dies gilt nicht nur fir Kon-
sumprodukte, sondern auch und gerade fiir Infrastrukturen, deren
Technik, deren Organisation und deren Enkulturation. Das einzig
denkbare Gestaltungsargument wire das absolute Volumen des
deutschen Marktes, wenn es denn geldnge, diese Nachfragemacht
zu biindeln und einen klaren ,Innovationsrahmen® (vgl. im Web: in-

novationsrahmen.de) fiir alle globalen Anbieter zu ziehen.

Die mit der ,Informatisierung” in vier Jahrzehnten entstandene
Softwarewelt weist tatsiachlich Charakteristika auf, deren Risiken
(im Neusprech: Herausforderungen) fiir die Entwicklung von Ge-

sellschaften vor allem wegen ihrer Undurchschaubarkeit und ihrer
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permanenten Replikationsmoglichkeit als kategorial neuartig be-
zeichnet werden konnen. Es hat in der Menschheitsgeschichte keine
Zeit gegeben, in der die Chance der Bewahrung wie die Chance des
Vergessens von Daten, Information und Wissen gleichermafien un-
moglich war. Die informationelle Selbstbestimmung des Menschen
hat mit der laufenden Entwicklung auf dem Weg hin zu einem Zu-

stand ,,All Data“ einen neuen fremdbestimmten Widerpart erhalten.
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Carl-Eugen Eberle

Staat und Medien — Zur Staatsferne des offent-
lich-rechtlichen Rundfunks

Wilhelm Steinmiiller hat Recht behalten: Seine Befiirchtungen und
Prophezeiungen hinsichtlich des grenzenlosen Sammelns und Zu-
sammenfiithrens personenbezogener Daten haben sich bestatigt.
Dies gilt zunichst fur den privaten Bereich, wo das besonders an-
schaulich durch das Abschopfen von Verhaltensdaten der Mitglieder
in sozialen Netzwerken belegt wird. Die grofflachige, unter dem
Begriff Big Data propagierte Nutzung von Alltagsdaten wird diese
Entwicklungen noch verstarken. Doch auch im staatlichen Bereich
sind vergleichbare Entwicklungen zu beobachten. Beispiel hierfiir
sind die umfassenden Datensammlungen der Geheimdienste. Big
Data verspricht auch und gerade fiir Staatszwecke eine Vielzahl von
Nutzanwendungen. Beide Beispiele stehen fiir Asymmetrien in der

Informationsordnung zu Gunsten des Staates und zu Lasten der Biir-

ger.

Asymmetrien dieser Art gibt es auch auf einem anderen informa-
tionsgepragten Feld, das fir die o6ffentliche Meinungsbildung von
herausragender Bedeutung ist - dem Feld des Rundfunks und der
Rundfunkorganisation. Hier drohen Ungleichgewichtigkeiten und
Gefahren dadurch, dass die staatliche Seite unzulissig Einfluss auf
den Rundfunk und sein Programm nimmt. Dem soll im Folgenden
insbesondere anhand der jiingsten Verfassungsrechtsprechung

nachgegangen werden.
Dem Einfluss des Staates auf die Medien sind in Deutschland
Grenzen gesetzt. Grund dafiir ist vor allem die Instrumentalisierung

der Medien durch das nationalsozialistische Herrschaftsregime, das
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Rundfunk und Presse als Propagandainstrumente fiir seine Zwecke
missbrauchte. Deshalb wurde bei der Ordnung der Presse und des
Rundfunks in der Zeit nach 1945 Wert darauf gelegt, dass der Staat
und seine Organe keinen bestimmenden Einfluss auf die Inhalte der

Massenmedien erhalten diirfen.

Dies gilt in besonderem Mafle fiir die Gestaltung der Rundfunk-
ordnung, weil der Rundfunk (Hérfunk und Fernsehen) durch die Au-
thentizitat und Wirkkraft seiner Berichterstattung die individuelle
und offentliche Meinungsbildung stark préagt und sein Missbrauch
die politische Willensbildung verfalschen konnte. Deshalb hat sich
speziell das Bundesverfassungsgericht der Ausgestaltung der Rund-
funkfreiheit angenommen und wiederholt mit seiner Rechtspre-
chung zum Schutz des Rundfunks vor tiberméfliger Einflussnahme

durch den Staat beigetragen.

In seiner jingsten Entscheidung zu dieser Thematik hat das
BVerfG am Beispiel des ZDF-Staatsvertrags wichtige Grundsitze
zur staatsfernen Ausgestaltung der Aufsichtsgremien der 6ffentlich-
rechtlichen Rundfunkanstalten entwickelt. Dieses Urteil kann als
vorlaufig letzte einer Reihe von Entscheidungen gewertet werden,
in denen das Gericht mosaikartig die Elemente eines staatsfern zu
organisierenden offentlich-rechtlichen Rundfunks préazisiert und
geschérft hat. Die Reihe reicht von ersten grundsétzlichen Ausfiih-
rungen zu den Grenzen des Staatseinflusses (1) iiber die staatsferne
Ausgestaltung der Rundfunkfinanzierung (2) bis hin zur Begrenzung

des Staatseinflusses in den Aufsichtsgremien der Rundfunkanstalten

®).

1. Begrenzung des Staatseinflusses - allgemeine
Grundsatze

Bereits in seinem ersten Rundfunkurteil! hat das Bundesverfas-

sungsgericht den Rundfunk als Medium und Faktor der 6ffentlichen
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Meinungsbildung gewdtrdigt. Als modernes Instrument der Mei-
nungsbildung diirfe er deshalb weder dem Staat noch einer gesell-
schaftlichen Gruppe ausgeliefert werden. Vielmehr miissten die
Veranstalter von Rundfunk so organisiert werden, dass alle in Be-
tracht kommenden Krifte in ihren Organen Einfluss haben und im
Gesamtprogramm zu Wort kommen kénnen. Dass Rundfunk in der
Organisationsform einer o6ffentlich-rechtlichen Anstalt veranstal-
tet wird, sieht das Gericht als zuldssig an, soweit die Anstalt dem
staatlichen Einfluss entzogen oder hochstens einer beschrinkten
staatlichen Rechtsaufsicht unterworfen ist und ihre kollegialen Or-
gane faktisch in angemessenem Verhiltnis aus Reprasentanten aller
bedeutsamen politischen, weltanschaulichen und gesellschaftlichen
Gruppen zusammengesetzt sind. Damit sind allerdings lediglich
Grundprinzipien vorgegeben, die der niheren Ausgestaltung bediir-

fen.

2. Staatsferne Finanzierung des o6ffentlich-rechtli-
chen Rundfunks

Bei der Ausgestaltung einer dem Gebot der Staatsferne geniigenden
Rundfunkordnung spielt das Finanzierungssystem des offentlich-
rechtlichen Rundfunks eine gewichtige Rolle. Die Versuchung fiir
die politischen Krifte ist grof3, tiber die Finanzierungsregelungen
auf Aufgaben und Programmgestaltung Einfluss zu nehmen. Dies
gilt umso mehr in Zeiten schwindender Gebuihren- bzw. Beitragsak-
zeptanz. Deshalb kann die Bedeutung der beiden Urteile, in denen
das Bundesverfassungsgericht die Grenzen des Staatseinflusses auf
die Finanzierung von ARD und ZDF bestimmt hat, nicht hoch genug

eingeschitzt werden.?

Der o6ffentlich-rechtlich Rundfunk kann seiner wichtigen Rolle als
Medium und Faktor der offentlichen Meinungsbildung nur nach-
kommen, wenn er fir die Wahrnehmung seiner Aufgaben ausrei-

chend finanziert ist. Hieraus leitet das Bundesverfassungsgericht die
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Finanzierungsgarantie fiir die Rundfunkanstalten her.? Als geeigne-
tes Finanzierungsmittel fir die ,Gesamtveranstaltung Rundfunk“
sieht das Gericht in erster Linie die Rundfunkgebiihr an, erlaubt sie
den Anstalten doch eine Programmgestaltung, die nicht an kom-
merziellen, sondern ausschliefllich an journalistisch-programm-
lichen Zielsetzungen ausgerichtet ist. Die Rundfunkfinanzierung
darf aber nicht zur Indienstnahme des Rundfunks fiir Zwecke die-
nen, die auBBerhalb publizistischer Zielsetzung liegen. Insbesondere
darf das Gebiihrenfestsetzungsverfahren nicht zur Durchsetzung
medienpolitischer Ziele missbraucht werden. Hieraus hat das Ge-
richt Anforderungen an ein gestuftes Gebiihrenfestsetzungsverfah-
ren entwickelt.> Die Anmeldung des Finanzierungsbedarfs obliegt
den Rundfunkanstalten, die Priifung des Bedarfs erfolgt durch die
staatsunabhingige Kommission zur Ermittlung des Finanzbedarfs
der Rundfunkanstalten (KEF), an deren Vorschlag zur Gebithrenho-
he der Gesetzgeber weitgehend gebunden ist.

In seiner Entscheidung vom 11. September 2007° hat das Gericht
dieses Verfahren bestdtigt und es als verfassungswidrig angesehen,
dass der Gebiihrengesetzgeber von dem Vorschlag der KEF zu Las-
ten der Rundfunkanstalten abgewichen war und die Gebithr um 21
Cent im Monat niedriger als vorgeschlagen festgesetzt hatte. Das
Gericht hat dabei das Gebot der Trennung von medienpolitischer
Konkretisierung des Rundfunkauftrags einerseits und Gebiihren-
festsetzung andererseits prozedural abgesichert. Will der Gesetzge-
ber von dem KEF-Vorschlag abweichen, so sei dies nicht aus medi-
enpolitischen Griinden, sondern nur aus solchen Griinden erlaubt,
die vor der Rundfunkfreiheit Bestand haben. Der Gesetzgeber miisse
diese Griinde nachvollziehbar benennen und seine daran ankniip-
fenden Bewertungen offen legen. Diesen Anforderungen sei der Ge-

setzgeber nicht gerecht geworden.

Mit diesen Entscheidungen schiitzt das Bundesverfassungsgericht

die Rundfunkfinanzierung als offene Flanke gegeniiber unzuléssigen
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staatlichen Eingriffen in die Programmautonomie der Rundfunkan-
stalten. Ubrig bleibt die Binnenstruktur der Rundfunkanstalten mit
ihren plural ausgestalteten Aufsichtsgremien (Fernsehrat, Rund-
funkrat, Verwaltungsrat), wo seit jeher schon manch unzuldssiger

staatlicher Einfluss vermutet wurde.

3. Staatsferne binnenplurale Ausgestaltung der
Rundfunkanstalten

Ausloser des Verfahrens, das mit dem Urteil des Bundesverfas-
sungsgerichts vom 25. Mérz 20147 endete, war die ,Causa Brender®.
Der Verwaltungsrat des ZDF hatte der vom Intendanten beantrag-
ten Verlangerung des Vertrages mit dem Chefredakteur Nikolaus
Brender die Zustimmung verweigert. Auf Betreiben von Roland
Koch, seinerzeit Mitglied des Verwaltungsrats und Ministerprési-
dent des Landes Hessen, hatte eine Sperrminoritit im Verwaltungs-
rat verhindert, dass die nétige Drei-Fiinftel-Mehrheit zustande kam,
die der ZDF-Staatsvertrag fiir die Vertrage mit den Direktoren der
Sendeanstalt vorsieht. Koch hatte sich zuvor schon in der Presse
gegen eine Vertragsverlangerung ausgesprochen. Dieser Vorgang
hat nicht nur ein duf8erst kritisches Presseecho ausgeldst, auch eine
Reihe von Staatsrechtslehrern riigte den aus ihrer Sicht tibergrofien
Einfluss der Politik in dem ZDF-Gremium, der mit dem Grundsatz

der Staatsferne nicht vereinbar sei.

Als Reaktion auf die Ereignisse verstandigten sich die Ministerpréa-
sidenten der Lander Hessen und Rheinland-Pfalz, Roland Koch und
Kurt Beck, auf einen Novellierungsvorschlag zum ZDF-Staatsver-
trag, der die Besetzung von Verwaltungsrat und Fernsehrat des ZDF
staatsferner ausgestalten sollte. Der Vorschlag fand aber nicht die
noétige Zustimmung in der Rundfunkkommission der Bundeslander.
Daraufhin beantragte die Landesregierung von Rheinland-Pfalz in ei-

nem Normenkontrollverfahren vor dem Bundesverfassungsgericht,
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verschiedene Artikel des ZDF-Staatsvertrags zu Besetzung und
Arbeit von Fernsehrat und Verwaltungsrat wegen Verletzung des
Grundsatzes der Staatsferne des Rundfunks fir verfassungswidrig
zu erkldren. Der Senat der Freien und Hansestadt Hamburg schloss
sich spiter dem Verfahren auf Seiten des Landes Rheinland-Pfalz
an. Damit standen erstmals auch die Binnenstrukturen einer 6ffent-
lich-rechtlichen Rundfunkanstalt unter dem Aspekt der gebotenen

Staatsferne auf dem Priifstand des Bundesverfassungsgerichts.

a) Fortwirkende Bedeutung des o6ffentlich-rechtlichen
Rundfunks

In seinem Urteil hat das Gericht zunichst die inzwischen gefe-
stigte Verfassungsrechtsprechung zum Stellenwert des offentlich-
rechtlichen Rundfunks bestitigt und fortgeschrieben.® Bedeutung
und Funktion von ARD und ZDF seien durch die neueren Ent-
wicklungen nicht @iberholt. Vielmehr gelte es nach wie vor, in der
Form des offentlich-rechtlichen Rundfunks ein Gegengewicht zum
privaten Rundfunk zu schaffen. Dabei sollten sich ARD und ZDF
durch eine eigene, nicht marktgetriebene Entscheidungsrationali-
tat auszeichnen und einen Beitrag zur Angebotsvielfalt leisten, der
durch eigene Impulse und Perspektiven geprégt ist. Insofern spricht
sich das Gericht fiir eine Fortschreibung der Bestands- und Entwick-
lungsgarantie fur den offentlich-rechtlichen Rundfunk aus: Seine
Programmangebote miissten offen sein fiir neue Publikumsinteres-
sen, Inhalte und Formen. Technisch seien ARD und ZDF nicht auf
einen bestimmten Entwicklungsstand beschrankt. Wenn auf diese
Weise die Bedeutung des 6ffentlich-rechtlichen Rundfunks fiir die
offentliche Meinungsbildung erneut herausgestellt wird, so schérft
dies gleichzeitig den Blick fiir die Notwendigkeit, dem Staatseinfluss

auf die offentlich-rechtlichen Medien klare Grenzen zu setzen.
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b) Vielfaltgebot und Gremienzusammensetzung

Kennzeichnend fir das Programmangebot des 6ffentlich-rechtlichen
Rundfunks ist das Vielfaltgebot. Danach miissen die in der Gesell-
schaft artikulierten Ansichten und Meinungen im Rundfunk in mog-
lichster Vielfalt zum Ausdruck kommen konnen. Diesen bislang fir
die Programmarbeit prigenden Aspekt verldngert und entfaltet das
Gericht nun auch im Hinblick auf die Zusammensetzung der Auf-
sichtsgremien.” Wihrend bislang die Uberlegung im Vordergrund
stand, Reprisentanten anerkannter gesellschaftlicher Institutionen
und Organisationen mit Blick auf ihre Qualifikation und Integritat
als geeignete Personlichkeiten zu gewinnen, denen man die Aufsicht
iiber den Rundfunk anvertrauen kann, geht es dem Gericht nun-
mehr verstiarkt darum, bei der Besetzung der Aufsichtsgremien der
gesellschaftlichen Vielfalt Rechnung zu tragen. Deshalb sollen fiir
die Gremien Personen mit moglichst vielféltigen Perspektiven und
Erfahrungshorizonten gewonnen werden. Damit soll verhindert
werden, dass vorrangig amtliche oder sonst fiir die staatlich-poli-
tische Willensbildung mafigebliche Perspektiven dominieren. In der
Praxis bedeute das auch, dass neben den grofien Verbanden auch
kleinere Gruppierungen bei der Auswahl von Gremienmitgliedern
zu berticksichtigen seien. Qualitét bildet sich nach Ansicht des Ge-
richts ,nicht mittels staatlicher Aggregation divergierender Interes-
sen, sondern im Offenhalten von Divergenz und Diversifikation“1°.
Die Vielfaltsicherung zielt nach Ansicht des Gerichts also auch da-
rauf ab, die Dominanz von Mehrheitsperspektiven zu verhindern
und einer Versteinerung der Gremienzusammensetzung entgegen-

zuwirken.

Damit zeichnet sich ein fiir das Selbstverstandnis insbesondere der
Vertreter von Verbénden und gesellschaftlicher Gruppen wichtiger
Perspektivwechsel ab: In der Verfassungsrechtsprechung heifit es

immer wieder — und so auch im Urteil -, dass die in Ankntipfung an
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verschiedene gesellschaftliche Gruppen berufenen Mitglieder nicht
in die Gremien berufen seien, um die Interessen ihrer Gruppe oder
ihres Verbandes wahrzunehmen und ggf. durchzusetzen.!! Vielmehr
sollten sie als Sachwalter der Allgemeinheit das Gemeinwohl in den
Blick nehmen. In der Realitit sah dies allerdings in der Regel anders
aus, hier sahen sich die Gremienvertreter durchaus den Institutio-
nen verpflichtet, die sie entsandt hatten. Vielleicht ist es diese realis-
tische Einschatzung, die das Gericht veranlasst hat nunmehr darauf
zu setzen, dass die Gremienmitglieder jedenfalls die Sichtweise ih-
rer professionellen Pragung in die Gremienarbeit einbringen sollen,
damit sich auf diese Weise eine mdoglichst breite Reprasentanz der

gesellschaftlichen Vielfalt in den Gremien widerspiegelt.

Auch scheint das Gericht wohl davon auszugehen, dass die Vielfalt
der Gremienzusammensetzung kein Selbstzweck ist, sondern sich
forderlich auf die erwiinschte Vielfalt im Programm niederschlagen
wird. Dies mag fiir die Gremien zutreffen, die sich mit Programmbe-
ratung und -aufsicht zu befassen haben (Fernsehrat, Rundfunkrat).
In der Tat bietet dort der Diskurs mit dem Intendanten und seinen
leitenden Mitarbeitern mannigfach Gelegenheit, im gewiinschten
Vielfaltsinne die Programmarbeit zu beeinflussen, wobei allerdings
die Letztverantwortung des Intendanten fiir das Programm zu res-
pektieren ist. In Gremien wie dem Verwaltungsrat, zu dessen Aufga-
ben insbesondere die Bereiche Finanzen und Personal zahlen, sollte
der Vielfaltgedanke tendenziell wohl eher gegen die Dominanz von
Mehrheitsperspektiven und Versteinerungstendenzen Wirkung ent-

falten konnen.

c) Staatliche und staatsnahe Gremienvertreter

Uber die Frage, ob die Gremien des 6ffentlich-rechtliche Rundfunks
staatsfrei, d. h. ohne staatliche oder staatsnahe Personen auszuge-

stalten ist oder lediglich staatsfern, gehen die Meinungen in der
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Wissenschaft auseinander. Das Gericht stellt nun klar, dass die Auf-
sichtsgremien von ARD und ZDF nicht staatsfrei, sondern lediglich
staatsfern auszugestalten sind.!? Der Gesetzgeber darf auch staatli-
che und staatsnahe Vertreter zur Mitwirkung in den Aufsichtsgre-
mien der Rundfunkanstalten berufen. Diese seien nicht nur auf eine
offene, facettenreiche und kritische Berichterstattung angewiesen.
Vielmehr konnten sie selbst auch Aspekte des Gemeinwohls in die
Arbeit der Rundfunkanstalten einbringen. Auch dieses kann als
Auspragung des Vielfaltgebots bei der Gremienbesetzung angese-
hen werden, wonach staatlich vermittelte Sichtweisen aus der Gre-

mienarbeit nicht ausgeblendet werden sollen.

Deutlich zieht das Gericht aber auch Grenzen fiir die Mitwir-
kung staatlicher oder staatsnaher Vertreter in den Aufsichtsgre-
mien. Grundsatz ist, dass der offentlich-rechtliche Rundfunk nicht
einem bestimmenden Einfluss staatlicher und staatsnaher Mitglie-
der unterliegen darf.!® Ein Instrument, dies zu verhindern, sieht
das Gericht in der Begrenzung der zuldssigen Zahl an staatlichen
und staatsnahen Mitgliedern im Fernsehrat/ Rundfunkrat und im
Verwaltungsrat auf ein Drittel der gesetzlichen Mitglieder — auf je-
des staatliche oder staatsnahe Mitglied sollen zwei nichtstaatliche
Mitglieder kommen.!* Dies gelte gleichermaflen fiir die Ausschiisse
dieser Gremien und fiir das Présidium des Fernsehrates. Da sich im
Rahmen der miindlichen Verhandlung zum Normenkontrollverfah-
ren herausgestellt hat, dass die Vorsitzenden der Gremien und ihrer
Ausschiisse mehrheitlich von staatlichen oder staatsnahen Vertre-
tern gestellt werden, gibt das Gericht auflerdem vor, dass bei einer
Gesamtsicht dieser Positionen auf eine plurale Besetzung der Vorsit-

zenden der Gremien und ihrer Ausschiisse Bedacht zu nehmen ist.

Bei der Frage, wer als staatliches oder staatsnahes Mitglied zu
gelten hat, wendet das Gericht eine funktionale Betrachtungsweise
an.’> Als staatlich oder staatsnah wird danach eine Person angese-

hen, die staatliche politische Entscheidungsmacht innehat oder im
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Wettbewerb um ein hierauf gerichtetes 6ffentliches Amt oder Man-
dat steht. Hierunter zahlt das Gericht Regierungsmitglieder, Abge-
ordnete, politische Beamte, Wahlbeamte in Leitungsfunktion sowie
Vertreter von Kommunen, nicht aber Hochschullehrer, Richter und
Vertreter aus der funktionalen Selbstverwaltung (z. B. Industrie- und
Handelskammern). Als staatsnah werden auch die von politischen
Parteien entsandten Gremienmitglieder gewertet, nicht aber einfa-

che Mitglieder politischer Parteien.

Bei der Zusammensetzung der Gremien ist, was die Entsendung
von staatlichen und staatsnahen Mitgliedern anbelangt, wiederum
auf den Vielfaltgesichtspunkt zu achten.!® Anzustreben ist dabei
eine parteipolitische, foderale und funktionale Brechung bei der
Besetzung der Gremien. Durch Inkompatibilitatsvorschriften soll
dariiber hinaus verhindert werden, dass staatliche oder staatsnahe
Personen auf andere Weise, etwa als Verbandsvertreter, in die Gre-

mien gelangen.

d) Bestellung staatsferner Gremienmitglieder

Auch bei der Besetzung der Gremien mit staatsfernen Personen be-
steht die Gefahr unzulissigen Staatseinflusses.!” Nach Ansicht des
Gerichts diirfen Exekutive und Regierungsmitglieder auch insoweit
keinen bestimmenden Einfluss austiben. Allerdings besteht hier ein
weiter gesetzgeberischer Gestaltungsfreiraum, firr den das Gericht
lediglich Handlungsempfehlungen vorgibt. Unter dem Gesichts-
punkt der Vielfaltsicherung soll das Gremienbesetzungsverfahren
der Dominanz von Mehrheitsperspektiven und der Versteinerung
der Gremienzusammensetzung entgegenwirken.!® Insoweit wird
besonders die Reprasentanz der Verbande kritisch gesehen, soweit
in der Regel grofle, die Interessen ihrer zahlreichen Mitglieder breit
aggregierende Verbinde Vertreter in die Aufsichtsgremien entsen-

den. Das Gericht empfiehlt mindestens komplementér dazu, auch
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kleinere Verbinde zu berticksichtigen, ggf. iiber ein gesondertes
Auswahl- oder Bewerbungsverfahren. Dartiber hinaus wird auch
fur erforderlich gehalten, dass der Gesetzgeber periodisch die Zu-
sammensetzung der Gremien daraufhin tiberpriift, ob sie unter Viel-
faltgesichtspunkten den aktuellen gesellschaftlichen Entwicklungs-

stand noch ausreichend abbildet.

Fir geboten halt das Gericht es auch, dass die Unabhéngigkeit
der Gremienmitglieder besonders gesichert wird.!” Dazu zéhlen die
gesetzliche Verankerung ihrer Weisungsfreiheit und die Regelung,
dass ihre Abberufung nur aus wichtigem Grund erfolgen darf. Dies
muss im Ubrigen auch fiir die staatlichen und staatsnahen Gremien-

mitglieder gelten.

e) Transparenz der Gremienarbeit

Im Laufe der Jahre haben sich in der praktischen Arbeit der Auf-
sichtsgremien informelle Strukturen herausgebildet, die zu intrans-
parenter Machtausiibung in den Gremien gefithrt haben. Dies gilt
etwa fiir die Freundeskreise, in denen sich politisch gleichgesinnte
Mitglieder aus den Gremien treffen, um Gremienentscheidungen
vorzubereiten. Das Gericht will solche informellen Strukturen nicht
verbieten, immerhin kénnen sie angesichts der Gréfie z. B. des Fern-
sehrates mit seinen 77 Mitgliedern verfahrensékonomisch sinnvoll
die Funktionsfahigkeit der Gremienaufsicht insgesamt fordern.
Allerdings schreibt das Gericht nun ein Mindestmafy an Transpa-
renz fiir die Gremienarbeit vor.?’ Danach miissen Organisations-
strukturen sowie Zusammensetzung der Gremien und Ausschiisse
veroffentlicht werden, gleiches gilt fir die Tagesordnungen ihrer
Sitzungen. SchlieBlich muss die Offentlichkeit in substantieller Wei-
se iiber Ergebnisse der Gremienberatungen informiert werden, sei
es durch Veréffentlichung der Sitzungsprotokolle, sei es in sonstiger
Weise.
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Mit diesen Vorgaben zur Gremienarbeit wird nicht nur die Ratio-
nalitat und Integritat der Gremienarbeit gestédrkt, sondern das Ver-
trauen einer breiten Offentlichkeit in die gesellschaftliche Kontrolle
der Rundfunkanstalten gestirkt, mithin ihrem Ansehen in der Of-

fentlichkeit insgesamt gedient.

f) Folgen fiir den ZDF-StV

Eine Reihe von Vorschriften des ZDF-Staatsvertrags gentigen nach
Ansicht des Gerichts den vorgenannten Anforderungen nicht.?!
Dies gilt insbesondere fiir die Zusammensetzung des Fernsehrats,
von dessen 77 Mitgliedern 44 als staatlich oder staatsnah eingestuft
werden, was das vom Gericht postulierte Quorum von einem Drit-
tel Staatsvertretern deutlich tiberschreitet. Das Gleiche gilt fiir den
Verwaltungsrat, von dessen 14 Mitgliedern 6 als staatlich gelten
missen. Auch die Entsendung von Personen aus bestimmten gesell-
schaftlich relevanten Gruppen durch Ermessensentscheidung der
Ministerprasidenten wird als verfassungswidrig eingestuft. Sodann
fehlt es an angemessenen Inkompatibilitatsregelungen und auch die
Unabhéngigkeit der Gremienmitglieder ist unzureichend geregelt.
Schliefllich besteht auch Nachbesserungsbedarf im Hinblick auf die

vom Gericht fir erforderlich gehaltenen Transparenzregelungen.

Das Bundesverfassungsgericht hat die von ihm beanstandeten
Vorschriften nicht fiir nichtig, sondern nur fiir verfassungswidrig
erklart und den Landern als Gesetzgeber aufgegeben, den ZDF-
Staatsvertrag unter Beriicksichtigung der vom Gericht aufgestellten

rechtlichen Wertungen bis zum 30. Juni 2015 zu novellieren.??
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4. Fazit

Stiick um Stiick hat das Bundesverfassungsgericht Liicken geschlos-
sen, Uber die unter Verletzung des Staatsfernegebots staatlicher
Einfluss auf die 6ffentlich-rechtlichen Rundfunkanstalten genom-
men wurde oder genommen werden konnte. Mit seinem Urteil zum
ZDF-Staatsvertrag hat das Gericht nun auch Rechtsklarheit dafiir
geschaffen, wie die binnenpluralen Aufsichtsstrukturen der Landes-
rundfunkanstalten und des ZDF so auszugestalten sind, dass dem
Gebot der Staatsferne Rechnung getragen wird. Fir den 6ffentlichen
Rundfunk insgesamt sollte dies zu einem Vertrauensgewinn fihren
und seine Akzeptanz in der Gesellschaft stairken. Zukunftssicherheit
wird er dabei nur gewinnen, wenn er seine Programmautonomie
nutzt, um seinem Funktionsauftrag durch ein qualitativ hochwer-

tiges Programmangebot gerecht zu werden.

Anmerkungen

1 BVerfGE 12, 205, 261f.

2 BVerfGE 90, 60; 119, 181.

3 Vgl BVerfGE 73, 118, 158; 74, 297, 324; 83, 238, 298, 310.

4  BVerfGE 31, 314, 326.

5  BVerfGE 90, 60, 90 ff.

6  BVerfGE 119, 181, 228 fT.

7 Verdffentlicht unter https://www.bundesverfassungsgericht.
de/entscheidungen/fs20140325_1bvf000111.html, abgerufen am
06.04.2014.

8 A.a. 0O.(Fn.7), Tz 36 ff.

9 A a.O. (Fn.7), Tz 39 ff.

10 A.a.O.(Fn.7), Tz. 46.

11 A.a. O.(Fn.7), Tz 39.

12 A.a. O.(Fn.7), Tz 41.

13 A.a.O.(Fn.7), Tz. 43 ff.

14 A.a. O.(Fn.7), Tz. 51 ff.

15 A.a.O.(Fn.7), Tz. 57 ff.

16 A.a.O.(Fn.7), Tz. 62.

Carl-Eugen Eberle | Staat und Medien 299


https://www.bundesverfassungsgericht.de/entscheidungen/fs20140325_1bvf000111.html
https://www.bundesverfassungsgericht.de/entscheidungen/fs20140325_1bvf000111.html

17
18
19
20
21
22

300

A.a. O.
A.a. O.
A.a. O.
A.a.O.
A.a.O.
A.a. O.

Fn.7), Tz
Fn.7), Tz

Fn.7), Tz
Fn.7), Tz
Fn.7), Tz

.65 ff.

. 68, 72.
Fn.7), Tz.

80.
.82 ff.
. 88 ff.
. 110 ff.

Wilhelm Steinmiiller



Henner Wolter

Herrschaft in den Arbeitsbeziehungen
durch betriebliche Informationssysteme. Ein
Erfahrungsbericht 1978 bis 2014

l. Personliches

An einem Montag im Mérz 1978 wurde ich auf meine Bitte als Wis-
senschaftlicher Assistent am Lehrstuhl Prof. Dr. Steinmiiller in Re-
gensburg entlassen, um am darauffolgenden Mittwoch die Arbeit als
Justitiar der Industriegewerkschaft Druck und Papier in Stuttgart
aufzunehmen - von der theoretischen, wissenschaftlichen Beschaf-
tigung mit Rechtsinformatik und Rechtsphilosophie in die Verhand-
lungskommission fiir den Abschluss eines Tarifvertrages zur Ein-
fuhrung und Anwendung rechnergesteuerter Textsysteme (RTS) mit

Streik und bundesweiter, massiver Aussperrung.

Nach Abschluss des Tarifvertrages ab April 1978 Koordinierung
von ca. 12.000 Klagen zu den Arbeitsgerichten von Flensburg bis
Rosenheim gegen die rechtswidrige Aussperrung!. Seither beschif-
tigt mich die EDV unter anderen Aspekten als zuvor am Lehrstuhl
Steinmiiller: Als Praktiker, als Gewerkschaftssekretir, in der Ver-
handlungskommission der Gewerkschaft bei Tarifverhandlungen,
in Beratungen von Betriebsriten, in Verhandlungen zum Abschluss
von Betriebsvereinbarungen zu betrieblichen Informationssystemen
(i. f. ,BIS®), als Rechtsanwalt. Der folgende Bericht gibt eigene Erfah-

rungen wieder. Er beansprucht keine Repréasentativitit.
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Il. Betriebliche Informationssysteme von 1978 bis
2014

1. Die Anfange

a) Hoffnungsvoller Beginn: Volkszahlung, Volkszahlungsbe-

wegung, Volkszahlungsurteil

1983 erging das Volkszahlungsurteil des BVerfG.? Simitis? fasst die
iiber die eher trivialen Inhalte des Gesetzes weit hinausgehenden
Proteste in der Bevolkerung treffend zusammen: ,Der Protest
(drehte sich) immer wieder um die eine Frage, ob die Volksz&hlung
nicht doch die Grundlage fiir eine schrankenlose, durch automati-
sierte Verarbeitung begiinstigte Verkniipfung der unzahligen, von
den verschiedensten staatlichen und privaten Stellen bereits gespei-
cherten Daten abgeben konnte. Kurzum, im Widerstand gegen die
Volkszahlung manifestierte sich das Misstrauen gegeniiber einer in
ihren Konsequenzen kaum durchschaubaren (...) Informationstech-
nologie, die aus der Perspektive der Betroffenen allzu leicht dazu
fuhren konnte, (ihnen) jede Chancen zu nehmen, ihre Leben nach
ihren Vorstellungen zu gestalten* Gewerkschaften und Betriebsrite
waren ein Teil dieser Bewegung gegen die Volkszéhlung, ohne sie

allerdings zu pragen.
b) BIS - ,Volkszihlung im Betrieb“

Anders als gegen die Volkszdhlung regte sich gegen die zu dieser
Zeit stark zunehmende Implementierung von BIS in den Betrieben,
gegen die ,Volkszahlung in Betrieb®, kaum Widerstand. Die Griin-
de lagen nicht in den zunéchst eher trivialen betrieblichen Anwen-
dungen von BIS, war doch auch die Volkszéhlung eher trivial und

banal. Ein Grund mag u. a. darin zu sehen sein, dass vor allem die IG
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Metall und die IG Druck und Papier 1983 mit der Mobilisierung fir
die 35-Stunden-Woche beschéftigt waren, zu deren Durchsetzung ab
April 1984 gestreikt werden musste. Die Gewerkschaften hatten also

gerade anderes zu tun.

Hinzu kam aus rechtlicher Perspektive: ,(Das seit dem 01.01.1978
geltende BDSG) ist von den Gewerkschaften als ,Datenfreigabege-
setz” kritisiert worden. (...) Vor diesem Hintergrund ist es verstind-
lich, wenn die rechtlichen Handlungsmoglichkeiten, die sich aus
dem BDSG ergeben, heute von den Betriebsraten und Beschéftigten
eher vernachlissigt werden. Dies muss allerdings bedauert werden,
da sich (...) mit diesem Gesetz auf der Grundlage einer (...) Strategie
arbeiten lasst, die darauf abzielt, dem System sozusagen die Giftzah-
ne zu ziehen Auch die Reichweite des einschlidgigen Mitbestim-
mungstatbestandes des § 87 Abs. 1 Nr. 6 BetrVG war in den begin-

nenden 80er Jahren noch nicht ausgelotet.

Obwohl verschiedene Gewerkschaften ebenso wie der Bundes-
kongress des DGB 1982 das Verbot von Personalinformationssys-
temen geforderte hatten, wurde dies Ziel nie ernsthaft verfolgt und
auf dem 13. Bundeskongress des DGB (Hamburg 1986) zugunsten

allgemeiner technologiepolitischer Forderungen fallen gelassen.’

c) Verbetrieblichung der Konflikte um BIS

Unterdes wurden insbesondere in Grof3betrieben zunehmend Sys-
teme zur Verarbeitung von Personal- und Betriebsdaten (BDE) ein-
gesetzt. Die Kritik der Gewerkschaften richtete sich vor allem ge-
gen das damals am weitesten verbreitete System PAISY.® Mit den
herangereiften technischen Losungen gingen die betrieblichen
Anwendungen einher, z. B. in Gestalt sog. Kranken- und Riickkehr-
gespriche’: Wer in einem Betrieb aufgrund von Auswertungen mit
Hilfe z. B. von PAISY eine bestimmte Zahl an Krankheits- oder son-

stigen Fehltagen aufwies, wurde von der Personalabteilung zum
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Gespriach gebeten. Auch Durchschnittsberechnungen tiber die An-
zahl von Krankheitstagen bei wiederholten Kurzerkrankungen wur-
den etwa bei Daimler Benz mit Hilfe derartiger Systeme evaluiert

und als Kiindigungsgrund genutzt.

Dem liegt folgender von der Politischen Okonomie dargelegter
Mechanismus zugrunde: Die einzelbetriebliche Anwendung von
technischem Fortschritt und die damit verbundenen Produktivitats-
steigerungen verschaffen dem Einzelunternehmen aufgrund der Er-
hohung der sog. technischen und organischen Zusammensetzung
des Kapitals Konkurrenzvorspriinge, indem insbesondere die leben-
dige Arbeit produktiver, ja, schrittweise aus dem Arbeitsprozess
verdriangt wird. Diese Vorteile gehen durch Imitation seitens der
Konkurrenten frither oder spater verloren mit dem Resultat, dass die
menschliche Arbeit nun nicht nur einzelbetrieblich, sondern in der
ganzen Branche produktiver geworden ist und sich die Anzahl der
Beschiftigten branchenweit verringert hat. Diesem Prozess und sei-
nen Resultaten der Erhéhung von Arbeitslosigkeit durch Verdran-
gung der Arbeitskraft aus der Arbeit kann aus Arbeitnehmersicht
auf der Ebene des Einzelbetriebs nicht erfolgreich begegnet werden,
sondern nur in der Branche (durch Verbandstarifvertrige) oder ge-

samtgesellschaftlich, etwa durch gesetzliche Regelungen.?
d) Tarifvertrag als ,Solitir‘ - der RTS-TV

Nachdem die gewerkschaftliche Forderung an den Gesetzgeber, BIS
als Personalinformationssysteme zu verbieten, wirkungslos verpufft
war, konnten sich Gewerkschaften auch nicht darauf verstehen, BIS
zu tarifieren” mit einer — allerdings bemerkenswerten — Ausnah-
me: Dem eingangs erwdhnten RTS-Tarifvertrag der IG Druck und
Papier mit den drei Arbeitgeberverbédnden der Druckindustrie, der
Zeitungs- und Zeitschriftenverlage vom Mérz 1978 fir die Satzher-
stellung in der Zeitungs- und Zeitschriftenproduktion. Rechnerge-

steuerte Textsysteme begannen ab Mitte der 70er-Jahre zunehmend,
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Bleisetzmaschinen abzulsen und damit den gesamten Berufsstand
der Maschinensetzer, der zugleich das organisatorische Riickgrat der
IG Druck und Papier war, zu beseitigen. Die IG Druck und Papier
ging deshalb 1977/78 in einen Arbeitskampf zwecks Durchsetzung
eines Rationalisierungsschutz-Tarifvertrages mit qualitativen und
quantitativen Besetzungsregelungen, den sie nach dem Vorbild der
seit Jahrzehnten giiltigen, immer wieder dem technischen Fortschritt
angepassten Anhénge zum MTV fir die gewerblichen Arbeitneh-
mer der Druckindustrie forderte und nach Streik und bundesweiter
Aussperrung® abschloss. Der Tarifvertrag verbot den Einsatz von
rechnergesteuerten Textsystemen in der Satzproduktion nicht, re-
gelte — und regelt eigentlich immer noch (der TV ist nie gekindigt
worden) — aber die quantitative und qualitativen Personalbemes-
sung, Bezahlung, Qualifizierung, Pausen usw. der mit Textverarbei-
tung und Texterfassung Beschaftigten. Vor allem enthélt der TV das
Verbot, RTS fiir die individuelle Leistungsbeurteilung und -kontrolle
zu nutzen (§§ 14 Abs. 4, 15 Abs. 4). Arbeitsproduktivitit und -inten-
sitdt sowie Arbeitsgestaltung im Ubrigen wurden auch von diesem

TV nicht oder nur geringfiigig geregelt.

Im Ubrigen wurde die Regulierung von BIS auf die einzelbetriebli-
che Ebene verlagert und damit der Konkurrenz der Einzelkapitalien
um die Erhohung des relativen Mehrwerts ge6ffnet. Die Betriebsrite
sind aufgrund ihrer Beschrankung auf den Wirkungskreis des Be-
triebs in diesen Wettbewerb auf Gedeih und Verderb eingebunden,
sie sind davon ebenso getrieben wie das Einzelkapital gegeniiber

seinen Konkurrenten.

e) Die betriebliche Rezeption von BIS durch Betriebsverein-

barung
Es kam damit seit Beginn 80er Jahre folglich vermehrt zum
Abschluss von Betriebsvereinbarungen zu BIS, also zu personal-

datenverarbeitenden Systemen wie auch zu BDE-Systemen. Diese
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transformierten zwar teilweise die Grundsétze aus dem Volkszah-
lungsurteil fir BIS; allerdings fassten sie sie nicht als Verbots-, son-
dern allenfalls als Mitbestimmungstatbestinde, vor allem aufgrund
des § 87 Abs. 1 Nr. 6 BetrVG (Kontrolle von Verhalten und Leistung
durch technische Systeme). Mitbestimmung des Betriebsrates heif3t
im Ergebnis stets Akzeptanz der Rationalisierungsstrategie, der mit
Hilfe betrieblicher Mitbestimmung bestenfalls einige ,Giftzahne ge-

zogen® werden.!?

Diese betriebliche Mitbestimmungsstrategie in Bezug auf BIS seit
Anfang der 80er Jahre fithrte mit der zeitlichen Verzégerung von
zwei bis drei Jahren 1985 zu ersten Entscheidungen des BAG, zu-
nachst 1985 zu den Mitbestimmungsrechten des BR bei einem soge-
nannten Technikerberichtssystem, bei dem das BIS nur notwendige,
nicht hinreichende Bedingung fiir die Kontrolle war (Problem des
~Zusatzwissens®). 1986 ergingen kurz nacheinander drei Beschlisse
zum dhnlichen Gegenstand: Nach der PAISY-Entscheidung des BAG
bei Opel Riisselsheim vom 11.03.1986 ist auch krankheitsbedingte
Fehlzeit ,Verhalten“ im Sinne des § 87 Abs. 1 Nr. 6 BetrVG. Die schon
in fritheren Entscheidungen des BAG sichtbar gewordene Tendenz,
,mitbestimmungsfreundlich“ zu entscheiden, zeigte sich in diesem
Beschluss wie auch immer wieder in spiteren Judikativen.!! In kei-
ner dieser Entscheidungen des BAG spielen Grundsitze aus dem
Volkszahlungsurteil des BVerfG eine Rolle, sie werden noch nicht
einmal erwihnt, nicht einmal bei der Interessenabwagung. Dies gilt
insbesondere fir den Beschluss des BAG zur Mitbestimmung bei
der Telefondatenerfassung vom 27.05.1986.12 Wie bei anderen Fillen
auch tat und tut sich das BAG schwer, Rechtsprechung des BVerfG

zu rezipieren.
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2. Schlussfolgerungen

Auf die rasche und breite betriebliche Implementierung von BIS
waren Antworten von Gewerkschaften und Betriebsraten auf die
einzelbetriebliche Ebene beschrankt, damit einzelwirtschaftlicher
Konkurrenz ausgesetzt. Eine tarifvertragliche Regelung durch Ver-
bandstarifvertrag wurde mit Ausnahme des RTS-TV nicht realisiert,
nicht einmal ernsthaft gefordert. Zu BIS wurden gewerkschaftliche
Antworten Uiberwiegend durch Herausgabe von ,Muster-BVen® ge-

geben.!3

Die Regelungslogik dieser Muster und der auf ihrer Grundlage
zum Teil abgeschlossenen BVen ging immerhin von Grundsitzen
des Volkszahlungsurteils aus, allerdings blof3 als Mitbestimmungs-
forderungen des Betriebsrates, gestiitzt auf § 87 Abs. 1 Nr. 6 BetrVG,
also Zweckbindung, bereichsspezifische Regelungen, Léschungs-
fristen, abschlieBende Vereinbarung des Systems, d. h. des Daten-
kataloges, des Auswertungsverzeichnisses, der Zugriffsberechtigun-
gen, der Anlagen, der Zugriffsrechte usw.!* Damit wurde immer-
hin der ,Technikeinsatz” selbst geregelt, wenn auch blofl im Wege
einzelbetrieblich geltender Rechtsnormen (§ 77 Abs. 4 BetrVG). Das
ging und geht erheblich tiber die allgemeine Tendenz der Regelung
von Technologien in den Arbeitsbeziehungen hinaus, wonach man
kaum tber die Folgenbewiltigung hinaus gekommen sei, wie zutref-
fend festgestellt wird.!®

In Anbetracht der mittlerweile schier erschlagenden Fiille der
Systeme und der Komplexitit der Aufgaben fiir die Betriebspartei-
en reduzierten sich die Ansétze zur Regelung spater auf besonders
neuralgische Aspekte solcher Systeme — mag es auch kein ,harm-
loses Datum® geben. Die tibrigen Inhalte wurden von den Betriebs-
parteien gleichsam ,genehmigt®. Damit wurde durch die Regelung

einerseits die Zulassung der nicht geregelten Aspekte, andererseits
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durch die BV eine Rechtsvorschrift im Sinne des § 4 Abs. 1 BDSG

geschaffen, die Datenverarbeitung erlaubte.!®

3. Zum Ist-Zustand von BIS

Nach dem Riickblick auf die Ausgangslage Anfang der 80er Jahre
soll der Ist-Zustand von BIS — stets nur auf der Basis personlicher
Erfahrungen und eigener Praxis - skizziert werden. Dazu sollen
zunichst vage und blof} heuristisch aktuelle Funktionen und Leis-
tungen von BIS ohne Anspruch auf eine trennscharfe Definition be-

schrieben werden:

a) Funktionen und Leistungen von BIS

Folgende Aspekte konnen i. w. unterschieden werden:
aa)

Das BIS als Arbeits- bzw. Produktionsmittel, Beispiele: Rechnerge-

steuerte Textsysteme (RTS), Textverarbeitung im Betrieb.
bb)

Das BIS als Kontrolltechnologie der Arbeitsprozesse durch Verarbei-

tung von sekundaren Daten, die bei der Arbeit anfallen.

(1

In Bezug auf die ,Maschine” meint dies Verarbeitung von Maschi-
nenlaufzeiten und -geschwindigkeiten, Makulatur, Stillstinden,
Material- und Energieverbrauch, Ressourcen- und Energieeffizienz

usw., also Betriebsdatenerfassung (BDE).
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In Bezug auf den ,Menschen®, die Arbeitskraft, die Produzenten
heift dies u. a. Verarbeitung von quantitativen und qualitativen
Leistungsdaten, Kontrolle des privaten und dienstlichen Telefonver-
haltens, Erfassung und Verarbeitung von An- und Abwesenheits-
zeiten, Fehlern (Griunde, Haufigkeit, Kosten), Einrichtzeiten von
Maschinen, Wegen im Betrieb und Komm- und Gehzeiten zum / aus
dem Betrieb durch Zugangskontrollsysteme, Erfassung von Schicht-

besatzungen und deren Produktivitit usw.

3)

,Benchmarking“!” der im Mensch-Maschine-System anfallenden

und verarbeiteten Daten:

Aufbereitung aller fiir das Unternehmen relevanten Wirtschafts-
daten und deren Vergleich mit nach gleichen Kategorien definier-
ten Wirtschaftsdaten, sei es anderer Abteilungen, anderer Betriebe,
anderer Unternehmen im Konzern national wie international, der
Unternehmen bzw. Konzerne in der Branche - alles zum Zweck der
Optimierung und Orientierung an sogenannter Best Practice. Bei-
spiele: Vergleiche von Maschinenlaufzeiten, Arbeitskosten, Arbeits-
unfillen, Energieverbrauch usw. Ziel, alles, was vergleichbar ge-
macht werden kann, wird auch verglichen. Die Einheiten, die in dem
Vergleich unterdurchschnittlich abschneiden, werden besonders ge-
regelt (de-investiert, geschlossen, verlagert, produktiver, ,schlanker®

gemacht usw.).

Auf diese Weise werden logisch anschlieflend branchenweit, ten-
denziell gesamtwirtschaftlich die Wirtschaftseinheiten mit der Best
Practice erst analysiert, dann werden ihre Verfahren imitiert mit der
bereits erwéhnten Konsequenz, dass ihr Wettbewerbsvorsprung frii-

her oder spiter verschwindet. Da die Unternehmen seit Jahrzehnten
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tiberwiegend tiber Personalkosten miteinander konkurrieren, ist
Best Practice die, die mit den geringsten Personalkosten auskommt.
Mit der Imitation sinken die Personalkosten auch der Imitierenden
mit der Folge der Verdrangung der lebendigen Arbeit. Hilfsmittel fiir
solche Benchmarking-Methoden sind BIS und BDE.

cc)

Weitere, sekundére Kontroll- und Abrechnungszwecke, z. B. Abrech-
nung von Lohn und Leistung, die Verwaltung gesetzlicher Abgaben,
die Verwaltung von Arbeitszeitkonten einschlie8lich der Kontrolle
von Verhalten oder Leistung, z. B. das Verfolgen der Arbeitswege
von Aufendienstlern tiber GPS oder Handy, das BIS als Hilfsmittel

fur Mitarbeitergespriche usw.
dd)

Die Kontrolle iber die ,Kopfe® durch ,Social-Media-Techniken®:
So wie die Unternehmen mehr und mehr sogar auf die Freizeit der
Mitarbeiter zugreifen (Stichwort: ,Generation Blackberry®; stindige
Erreichbarkeit, auch am Wochenende, bei Krankheit und im Urlaub),
so iiberschreiten sie mehr und mehr auch die Grenzen der Arbeits-
pflicht. Der Arbeitnehmer verkauft zwar im Arbeitsvertrag ledig-
lich seine Arbeitskraft, nicht seine Personlichkeit. Social-Media-
Techniken gehen seit dem System SharePoint von Microsoft auch
hierzulande aber mehr und mehr dazu uber, Uber das betriebliche
Intranet die Arbeitnehmer zu verpflichten, sdmtliche betriebliche,
iiberbetriebliche wie auch personliche innerbetriebliche Kommu-
nikation tiber dieses System abzuwickeln. Die Beschéftigten sollen
ihre personlichen Fahigkeiten, Interessen, Meinungen, Vorlieben,
Abneigungen im Intranet preisgeben und kommunizieren. Sie sollen
z. B. Gber sogenannte ,ethics and compliance-Grundsitze, ,clear
values®, ,code of business conduct“-Regeln an vage Unternehmens-

grundsitze gebunden werden und sie als personliche verinnerlichen.
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Zu diesen Zwecken sind obligatorische Trainings vorgesehen. Diese
Grundsitze werden tber das Intranet verwaltet. Erkannte oder ver-
mutete Verstofle sind zu melden, was nichts anderes ist als Pflicht
zur Denunziation. Von da ist es nicht weit zu Spitzel- und Abhor-
praktiken im Betrieb, hierzulande z. B. bei der Bahn, Lidl, Telekom
usw.!® zu beobachten. Dies geschieht durch Einsatz versteckter Ka-

meras, Abhoren von Telefonen, ebenfalls unter Einsatz von BIS.

Diese und weitere hier nur vage skizzierte Funktionen und Leis-
tungen von BIS bei der Verfolgung betrieblicher Zwecke des Unter-
nehmens werden auf unterschiedliche Weise, von unterschiedlichen
Systemen gesteuert und unterstiitzt. Sie sind unterschiedlich weit
in den Betrieben implementiert. Insbesondere die Nutzung des In-
tranets fiir betriebliche und persénliche Kommunikation sowie die
scode of conduct-Regularien mit IT-Unterstiitzung scheinen vor
allem bei US-amerikanischen Konzernen mit Betrieben hierzulande
verbreitet zu sein, die an der New Yorker Borse gelistet sind. Derar-
tige Regelwerke, die oft eher an Scientology-Broschiiren erinnern,
und die rechtlich nicht vollziehbar sind, scheinen Voraussetzung fiir

den Zugang zu dieser Borse zu sein.

b) Praktische Erfahrungen und personliche Beobachtungen

zum Zustand von BIS heute
aa)

Jeder Betrieb, jedes Unternehmen bis hinunter zu Kleinbetrieben ist
inzwischen voll von diversen BIS, die oft nebeneinander, unabhin-
gig voneinander implementiert, folglich nicht miteinander vernetzt
sind. Es herrscht fast iiberall betrieblicher ,Wildwuchs®. Zahlreiche
Systeme sind Betriebsriten zunéachst unbekannt. SAP-Systeme, ins-
besondere SAP HR bzw. HCM sind in der Praxis besonders relevant.
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bb)

Diese wildwiichsige Entwicklung wurde und wird von Betriebsra-
ten sehr unterschiedlich begleitet. Dies reicht von Verhinderung der
Einfithrung und Anwendung bestimmter Systeme durch die Beleg-
schaft ohne Rechtsgrundlage iiber die Mitgestaltung einiger oder al-
ler Prozesse bis hin zu Unkenntnis der Systeme bzw. des konkreten

Systems und Nichtreaktion durch die Betriebsrate.

In Bezug auf die Gesamtheit von BIS diirfte letzteres Verhalten do-
minieren. Auch hat kaum ein Betriebsrat die Kraft, das Interesse, den
langen Atem und die Qualifikation, alle BIS im Betrieb mitzuregeln
und die Regelungen auch a jour zu halten. Soweit von Betriebsriten
iiberhaupt reagiert worden ist — geschweige denn agiert —, war und
ist ihre Reaktion auf das eine oder andere System beschrankt, das oft

gar nicht mehr aktuell ist.

cc)

In Bezug auf die Handlungsoptionen der Betriebsrite ist eine grund-
legende Veranderung festzustellen: Zunichst war beansprucht wor-
den, das gesamte System im Wege des ,Positiv-Katalogs® abschlie-
Bend zu definieren und zu regeln, mit der Rechtsfolge, dass alles,
was nicht explizit erlaubt war, unzulédssige Datenverarbeitung war.
,Eine anstandige Personaldaten-Betriebsvereinbarung hat also min-
destens vier Anlagen: Datenkatalog mit den im System erlaubten
Daten, Schliisselverzeichnis, Ausgabenkatalog mit je einem Muster
der erlaubten Auswertungen und Schnittstellenverzeichnis mit einer
Aufzahlung der Weitergabe von Daten an andere Computersysteme.
Dazu kamen dann noch mindestens ein Verzeichnis der Zugriffs-
rechte und ein Hardware-Verzeichnis. Fast immer war vereinbart,
dass fir diese Anlagen Veranderungen nur mit Zustimmung des
Betriebsrates, ersatzweise durch Spruch der Einigungsstelle mog-

lich waren. Die Regelungen erwiesen sich als ziemlich biirokratisch
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und auflerdem als sehr arbeitsintensiv. Extremfall war ein Betrieb,
in dem allein die Anlage Ausgabenkatalog aus 270 Héngeordnern
bestand. (...) Das neue Verfahren sieht nun vor, im Datenbestand
des Systems nur noch die unter dem Gesichtspunkt der Uberwa-
chung besonders schutzwiirdiger Daten zu markieren (z. B. alle
Arbeitszeitdaten, einzelpersonenbezogene Leistungslohndaten, Be-
urteilungsdaten, gesundheitsbezogene Daten), fiir diese besonders
schutzwirdigen Daten, die erlaubten Auswertungen festzulegen
und Abfragesprachen sowie die Transportmoglichkeiten auf die PC-

Ebene abzuklemmen.“1?

Seit einiger Zeit werden in Anbetracht der Fille der BIS gelegent-
lich IT-Rahmen-BVen vereinbart. Diese haben Verfahrensregelungen
und Definitionen zur Regelung sowohl eingefiihrter und angewand-
ter BIS zum Gegenstand als auch Regelungsabldufe, Schwerpunkte

und Inhalte in Bezug auf Neueinfithrungen von BIS.
dd)

Sind Betriebsvereinbarungen abgeschlossen, ist fiir die Zeit da-
nach unterschiedliches Verhalten zu beobachten: Sie werden oft
nicht oder unzureichend angewandt, vielmehr ,vergessen®, auch
vom Betriebsrat, der sie zuvor ja abgeschlossen hatte. Insbesondere
bei Betrieben, die von Konzernmiittern in Landern abhingig sind,
in denen ein angemessenes Datenschutzniveau fehlt, wie den USA,
geht der Kampf der Betriebsréte oft um die dort ohne Riicksicht auf
deutsche Regelungen und Gesetze betriebene Verarbeitung perso-
nenbezogener Daten von Mitarbeitern in Deutschland.?’ Ungeachtet
komfortabler Mitbestimmungsrechte steht die Durchsetzung des in-
formationellen Selbstbestimmungsrechts bei Datenverarbeitung in

anglo-amerikanischen Landern de facto auf dem Papier.

In der Praxis ist aber auch diametrales Verhalten in den Arbeits-

beziehungen in Bezug auf BIS zu beobachten: Am anderen Ende der
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Skala existieren IT-Ausschiisse gemeinsam mit Arbeitgebervertre-
tern, in denen, etwa nach einem ,Ampelmodell®, aufgrund einer IT-
Rahmen-BV hunderte von Systemen in einem Beratungszeitraum
von mehreren Jahren im engen Zeittakt gemeinsam analysiert und
vereinbart werden. Ein solches Ampelmodell kann z. B. besagen,
dass jedes BIS iibereinstimmend als besonders regelungsbediirftig,
demnichst regelungsbediirftig oder unbedenklich eingestuft und

danach auch verfahren wird.

I11. BIS von 1978 bis 2014 - ein personliches
Resiimee

1. BIS - informationelle Basis einer neoliberalen
Strategie der Deregulierung der Arbeitsbeziehungen

Die betriebliche ,Welt als Ort des Zusammentreffens von Arbeit
und Kapital hat sich in dem Zeitraum von 1978 bis 2014, ganz all-
gemein gesprochen, vollig verandert. Dies beruht vor allem auf der
vielfachen Spaltung von Betrieben als des urspriinglicher Orts der
gemeinsamen Arbeit und der Konstituierung als Belegschaft, als po-
tentielles kollektives Subjekt zur Gestaltung der Arbeitsbedingungen
auch im eigenen Interesse. Es beruht auf der Arbeitslosigkeit, auf der
politisch ins Werk gesetzten Deregulierung der Arbeitsbeziehungen
seit 1984/85 mit dem neoliberalen Wendepunkt durch die zweite
rot-griine-Bundesregierung 2002/2003, den Hartz-IV-Gesetzen. Und
es beruht auch auf den Auswirkungen der Implementierungen von
BIS: ,Von einem war bislang kaum die Rede: Von den Auswirkungen
der Digitalisierung auf die Unternehmen und die Arbeitswelt. Da-
bei werden Wirtschaft und Gesellschaft nahezu totalitar von ihr er-
fasst. Die Veranderungen wirken massiv auf Beschiftigte. Es muss
darum gehen, diese Verkniipfungen von Wirtschaft und Gesellschaft

in ihrer Ganzheit zu erfassen, um endlich Konsequenzen ziehen zu
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kénnen.?! Soweit das Vorstandsmitglied der IG Metall, Christiane
Benner. Man fragt sich allerdings, warum diese Konsequenzen auch
von der IG Metall nicht langst gezogen worden sind, und warum
diese ,Verkniipfungen von Wirtschaft und Gesellschaft® bisher nicht

yerfasst® worden sind.

2. BIS - Instrumente zur Vertiefung der betrieblichen
Herrschaft iiber die Arbeitnehmer

BIS haben fiir die abhéngig Beschiftigten keinerlei Freiheitsgewinn
in der Arbeit erbracht, vielmehr die Verstirkung ihrer Ohnmacht.
Flexibilisierungsgewinne haben ganz iiberwiegend die Unterneh-
men gemacht, nicht die Arbeitnehmer. BIS haben sich als Machtin-
strumente zur ,reellen Subsumtion® der abhéngigen Arbeit unter die
Unternehmensherrschaft erwiesen. Verdichtung, Okonomisierung
der Arbeit, erhohte Kontrolle nicht nur tiber die Arbeitsprozesse,
sondern sogar iiber die Freizeit und die ,Képfe®, Verdrangung der
lebendigen Arbeitskraft aus der Arbeit und Verbilligung der verblei-
benden, Benchmark-Prozesse, denen Belegschaften ausgesetzt wer-
den oder mit denen ihnen gedroht wird — diese und weitere Ratio-
nalisierungsaspekte haben BIS den Unternehmen - und allein ihnen

- eingetragen.

3. Schwache betriebliche Resistenz

Betriebliche und gewerkschaftliche Gegenwehr und Alternativen
haben sich als schwach, inkonsequent, verspitet und defensiv her-
ausgestellt. Selbst die groflen Chancen, die das Volkszéhlungsurteil
des BVerfG bot und bietet, wurden von Betriebsriten in ihren be-
trieblich isolierten Alternativen allenfalls als Mitbestimmungstat-
bestiande genutzt. Deren Resultat ist stets die Einfithrung und An-

wendung des Systems, bestenfalls ohne einige ,Giftzahne®. Die
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Grundsitze des Volkszahlungsurteils sind — unzureichend - blof3 als
Mitregelungsmoglichkeiten, nicht als gesetzliche Verbote begriffen

und eingesetzt worden.

4. Zwecke: Rationalisierungsgewinne, nicht: ,Grofler
Bruder®

Genutzt wurden und werden von Unternehmen bislang vor allem
Potentiale von BIS zur Rationalisierung, weniger die der direkten
Herrschaft tiber die abhéngig Beschiftigten. Daran besteht bei den

~Systemkonformen® Belegschaften hierzulande auch kaum Bedarf.

Eine ,Glaserne Belegschaft® war und ist auch nicht das Hauptin-
teresse der Unternehmen; anders nur, wenn dies Gewinn verspricht
oder Unternehmen sich in ihren Herrschaftsanspriichen bedroht se-
hen. Davon konnte und kann jedenfalls flichendeckend keine Rede

sein.

5. Volksbewegung 1982/83 vs. Passivitat 2014

Paradox scheint, warum 1982/83 gegen das eher banale und triviale
Volkszahlungsgesetz eine Volksbewegung zustande kam, wahrend
sich 2014, nach Aufdeckung der Skandale von PRISM und NSA, was
keineswegs banal und trivial ist, in der Bevolkerung im Allgemeinen
und in den Betrieben im Besonderen nichts regt. Vielmehr herrschen

Desinformation und Desinteresse, Ohnmacht und Resignation.

Die Griinde mogen in einem jahrzehntelangen Gewohnungspro-
zess in den Betrieben aufgrund von immer neuen Einfithrungs- und
Anwendungsprozessen von BIS — und keineswegs nur von diesen
- nach der ,Salamitaktik® liegen, an der hohen Komplexitit der

Systeme sowie an scheinbar fehlender konkreter Betroffenheit der
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Beschiftigten. Einige Griilnde moégen auch darin zu sehen sein, dass
das Volkszahlungsgesetz im Staat-Biirger-Verhaltnis galt, es bei BIS
um Arbeitsverhaltnisse, also um ,Drittwirkung® geht; auch darin,
dass die Volkszéhlung nur die (einmalige) Mitwirkung der Birger
verlangte, sie im Ubrigen aber Objekt staatlichen Datenhungers
waren, BIS dagegen als tagliche Arbeitsmittel von ihnen selbst, in-
sofern als ,Subjekt” genutzt werden, ohne die betrieblich wie auch
sonst nichts mehr zu funktionieren scheint. Eine griindliche Analyse
wird freilich weiter greifen und das Problem viel tiefer auszuloten

haben. Dazu ist hier keine Gelegenheit.

6. Alternativen — Aneignung des Internets und
yndustrie 4.0?

Das bereits zitierte Vorstandsmitglied der IG Metall, Christiane
Benner, meint: ,Folgende Ma3nahmen wéren wichtige Schritte zu
einem Internet der Menschen: Ein gesellschaftliches Biindnis fiir
eine freiheitliche, sozial gerechte Digitalisierung; ein verbindliches
Leitbild fiir gute digitale Arbeit auf Basis einer soliden Technik-
folgenabschatzung, mehr Mitbestimmungsrechte der Betriebsrite
beim Datenschutz und fir die Sicherung von Beschiftigung; dazu
der Erhalt und der Ausbau der in Europa und Deutschland geltenden
Standards, insbesondere auch im Arbeitsverhaltnis“?? Dies ist ein
abstrakter, gleichsam ,volatiler” Katalog, bei dem offen bleibt, wie
er durchsetzbar sein soll, was schon in der Formulierung (im Irrea-
lis) zum Ausdruck kommt, wonach folgende Mafinahmen wichtige
Schritte ,wiren®. Konkrete Maflnahmen, Forderungen gegeniiber

definierten Adressaten fehlen.

Womoglich scheint sich die IG Metall stattdessen als Junior-
Partner in dem von der Industrie aufgesetzten Programm ,EU In-
dustrie 4.0“ mit seiner ,smart factory® in der ,vierten industriellen

Revolution® einzurichten. Dies Programm wird kurz so skizziert:

Henner Wolter | Herrschaft in den Arbeitsbeziehungen 317



,Horizontale Integration tiber Wertschopfungsnetzwerke; digitale
Durchgangigkeit des Engineerings iiber die Wertschopfungskette;
vertikale Integration und vernetzte Produktionssysteme (...) Stan-
dardisierung und Referenzarchitektur: Industrie 4.0 bedeutet die
firmeniibergreifende Vernetzung und Integration itber Wertschop-
fungsnetzwerke. Diese kollaborative Zusammenarbeit wird nur mit

Hilfe gemeinsamer, einheitlicher Standards gelingen“?3

Damit sollen unter Nutzung des Internets die betrieblichen und
iiberbetrieblichen Wertschopfungsprozesse im Fluss integriert und
die noch isolierten BIS (,Insellésungen®) beseitigt bzw. synthetisiert
werden — wahrscheinlich ein weiteres Mal zu Lasten der abhingigen
Arbeit. Wieder einmal bleiben gewerkschaftliche Antworten jeden-
falls vorerst blass, vage und mutlos. Geschieht sonst nichts, ist die
nachste Niederlage aufgrund der Weiterentwicklung von BIS abseh-

bar.

Anmerkungen

1 BAG Urteil v. 10.06.1980, AP Nr. 64 zu Art. 9 GG Arbeitskampf. Die
IG Druck gewann den Prozess beim BAG, weil die Aussperrung
unverhéltnismafig war.

2 BVerfGE 65, S. 1; vgl. auch E 120, S. 274.

Simitis (Hrsg.), Bundesdatenschutzgesetz, 7. Auflage 2011, Einleitung,
RN 27 ff.

4  Wohlgemuth, Bundesdatenschutzgesetz und
Personalinformationssysteme, in: Apitzsch u. a., Im Schatten des
Groflen Bruders. Personalinformations-Systeme, Auswirkungen
und Gegenwehr, 1984, S. 119. Uberdies waren die Implikationen
des Volkszahlungsurteils in der ,Drittwirkung®, d. h. fiir die
Arbeitsbeziehungen zunachst nicht klar, was auch an den
damals rudimentaren Regelungen der §§ 23 ff. BDSG a. F. fiir
die Arbeitsbeziehungen lag; vgl. aber bereits damals Kiipferle/
Wohlgemuth, Personaldatenverarbeitende Systeme, 1987, Rn. 34 ff.
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13
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Bleicher (Hrsg.), Technik fiir den Menschen. Technologiepolitische
Konferenz des DGB 1985, 1987, S. 397 ff.; vgl. schon 1983:
Robak/Wolter/Blanke, Betriebliche Personaldaten-Systeme und
gewerkschaftliche Gegenwehr, Industriegewerkschaft Druck und
Papier, Hauptvorstand (Hrsg.), Schriftenreihe fir Betriebsrate, Heft 29,
1983, S. 14 ff.

,PAISY ist ein Personal-Abrechnungs- und Informationssystem, das
1971 im Rahmen des 2. DV Forderungsprogramms unter finanzieller
Forderung der Bundesregierung entstanden ist. Seit 1972 befindet sich
das System bei einer stindig wachsenden Zahl von EDV-Anwendern
aller Branchen und Gré3enordnungen im Einsatz. Die Anzahl der
PAISY-Benutzer, zu denen sowohl mittel- und grofistandische Betriebe
als auch 6ffentliche Dienste gehoren, liegt zwischen 4.000 und

5.000% vgl. Schmitz, Grundsitze fiir eine Betriebsvereinbarung zum
Personalabrechnungs- und Informationssystem PAISY, in: Apitzsch
u.a, a.a. 0, S. 57 ff.; neuere Zahlen z. B. in : Computerwoche v.
07.10.2009.

Heller, Praktische Anmerkungen zu der Auseinandersetzung um
PAISY, in: Apitzsch u. a., a. a. O., S. 167 ff. Richard Heller war seinerzeit
Gesamtbetriebsratsvorsitzender von Opel.

Vgl. Marx, Das Kapital, Erster Band, Marx-Engels-Werke, 1965, Band
23, S. 650 ff.

BAG vom 10.06.1980 (Fn. 1).

Wohlgemuth, a. a. O. (Fn. 4).

Vgl. BAG NZA 1985, S. 671 zu Mitbestimmungsrechten des BR
aufgrund des RTS-TV; BAGE 51, S. 217 zu Fehlzeitenstatistiken laut
Spruch der Einigungsstelle zu PAISY bei Opel Riisselsheim; BAG 51, S.
143 - zur Mitbestimmung bei sogenannten Kienzle-Schreibern, einem
BDE-System zur Messung der Leistung von Arbeitnehmern bei Opel
Bochum, die im Gruppenakkord arbeiteten; BAG DuD 1987, S. 193 zur
Mitbestimmung bei der Telefondatenerfassung.

BAG, a. a. O., Rn. 48 ff.; geringfiigig anders jedoch BAG vom
25.09.2013-10 AZR 70/12, NZA 2014, S. 41.

Vgl. z. B. Robak/Wolter/Blanke, (Fn. 5), Anhang 3, S. 84; seit
Jahrzehnten erarbeitet die tse GmbH in Hamburg solche
Betriebsvereinbarungen und stellt sie seit einiger Zeit ins Netz, so

z. B. zum SAP-R/3-System, eine Rahmen-BV zur Einfithrung und
Anwendung von EDV-Systemen usw.

Zum informationellen Selbstbestimmungsrecht in seiner Anwendung
auf die Arbeitsverhiltnisse vgl. zusammenfassend Déubler, Glaserne
Belegschaften?, 5. Aufl. 2010, Rn. 76 ff. und allgemein Simitis, BDSG,
a. a. O., Einleitung, Rn. 27 ff.
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15 Déubler, Gldserne Belegschaften, a. a. O., § 1, Rn. 19 mit Verweis auf
Bull, CR 1988, S. 923.

16  Zuletzt BAG vom 25.09.2013, NZA 2014, S. 41 zur Verpflichtung des
Arbeitnehmers, eine elektronische Signaturkarte zu nutzen.

17 Zur Definition vgl. Gabler Wirtschaftslexikon, ,Benchmarking".

18 Vgl. zusammenfassend Déubler, Glaserne Belegschaften?, a.a. O, § 1,
Rn.. 11T

19 tse GmbH, Hintergrundinformationen: BV zum Thema
Personaldatenverarbeitung, info@tse.de.

20 Vgl. z. B. den die Mitbestimmung ebenfalls konsequent sichernden
Beschluss des BAG vom 11.12.07 — 1 ABR 67/06 - BAGE 125, S. 122.

21 Benner, FAZ vom 19.03.2014, S. 11.

22 Benner, FAZ, a. a. O.

23 Promotorengruppe Kommunikation der Forschungsunion Wirtschaft-
Wissenschaft (Hrsg.), Deutschlands Zukunft als Produktionsstandort
sichern — Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie
4.0, Abschlussbericht des Arbeitskreises Industrie 4.0, April 2013, S.

6, Giersberg, Industrie 4.0 fiir Kaufleute und Juristen, FAZ Nr. 88 v.
14.04.2014, S. 16.
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Joachim Rief3

Informationelle Selbstbestimmung und
Mobilitat

Nach dem Zusammenwachsen der traditionellen Medientechnolo-
gien Print und Funk mit der Telekommunikation durch das Internet
und der Entstehung ganz neuer Kommunikationsplattformen und
Dienstleistungen wie den sozialen Netzwerken, dem Entstehen neuer
Marktpliatze mit dem Online-Handel, erleben wir eine weitere grof3e
Verdnderung mit weitreichenden gesellschaftlichen Auswirkungen:
Die Integration der Dinge in das Internet. Gerite erhalten eine IP-
Adresse und eine Telekommunikationsschnittstelle und sind damit
iiber das Internet programmierbar, steuerbar und kénnen Daten lie-
fern. Dem Automobil kommt bei dieser Integration eine Schliissel-
rolle zu. Wir stehen vor einer Dekade des Zusammenwachsens von
Telekommunikationstechnik und automobiler Fahrzeugtechnik. Die
in den Fahrzeugen verbaute Elektronik hat sich seit 30 Jahren zu-
nehmend zu einem vernetzten datenverarbeitenden System in den
Fahrzeugen selbst entwickelt. Der Nutzen einer Vernetzung auch
zur Erhohung der Verkehrssicherheit ist beim Automobil besonders
sinnfallig. Andere Verkehrstriger wie Bahn, Flugzeuge und Schiffe
sind vom ihrem technologischen Ansatz bereits vernetzt und ermog-
lichen schon seit langem automatische Steuerungen. Beim Automo-

bil besteht hier noch ein grofies Potential.

Diese Veranderung beriihrt den Charakter des Automobils. Das
Automobil erlaubt in den Grenzen der Infrastruktur grundsatzlich
eine unvernetzte freie Mobilitat. Diese unvernetzte freie Mobilitat ist
Teil der starken emotionalen Attraktivitat des Automobils. Die indi-
viduelle Bewegungsfreiheit des Menschen erhoht sich enorm. Dies

macht das Automobil in besonderer Weise zu einem Gegenstand von
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Individualitit. Diese Eigenschaften des Automobils sind ein Allein-
stellungsmerkmal gegeniiber allen anderen Verkehrstragern. Selbst
wenn sie individuell verfiigbar sein sollten wie z. B. Yachten und
Privatflugzeuge, ist ihre Nutzung viel voraussetzungsvoller. Man
braucht Genehmigungen, Personal, und ihre Nutzung erfordert seit
langem Funkvernetzung. Das Automobil hingegen kann jeder, der

einen Fiihrerschein hat, ohne weitere Voraussetzungen nutzen.

Freie Mobilitat ist eine Grundvoraussetzung von Freiheit. Sie wird
in allen demokratisch rechtsstaatlichen Verfassungen als Freiheits-
und Freiztigigkeitsgrundrecht garantiert. Der Freiheitsentzug ist die
grofitmogliche Freiheitsbegrenzung. Das Automobil vergroflert als
Maschine diese Freiheitsoption des Menschen, dessen eigene Fortbe-
wegungsmoglichkeiten biologisch begrenzter sind, individuell. Die-
se Verkntipfung macht das Automobil fir die Existenzbedingungen
des Menschen zu einer besonderen Maschine, die deshalb emotional

neben Individualitat auch mit Freiheit besetzt ist.

Eine weitere Grundbedingung von Freiheit ist die freie Kommuni-
kation. Freie Kommunikation zeichnet sich durch Meinungsfreiheit
und durch unkontrollierte Individualkommunikation aus. Die Frei-
heit der Kommunikation ist immer latent gefdhrdet durch Zensur
und durch Kontrolle der Individualkommunikation. Beide Dimensi-
onen Garantie der Meinungsfreiheit und unkontrollierte Individual-
kommunikation sind unabdingbare Bedingungen der Kommunika-
tionsfreiheit. Das Internet hat diese Kommunikationsfreiheit enorm
erweitert. Fine globale individuelle multimediale Kommunikation
ist moglich geworden. Im letzten Jahrhundert war dies nur durch
institutionalisierte Medien moglich. Die Brechtsche Utopie vom
Kommunikationsapparat, der jedem mit jedem die Kommunikation
ermoglicht, die er in seiner Radiotheorie in den zwanziger Jahren
des letzten Jahrhunderts entwickelt hat, ist mit dem Internet langst

verwirklicht.
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Freiziigigkeit und freie Kommunikation sind Grundbedingen der
Freiheit. Mit der Vernetzung des Automobils wird dieses zum Objekt
beider Freiheitsgarantien. Durch Vernetzung wird Mobilitat in einer
ganz neuen Dimension kontrollierbar. Dagegen lasst sich zu Recht
einwenden, dass diese Entwicklung ldngst eingetreten ist. Die Men-
schen sind iiber die Mobilfunktechnologie bereits ortsungebunden
vernetzt und damit iber Handys, Smartphones, Tablet-Computer
und Laptops zu orten. Dass dies nicht nur gezielt zu Ermittlungs-
zwecken erfolgt, sondern diese Metadaten auf Vorrat zu potentiell
zukinftigen Auswertungen erfasst werden, hat Edward Snowden
zum Gegenstand einer globalen Debatte gemacht. Insofern werden
mit dem vernetzten Fahrzeug die Metaspuren, die jeder im Netz
hinterldsst, weiter vervollstandigt. Aber diese Vervollstindigung
des digitalen Kontrollpotentials hat das Ausmafl einer weiteren
Dimension. Es ldsst sich zukiinftig nicht nur potentiell feststellen,
wo welches Fahrzeug fahrt, sondern es ist auch moglich, tber die
Fahrzeuge selbst viele weitere Daten zu erheben. Die Sensortechnik
der Fahrzeuge liefern neben dem technischen Zustand und der Be-
wegung des Fahrzeuges selbst viele interessante Umgebungsdaten,
die ohne Zweifel auch fiir viele sinnvolle Anwendungen genutzt
werden konnen. Damit muss in den Mittelpunkt der Debatte riicken,
wer Uiber diese Daten zu welchen Zwecken verfiigen darf. Diese Ver-
fugungsrechte missen im Lichte der Freiheitsrechte von Mobilitat

und Kommunikation betrachtet werden.

Der rechtliche Bezugspunkt dieser Betrachtung ist in Deutschland:

« das Recht auf informationelle Selbstbestimmung, das das
BVerfG 1983 aus der Menschenwiirde und der freien Entfal-
tung der Personlichkeit entwickelt hat;

« die Gewihrleitung des Fernmeldegeheimnisses, das sich zum
Telekommunikationsgeheimnis weiterentwickelt;

« das Recht auf Freiziigigkeit;
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« die Gewahrleistung der Privatsphire im Fahrzeuginnenraum,
die zumindest Beziige zur Unverletzlichkeit der Wohnung in
Bezug auf das Abhoren aufweisen kann;

« die Gewihrleistung des Eigentums, das sich nur auf Sachen

und nicht auf Daten erstreckt.

Die konkretisierenden Rechtsmaterien wie das Bundesdatenschutz-
gesetz, das Telekommunikationsrecht, das Strafrecht, das Polizei-
und das Recht der Nachrichtendienste miissen in den Blick genom-
men werden, um die Mobilitits- und Kommunikationsfreiheit in die-
sem Jahrhundert zu gewihrleisten. Die Gefahrdungen, die durch den
technischen Zuwachs von Daten fir die Freiheitsrechte entstehen,
missen abgeschitzt und ihre Verfassungsvertriaglichkeit bewertet
werden. Diese Bewertungen sind eine Basis fiir gesetzgeberisches
Handeln und die Rechtsfortbildung, welcher rechtsstaatlichen Gren-

zen die Zugriffsmoglichkeiten auf die genannten Daten bediirfen.

Eine weitere wichtige Dimension ist die Verletzlichkeit dieser In-
frastrukturen. Zurzeit zielen die Angriffe im Internet im Wesentli-
chen auf Daten und Geldtransaktionen. Dass tiber das Internet In-
frastrukturen und auch gezielt die Steuerung von Industrieanlagen
angegriffen werden kénnen, wurde mit dem Virus Stuxnet ldngst
bewiesen. Im ,Internet der Dinge“ konnen dann auch die Gerite je-
des Individuums angegriffen und fremdgesteuert werden. Dies stellt
bei Fahrzeugen, deren Fehlsteuerung Leib und Leben gefihrden
kann, besondere Anforderungen an deren Sicherheit. Die Vernet-
zung seines Fahrzeuges kann deshalb ebenso wenig in der Dispo-
sitionsfreiheit des einzelnen stehen wie das Inverkehrbringen von
Fahrzeugen selbst. Den Herstellern wachsen damit bei vernetzten
Fahrzeugen Sicherheitsobliegenheiten in der Informationstechnik
und Telekommunikation zu. Hier miissen sowohl Sachenrecht, das
Immaterialgiiterschutzrecht, das Wettbewerbsrecht aber auch das
Zulassungsrecht, das Straflenverkehrsrecht und das Strafrecht in den

Blick genommen werden. Es bedarf rechtlicher Zuordnungssysteme
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iiber die Verfiigung von Daten, die der Sicherheit des Betriebs von
Fahrzeugen, der Steuerung von intelligenten Verkehrssystemen und

ihrer haftungsrechtlichen Zuordnung Rechnung tragen.

Prof. Wilhelm Steinmiiller hat beginnend in den 70er Jahren in
seinem wissenschaftlichen Leben an einer rechtsgebietsiibergreifen-
den, interdisziplinaren wissenschaftlichen Methodik von der Rechts-
informatik Giber das Recht auf informationelle Selbstbestimmung
und das Datenschutzrecht bis zur Informationstechnologiefolgen-
Abschitzung gearbeitet und diese zu einer Wissenschaftstheorie der
angewandten Informatik entwickelt, die nicht nur auf die Analyse
der gesellschaftlichen und rechtlichen Folgen, sondern auch auf eine
die gesellschaftlichen Folgen beriicksichtigende Informationstech-
nikgestaltung zielt. Dieser Ansatz, den er vor 30 Jahren ausgearbei-

tet hat, ist, wie ich versucht habe aufzuzeigen, sehr aktuell.
Die Gewdhrleistung der Mobilitdts- und Kommunikationsfreiheit

muss auch ein Bezugspunkt fiir die zukiinftige Technologiegestal-

tung des Fahrzeuges und intelligenter Verkehrssysteme sein.
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Giinter Borchert

Heute: Ehrenamtlicher Ombudsmann zum
Jobcenter, friither: Kommentator zum SGB X -
wie geht das?

Sozialdatenschutz

Die Sozialdatenschutzvorschriften galten in den ersten wissenschaft-
lichen Er6rterungen nach ihrer Entstehung insbesondere wegen der
differenzierten Regelungen zu Datentibermittlungen als gelungenes
Beispiel einer seinerzeit modernen bereichsspezifischen Daten-
schutzgesetzgebung. Wilhelm Steinmiiller beméngelte nach meiner
Erinnerung massiv nur die offenen und abstrakten Tatbestdnde der
Ubermittlungsbefugnisse unter den Sozialverwaltungen. Ansonsten
bestand die Hoffnung, mit der gebotenen Normenklarheit Vorschrif-
ten vorliegen zu haben, in denen zugleich mit der Wahrung des in-
formationellen Selbstbestimmungsrechts die Funktionsfahigkeit der
offentlich-rechtlich geregelten sozialstaatlichen Strukturen hinrei-

chend Berticksichtigung fand.

Spatestens seitdem ich Ombudsmann zu einem der gut 400 Job-
center bin, zweifle ich, ob SGB I und SGB X geeignet sind, einen im-
mer passenden rechtlichen Rahmen fiir sozialpolitisch Richtiges zu
setzen. (Dass die Entwicklung des Sozialdatenschutzes seit den 80er
Jahren des vergangenen Jahrhunderts zusatzlich in Aufweichung
der damals geltenden Grundsitze zu Regelungen gefiihrt hat, die ich
rechtspolitisch missbillige, kommt nur am Rande hinzu - einen lega-
len automatisierten Datenabgleich der Arbeitgeber-Meldedaten mit
den Daten aus einem Hartz-IV-Antrag hatte ich mir damals nicht

vorstellen konnen.)
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Jobcenter-Ombudsstellen

Ich skizziere zwei Félle aus dem Alltag des Jobcenter-Ombudsmanns

- womit nicht gemeint ist, dass es alltdgliche Fille sind:

Fall 1:

Zur offenen Sprechstunde kommt ein junger Mann, obdachlos. Er
schildert Begebenheiten, die — wenn es denn so war — auf vollig
unangemessene Nahkontakte des fiir ihn zustandigen Vermittlungs-
Sachbearbeiters hindeuten. Der Ombudsmann gibt diese Informa-
tionen an einen Mitarbeiter des Jobcenters weiter, der fachlich gar
nicht zustandig ist. Im Telefonat mit diesem erfahrt der Ombuds-

mann Dinge, die er nicht gewusst hatte.

Fall 2:

Zur offenen Sprechstunde kommt ein Familienvater einer sieben-
kopfigen Familie. Er sieht sich und seine Familie vom Jobcenter un-
gerecht behandelt. Am Vortag sei er in der Jobcenter-Geschéftsstelle
gewesen. In einem kontroversen Gesprach mit der zustindigen
Teamleiterin habe er, der nicht lesen konne, darauf bestanden, die
dort stehenden ,Gesetzgebungstexte® mitzunehmen, damit er Klar-
heit iiber seine Rechte gewinnen konne. Als ihm das verweigert
worden sei, habe er die bereitgehaltenen Unterlagen, aus denen das
Jobcenter Informationen zu den Anspriichen seiner Bedarfsgemein-
schaft habe erschlieen wollen, seinerseits wieder mitgenommen.
Es sei dann der Geschiftsstellenleiter erschienen. Als der ihn aufge-
fordert habe, die Geschéftsstelle zu verlassen, habe er selbst gesagt,
er sei nicht zum Gehen bereit, und er werde die Polizei rufen, der

Geschiftsstellenleiter habe seinerseits gesagt, er werde die Polizei
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rufen. Dazu sei es nicht gekommen. Wenn das Jobcenter ihm nicht
gebe, was ihm zustehe, beabsichtige er, den Geschéftsstellenleiter
und den Jobcenter-Geschéftsfithrer zu toten. Wenn er dann 20 Jahre
eingesperrt werde, sei ihm das egal. Der Ombudsmann gibt den bei-
den (Geschiftsstellenleiter und Geschaftsfithrer) einen Hinweis auf

die moglicherweise bestehende Bedrohung.

Wer die Datenschutzregelungen im Sozialgesetzbuch ein wenig
kennt, findet zu beiden Fallen Ankniipfungspunkte fiir rechtliche
Uberlegungen. Solche Ankniipfungspunkte ergiben sich auch sonst

fast taglich im Zusammenhang mit der Tatigkeit des Ombudsmanns.

Was ist eine Jobcenter-Ombudsstelle? Gesetzlich vorgesehen ist
sie nicht. Es handelt sich um eine ehrenamtliche Tétigkeit, die der
Trager des Jobcenters einrichten kann. Nach einer oberflachlichen
Google-Recherche Ende 2013 scheint es etwa rund zwei Dutzend
solcher Ombudsstellen zu geben, diese in den vier Bundesldndern
Nordrhein-Westfalen, Berlin, Saarland und Hessen. Sie stehen als
unabhéngige Schieds- und Ansprechstelle zur Verfiigung bei Kon-
flikten mit dem Jobcenter. Die Triagerversammlung des Jobcenters
des Rhein-Sieg-Kreises hat eine Geschéaftsordnung zur Einrichtung

und Aufgabenbeschreibung der Ombudsstelle erlassen.

Die Kontaktaufnahme zur Ombudsstelle — ich kann mich nur auf
den Rhein-Sieg-Kreis beziehen, bei anderen Jobcentern ist es anders
— erfolgt per Telefon, E-Mail, Brief oder in der wochentlichen of-
fenen Sprechstunde. Zu den Anliegen, die sich nicht direkt beant-
worten lassen (direkt beantwortbar sind etwa Anfragen, zu denen
der Jobcenter-Ombudsmann nicht zusténdig ist, oder zu denen der
Ombudsmann - obwohl nicht rechtsberatend tatig — sich zu einer
einfachen Rechtsfrage duflert) wendet der Ombudsmann sich per
E-Mail oder telefonisch an Kontaktpartner im Jobcenter. Zumeist
kommt es dann zu Klarungen (diese entsprechen immer wieder

nicht den Vorstellungen der betroffenen Leistungs-Empfanger; 6fter
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andert das Jobcenter seine Meinung zugunsten der Leistungsemp-
fanger) oder Problemlésungen. Hin und wieder kommt es zu einem
gemeinsamen Gesprach der Betroffenen, der zustédndigen Jobcenter-

Mitarbeiter und des Ombudsmanns.

Rund 600 Menschen haben sich in den rund zwei Jahren, die die
Ombudsstelle besteht, an mich gewendet, zum Teil mehrmals und
tiber langere Zeitraume. Grob geschitzt findet ein Prozent der Leis-

tungsempfinger den Weg zur Ombudsstelle.

Zielsetzungen: Aus Auflerungen im Vorfeld der Einrichtung der
Ombudsstelle zum Jobcenter Rhein-Sieg ist zu schlieffen, dass damit

folgende Erwartungen verbunden sind:

« Betroffene finden ein offenes Ohr zu Unklarheiten mit dem
Jobcenter. Denn die Mitarbeiter des Jobcenters haben nicht
hinreichend die Moglichkeit, sich Leistungsempfiangern oder

Ratsuchenden kommunikativ zuzuwenden.

Einzelprobleme konnen ziigig gelost werden. Denn schnel-
ler und einfacher als in rechtsférmlichen Verfahren oder bei
Beschwerden, die das interne Kundenreaktionsmanagement,
Aufsichtsbehorden oder andere externe Institutionen errei-
chen, kann der Ombudsmann als unabhéngige Ansprech-
und Schiedsstelle, die das Vertrauen beider Seiten hat, zur
Konfliktlosung beitragen.

« Die von der Ombudsstelle dem Jobcenter mitgeteilten Erfah-
rungen fithren zu systemischen Verbesserungen. Denn wenn
von unabhingiger Seite Hinweise auf mogliche Fehlerquel-
len bei der Aktenfithrung, bei den Kommunikationsstruk-
turen, bei der Praktikabilitdt untergesetzlicher Regelungen
erfolgen, kann dies erginzend und verstirkend zu ohnehin
vorhandenen Informationen Anderungen anstoflen. (Es gibt
zwei Problemfelder, die — ohne dass dies quantitativ aus-

gewertet wurde - auffillig oft in den an den Ombudsmann
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herangetragenen Fille eine Rolle spielen, zu denen aber eine
erhebliche Einwirkung nicht vorgesehen ist:

« Betroffene empfinden den Umgang von Jobcenter-Mitarbei-
tern mit ihnen als schikands, entwiirdigend, menschenver-
achtend.

« Unverstandlichkeit von Bescheiden und anderen Mitteilun-

gen des Jobcenters.)

Zum ,System“ der informationellen Beziehungen
im Kontext des SGB Il

Wilhelm Steinmiiller hitte es zu Zeiten wohl interessiert, diese in-
formationellen Beziehungen zu beschreiben. Vielleicht wére selbst
er an der Komplexitat gescheitert. Allein die Akteure und Betrof-
fenen dieses ,Systems® zu identifizieren, ist schwierig, ich gebe nur

Andeutungen:

« Das Jobcenter;

« Leistungsempfinger oder potentielle Leistungsempfanger;

« die weiteren Mitglieder der Bedarfsgemeinschaft;

« der (potentielle) Vermieter;

« der Energieversorger;

« ein Umzugsunternehmen;

« ein Schultriger;

« ein Schulessen-Caterer, eine Musikschule, ein Sportverein,
eine Lernforderungseinrichtung;

« ein (potentieller) Arbeitgeber;

« ein Kreditinstitut;

« andere Sozialleistungstrager: Sozialamt, Rentenversiche-
rungstriger, Arbeitsagentur, ein anderes Jobcenter;

« die regionale Inkassostelle der Jobcenter, die Zollverwaltung

als zusténdige Vollstreckungsbehorde;
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eine Erziehungsberatungsstelle, Familienhebamme, ein so-
zialpsychiatrischer Dienst, eine Behinderteneinrichtung, ein
gutachtender Arzt;

ein Unternehmen des Personennahverkehrs;

die Gebiihrenzentrale der offentlichen Rundfunkanstalten.

Es gibt (eventuell vom Jugendhilferecht abgesehen) keinen anderen

besonderen Teil des Sozialgesetzbuchs, bei dessen Ausfithrung in

einer solchen Breite Informationen erhoben und verwertet werden

miissen, die sich auf die gesamte Lebensfuthrung der Betroffenen be-

ziehen.

Unklarheiten

Meine Tétigkeit als Jobcenter-Ombudsmann geht nicht zusammen

mit meinem Selbstverstindnis als Fachautor zum Datenschutz.

Denn:

332

Ich habe nicht einmal eine klare Vorstellung dariiber, welche
Datenschutzvorschriften fiir meine Tatigkeit anzuwenden
sind (aufler, dass § 78 SGB X hin und wieder eine Rolle spie-
len durfte).

Ich habe in keinem Fall eine schriftliche Einwilligung einge-
holt, wenn ich ein Anliegen von Betroffenen dem Jobcenter
gegeniiber vorgebracht habe.

Vom Rhein-Sieg-Kreis wurde mir ein alter Blackberry als Ar-
beitsmittel gegeben. Der ist vermutlich ebenso wenig abhor-
sicher, wie das zu einem Gerat der Bundeskanzlerin vermutet
wurde.

Alltaglich tausche ich Informationen per E-Mail aus, mit mei-

nem privaten Computer und ohne Schutzvorkehrungen, und,

Wilhelm Steinmiiller



wenn ich unterwegs bin, auch schon mal tiber nicht einzu-

schitzende Netzverbindungen.

Wenn ich telefonisch oder per E-Mail Informationen von Be-
troffenen erhalte und deren Anliegen ans Jobcenter weiterlei-
te, weif3 ich immer wieder nicht zuverldssig, ob Anrufer oder
E-Mail-Versender die Person ist, die sich nennt. Auch in der
Sprechstunde sehe ich meist keine die Identitat garantieren-

den Dokumente.

Ich greife hin und wieder Anliegen direkt auf, die nicht von

betroffenen Leistungsempfiangern, sondern - ohne klare

Vollmacht — von Verwandten, Vermietern, betreuenden Sozi-

alpiadagogen oder Bildungsforderungseinrichtungen genannt

werden.

« Bedarfsgemeinschaften haben einen Vertreter. Ich habe mich
noch nie bei abwesenden Ehegatten, Kindern, Haushaltsan-
gehorigen vergewissert, dass sie ebenfalls die Tétigkeit der
Ombudsstelle wiinschen.

- Wenn im Kontakt mit dem Jobcenter ich von dort Informati-

onen erhalte, die ich von den Betroffenen selbst nicht kannte,

habe ich noch nie Sozialdatenschutzbedenken geauflert.
Keine verallgemeinerungsfihige Bewertung

Ich bin nicht der Meinung, dass die angedeuteten Unklarheiten
und Diskrepanzen auf ein Scheitern der seinerzeitigen Sozialda-
tenschutzkonzepte hindeuten. Sie haben zu einem einigermafien
sicheren und weithin akzeptierten Rechtsrahmen fiir die Tétigkeit
der Sozialbehorden gefithrt. Ob und wann und wie sich das auch
ergeben wird fiir auflerhalb der massenhaften Routinen liegende in-
novative Aktivitidten wie die eines Jobcenter-Ombudsmanns, mégen

andere klaren.
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Die Freiheit der Information






Alexander Dix

Anonymitat fiir Lobbyisten? Zur Balance
zwischen Informationsfreiheit und Datenschutz

Ein frither Hinweis auf die Informationsfreiheit
als Grundrecht

Bereits in dem von Wilhelm Steinmiiller mafigeblich gepragten Gut-
achten ,Grundfragen des Datenschutzes® von 1971 findet sich ein
Exkurs zum Thema ,,Grundrecht auf Information (Steinmiiller/Lut-
terbeck/Mallmann/Harbort/Kolb/Schneider, S. 62-71). Darin gehen
die Gutachter (genauer: Bernd Lutterbeck) der Frage nach, ob der
- schwerpunktmifig analysierten — Berechtigung des Staates zur
Verarbeitung von Individualinformationen, ohne die ,Privatsphére®
zu verletzen, nicht eine Berechtigung des Biirgers entspricht zu er-
fahren, ,was in den einzelnen Phasen der Informationsverarbeitung
durch éffentliche und private Stellen geschieht.” (Ebda., S. 63). Der Ex-
kurs miindet in den iiberzeugenden Versuch einer Neuinterpretation
des Artikels 5 Grundgesetz. Danach ist der Staat verpflichtet, ,fiir
das Funktionieren des freien Meinungsaustauschs und der ungehinder-
ten (und ungetriibten) Unterrichtung durch Gewdhrleistung allgemein

zugdnglicher Quellen®, Sorge zu tragen.

Diese Neuinterpretation war schon 1971 iiberfillig angesichts der
fortschreitenden Konzentration im Bereich der — damals noch ana-
logen — Massenmedien, die auch deshalb dem Informationsanspruch
des Biirgers als einzige oder dominante allgemein zugangliche Quel-
le nicht mehr gentigten (Steinmiiller u. a., ebda., S. 67; mittlerweile
mehren sich die Stimmen fiir einen verfassungsunmittelbaren Infor-
mationszugangsanspruch, vgl. z. B. Wegener, S. 480 ff.). In welchem

Verhéltnis ein Grundrecht auf Information zum Datenschutzrecht
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stehen konnte, wird in dem Gutachten nur angedeutet. Das vorge-
schlagene kiinftige Datenschutzgesetz sollte nach den Vorstellungen
der Gutachter den schon damals formulierten weitreichenden ,,Ge-
danken der Drittwirkung des Grundrechtes auf Information beriick-
sichtigen. Wegen der Gleichartigkeit der Auswirkungen von Informa-
tionssystemen im privaten und offentlichen Bereich empfiehlt es sich,
bei der Regelung privater Informationssysteme die entwickelten Ge-
sichtspunkte fiir offentliche Informationssysteme miteinzubeziehen.”
(Ebda., S. 71) Hier scheint bereits der richtige Gedanke auf, dass sich
weder Regelungen zum Schutz der informationellen Selbstbestim-
mung noch solche zum freien Informationszugang generell auf den

offentlichen Sektor beschrianken lassen (zu letzterem Dix 2004).

Informationsfreiheit und Datenschutz - ein
Gegensatz?

In der Frithphase der noch relativ jungen deutschen Informati-
onsfreiheitsgesetzgebung, die in Brandenburg mit dem dortigen
Akteneinsichts- und Informationszugangsgesetz von 1998 begann,
wurde immer wieder auf den angeblich unvermeidlichen Konflikt
zwischen Informationsfreiheit und Datenschutz hingewiesen. Dies
wurde zum einen als Argument dafiir ins Feld gefiihrt, dass der In-
formationsfreiheit in der Praxis enge Grenzen gesetzt seien, zum an-
deren wurde aus diesem scheinbaren Gegensatz abgeleitet, dass die
Funktionen des Datenschutzbeauftragten und des Informationsfrei-
heitsbeauftragten unvereinbar seien. Beide Argumentationen haben
sich mittlerweile als unzutreffend erwiesen. Allerdings war stets
unbestritten, dass in den Fillen, in denen tatsiachlich Informations-
zugangs- oder Transparenzinteressen einerseits und Datenschutzbe-
lange Betroffener andererseits aufeinander treffen, die Herstellung
einer Balance, mit den Worten Konrad Hesses ,praktischer Konkor-

danz” geboten ist. Diese Balance wird mit Bezug auf die europiische
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Gesetzgebung durch die neuere Rechtsprechung des Europiischen

Gerichtshofs in Frage gestellt.

Gesetzgebung als gerinnende Politik

Wenn man Recht als ,geronnene Politik“ und den Prozess der Recht-
setzung als ,gerinnende Politik“ begreift, dann liegt es in einem de-
mokratischen Gemeinwesen nahe, die Bedingungen dieses Gerin-

nungsprozesses so weit wie moglich offenzulegen.

Das Wort ,lobby“ wird auf die ,lobia“ (Vorhalle des romischen
Senats) zuriickgefiithrt und bezeichnet in erster Linie die Wandel-
hallen des britischen House of Commons und des US-Kongresses.
In diesen Hallen kénnen Interessenvertreter (stakeholder) mit Ab-
geordneten Gesprache fithren, um sie — positiv - fiir ihr Anliegen
zu gewinnen oder — negativ — von bestimmten Gesetzgebungsvor-
haben abzubringen. Die ,Lobby® steht daher inzwischen gleichzeitig
fur Interessenvertreter, die sich ldngst nicht mehr darauf beschran-
ken, in 6ffentlichen Rdumen wie einem parlamentarischen Vorraum
auf Abgeordnete einzuwirken. Die Einwirkung setzt erheblich frii-
her ein, etwa wenn eine Regierung Gesetzentwiirfe erarbeitet oder
wenn die Europiische Kommission die Absicht bekundet hat, eine
Verordnung oder Richtlinie zu erarbeiten. Sind derartige Vorschla-
ge veroffentlicht, so intensiviert sich der Prozess der Beeinflussung
naturgemaf noch. Ende April 2013 waren 5661 Organisationen (Ver-
binde, Anwaltskanzleien, Lobbyagenturen, Unternehmen) im frei-
willigen (und deshalb unvollstindigen) Transparenzregister der EU-
Kommission und des Europiischen Parlaments gemeldet. Der Rat
hat bisher kein entsprechendes Register. 2013 deckte die Plattform
,lobbyplag.eu® auf, dass einzelne Abgeordnete in den Ausschiissen
des Europaischen Parlaments bei den Beratungen des Entwurfs fir
eine Datenschutz-Grundverordnung Anderungsantrige teilweise

wortlich von Interessengruppen iibernommen hatten.
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Auch weltweit nehmen die Bemithungen zu, die Tétigkeit von
Lobbyisten im Gesetzgebungsverfahren strikteren Regeln zu un-
terwerfen (vgl. OECD 2009), Regierungsressorts gehen mittlerweile
dazu tber, externe Experten oder Anwaltskanzleien um Beratung
bei der Erstellung komplexer Gesetzentwiirfe zu bitten oder sie so-
gar die Entwiirfe ganz oder in Teilen selbst formulieren zu lassen.
Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwick-
lung empfiehlt deshalb in ihren zehn Prinzipien fiir Transparenz
und Integritat bei Lobby-Téatigkeit den Regierungen weltweit, den
Einfluss externer Akteure auf die Gesetzgebung durch ,legislative
footprints® sichtbar zu machen (vgl. OECD 2010), ein Ratschlag, dem
etwa der Berliner Senat auf Druck des Abgeordnetenhauses 2011
zumindest partiell gefolgt ist (BInBDI, Jahresbericht 2011, S. 189).

Erzwungene Transparenz im EU-Ministerrat

Auch der Rat der Européischen Union, in dem die Regierungen der
Mitgliedstaaten am Prozess der Rechtsetzung mitwirken, hat sich
lange einer grofieren Transparenz seiner Entscheidungsprozesse
widersetzt (vgl. dazu naher Hillebrandt/Curtin/Meijer). Erst mit der
Verordnung (EG) Nr. 1049/2001 des Europédischen Parlaments und
des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu
Dokumenten der EU-Institutionen wurde der Transparenzgrundsatz
- nicht beschréinkt auf das Gesetzgebungsverfahren — ausdriicklich
verankert und damit Art. 15 Abs. 3 AEUV und Art. 42 der Euro-
paischen Grundrechte-Charta konkretisiert. Auch wenn die Verord-
nung im Mitentscheidungsverfahren von Kommission, Rat und Par-
lament gebilligt wurde, war eindeutig das Européische Parlament
die treibende Kraft hinter dieser Regelung. Inhaltlich schlug sich
in diesem europaischen Informationsfreiheitsgesetz die Rechtstra-
dition der skandinavischen Lander Schweden und Finnland nieder,

die 1995 der Europaischen Union beigetreten waren (Danemark war
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bereits 1973 beigetreten). Bekanntlich ist Schweden das Land mit

dem weltweit iltesten Offentlichkeitsgesetz von 1766.

Trotz der Verordnung von 2001 und obwohl der Europaische Rat
mittlerweile transparenter agiert als viele Regierungen der EU-Mit-
gliedstaaten (so Hillebrandt/Curtin/Meijer, S. 2), haben transparenz-
feindliche Tendenzen im Rat immer wieder die Oberhand behalten,
wobei nicht Datenschutz-, sondern traditionelle Arkan-Argumente

zur Begriindung herhalten mussten.

Erst die Entscheidung des Europiischen Gerichtshofs vom 17.
Oktober 2013 (Rat ./. Access Info Europe) enthélt hier deutlichere
Vorgaben zur Begrenzung der Geheimhaltung bei Beratungen im
Rat, die moglicherweise die Entwicklung zu mehr Transparenz in
EU-Institutionen generell unterstiitzen wird. Die Biirgerrechtsorga-
nisation Access Info Europe hatte vom Rat die Offenlegung eines
Dokuments aus den Beratungen der Rats-Arbeitsgruppe verlangt,
die sich mit der Novellierung der Verordnung von 2001 zum Zugang
zu EU-Dokumenten befasste. Im Kern betrifft der Streit zwischen
der Biirgerrechtsorganisation und dem Rat die Frage, ob die Identitat
von Mitgliedstaaten offengelegt werden muss, die bestimmte Ande-
rungsvorschlidge zur Informationszugangsverordnung gemacht ha-
ben. Sowohl das Europiische Gericht (in erster Instanz) als auch der
Européische Gerichtshof haben die Weigerung des Rates, offenzule-
gen, welche Regierung(en) hinter bestimmten Anderungsvorschli-
gen standen oder sich gegen sie ausgesprochen hatten, fiir nichtig
erklirt. Dass der Inhalt der Anderungsvorschlige offenzulegen war,
hatte der Rat nicht bestritten.

In den transparenzfreundlichen Urteilen des Europiischen Ge-
richts und des Européischen Gerichtshofs ging es also um die Ba-
lance zwischen Informationsfreiheit und dem Schutz der Effizienz
des Entscheidungsprozesses von EU-Gremien. Im erweiterten Sinn

machte der Rat in diesem Verfahren so etwas wie ,Datenschutz“ in
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Form von Identitatsschutz fur die Regierungen der Mitgliedstaaten
geltend. Die Europaischen Gerichte iiberzeugte dies mit Recht nicht.
Der Europiische Gerichtshof verwies zur Begriindung auf seine
bisherige Rechtsprechung und die Erwagungsgriinde der Informa-
tionszugangs-Verordnung von 2001, die ihrerseits die Festlegung
im Europaischen Unionsvertrag auf eine moglichst offene und biir-
gernahe Entscheidungsfindung hervorhebt. Schon zuvor hatte der
Gerichtshof entschieden, dass die Mitgliedstaaten nicht befugt sind,
Ministerien von der Pflicht zur Offenlegung von Umweltinformati-
onen freizustellen, wenn sie untergesetzliches Recht (z. B. Rechts-
verordnungen) erlassen (EuGH, Urteil v. 18. Juli 2013, Deutsche Um-
welthilfe e. V. ./. Bundesrepublik Deutschland).

Lobbyisten bei der Kommission geniefien
Anonymitat

In markantem Gegensatz zu dieser Rechtsprechung stehen die Ent-
scheidungen des Europaischen Gerichtshofs zum Schutz von Lob-
byisten und Experten vor der Offenlegung ihrer Beteiligung an Ge-
sprachen mit der Kommission. In den Féllen Bavarian Lager ./. Com-
mission und Client Earth ./. European Food Safety Agency haben die
Européischen Gerichte dem Schutz der Lobbyisten und Experten vor
Offenlegung ihrer Identitit einen weitgehenden Vorrang vor dem

Offentlichen Informationsinteresse eingeraumt.

Das Europiische Gericht hatte in der erstinstanzlichen Entschei-
dung im Bavarian-Lager-Fall noch dem Informationszugangs-
wunsch des englischen Bier-Importeurs entsprochen, der wissen
wollte, welche Verbandsvertreter an Gesprachen mit der Kommissi-
on zur Umsetzung des Reinheitsgebots fir Bier teilgenommen hat-
ten. Hintergrund war die Beschwerde des Importeurs gegen die Be-
schrankungen des Imports deutschen (genauer: bayerischen) Bieres

in das Vereinigte Konigreich. Nachdem diese Beschriankungen nach
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Gespriachen zwischen der Kommission, den britischen Behoérden
und einem européischen Bierbrauer-Verband aufgehoben und den
Bestimmungen zum freien Warenverkehr angepasst worden waren,
wollte der Importeur nachvollziehen, welche Personen an den Ge-
sprachen mit der Kommission teilgenommen hatten. Die Kommissi-
on legte die Dokumente tiber die Treffen mit den Regierungs- und
Interessenvertretern nur in geschwarzter Form vor, wobei zwar die
vorgetragenen Argumente erkennbar waren, nicht aber, von wel-
chen funf externen Gesprichsteilnehmern sie vorgetragen wurden.
Zwei dieser Teilnehmer hatten einer Offenlegung ihrer Identitat
ausdriicklich widersprochen, drei weitere hatten sich nicht gedu-
Bert. Sowohl der Europaische Biirgerbeauftragte als auch das Euro-
paische Parlament hatten die restriktive Haltung der Kommission zu
diesem Informationsbegehren kritisiert (Dix 2002, S. 172 ff.).

Uberraschend urteilte der Europidische Gerichtshof schliefSlich
2010 zugunsten der Kommission und wies den Informationszugangs-
anspruch des Bier-Importeurs ab (Rechtssache C-28/08 P). Im Kern
korrigierte der Gerichtshof zunichst die Auffassung des erstinstanz-
lichen Gerichts, das die Bestimmungen der Datenschutzverordnung
von 2001 einschréankend in der Weise ausgelegt hatte, dass sie nur
dann einschlagig seien, wenn die Privatsphare der Betroffenen tan-
giert sei, was bei Regierungs- und Verbandsvertretern regelmaflig
nicht der Fall ist (vgl. auch Dix, ebda.). Der Datenschutz ist nicht
deckungsgleich mit dem Schutz der Privatsphére, sondern geht inso-
fern dartiber hinaus, als die Verwendung personenbezogener Daten
generell bestimmten Regeln auch dann unterworfen wird, wenn die
Privatsphire im engeren Sinn nicht tangiert wird. Insofern hat die
erstinstanzliche Entscheidung die Ausnahmeregelung des Art. 4 (1)
b) der Informationszugangsverordnung zu restriktiv ausgelegt. Der
Europaische Gerichtshof betont in seiner endgiiltigen Entscheidung,
dass die Verordnungen zum Datenschutz und zum Informationszu-
gang bei EU-Institutionen kurz hintereinander beschlossen worden

seien und grundsatzlich gleichrangig anzuwenden seien (EuGH
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2010, Rz. 56). Die volle Anwendung beider Verordnungen sei sicher
zu stellen. Im Ergebnis gibt der Gerichtshof allerdings der Daten-
schutzverordnung den Vorrang, die in ihrem Art. 8 die Ubermitt-
lung personenbezogener Daten an Privatpersonen davon abhingig
macht, dass diese die Notwendigkeit der Ubermittlung darlegen.
Dies habe der klagende Importeur versdumt, so dass die Kommis-
sion nicht in der Lage gewesen sei, die vorgeschriebene Abwagung
mit etwaigen schutzwiirdigen Belangen der betroffenen Gespréchs-

teilnehmer vorzunehmen.

Diese Auslegung lauft offenkundig dem Ziel der Informations-
zugangsverordnung zuwider, Unionsbiirgerinnen und -burgern
ohne Begriindung und ohne Offenlegung ihrer Motive Zugang zu
Dokumenten der EU-Organe zu erdffnen. Insofern liegt ein Wider-
spruch zwischen der Regeln der Datenschutz- und der Informati-
onsverordnung vor, den der Gerichtshof undifferenziert zugunsten
des Datenschutzes aufgeldst hat, obwohl er selbst betont, dass der
Unionsgesetzgeber zwischen Datenschutz und Informationsfreiheit
ein Gleichgewicht habe herstellen wollen. Das Ziel der praktischen
Konkordanz zwischen Informationsfreiheit und Datenschutz wird so
verfehlt, die nétige Balance zwischen den beiden in der Grundrechte-
Charta garantierten Rechte (Art. 8 u. 42) geht verloren. Auch wenn
die Vertraulichkeit von Beratungen der Kommission oder anderer
EU-Institutionen mit externen Interessenvertretern wéihrend und
unmittelbar danach schutzwiirdig sein kann, verkennt der Gerichts-
hof, dass das offentliche Interesse an der Offenlegung der Identitat
dieser stakeholder zumindest mit zunehmendem Zeitablauf hoher zu
bewerten sein kann als ihr Interesse an Vertraulichkeit. Demgegen-
iiber fuhrt die Rechtsprechung des Européischen Gerichtshofs, die
das Europaische Gericht mittlerweile in einem weiteren Fall besta-
tigt hat (Client Earth ./ EFSA), zu einem Recht auf dauerhafte Ano-
nymitét fiir Lobbyisten und solche Regierungsvertreter, die mit der
Kommission verhandeln, wihrend Vertreter der Regierungen im Rat

nach der Judikatur des Européischen Gerichtshofs ein solches Recht
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nicht in Anspruch nehmen koénnen (die Mitgliedstaaten konnen
nach der Entscheidung in Access Info ./.Rat keine Verschleierung
ihrer Identitét verlangen und wer die Mitgliedstaaten in den Ratsar-

beitsgruppen vertritt, ist ebenfalls zu Recht kein Geheimnis).

Der pragmatische Vorschlag des Europaischen
Datenschutzbeauftragten

Der Europaische Datenschutzbeauftragte, der schon im Fall Bava-
rian Lager interessanterweise auf der Seite des Klagers, also zu-
gunsten der Informationsfreiheit interveniert hatte, befirwortete
in einer Stellungnahme zum Urteil des Européischen Gerichtshofs
von 2010 eine pragmatische Losung: Auf der Basis des Art. 5 a) der
Datenschutz-Verordnung sollten die Européischen Institutionen
eine Strategie der proaktiven Verdffentlichung von Informationen
im Sinne von ,best practices entwickeln. Bereits im Zeitpunkt der
Erhebung der personenbezogenen Daten und damit vor Eingang
eines Antrags auf Zugang zu diesen Daten sollten die Unionsorgane
abwégen, welche Daten etwa von Personen, die in 6ffentlicher Funk-
tion in Kontakt zu den Institutionen der Union treten, verdffentlicht
werden. Dies miisste den Betroffenen auch mitgeteilt werden, denen
ein Widerspruchsrecht einzurdumen ware (EDPS, S. 12 f.). Dieser
Transparenzansatz, den der Europidische Datenschutzbeauftragte
befiirwortet, ist in der Tat zukunftstrichtig. Er wird mittlerweile
gestiitzt durch die Transparenzgesetzgebung, die z. B. in Hamburg
in Kraft ist und in anderen Bundeslindern angestrebt wird. Das
Bremische Informationsfreiheitsgesetz enthélt zwar ebenfalls Ver-
offentlichungspflichten, die personenbezogene Daten allerdings
ausnehmen. Das Berliner Informationsfreiheitsgesetz schrankt den
Datenschutz insoweit ein, als die Daten bestimmter Personen, die
an Verwaltungsverfahren beteiligt oder Adressaten einer iberwa-
chenden Verwaltungstétigkeit sind, in der Regel auf Antrag (nicht
proaktiv) offenzulegen sind. Eine Veroffentlichungspflicht besteht
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allerdings bei bestimmten Vertrigen, die das Land im Bereich der
6ffentlichen Versorgung mit privaten Investoren schlie3t. Ausléser
fur diese Regelung waren die in einen Volksentscheid miindenden
Auseinandersetzungen iiber die Privatisierung der o6ffentlichen
Wasserversorgung (Dix 2010). Das Vereinigte Konigreich schreibt

publication schemes in seinem Freedom of Information Act 2000 vor.

Letztlich rdaumt aber auch der Européische Datenschutzbeauftrag-
te ein, dass nur der Gesetzgeber den vom Européischen Gerichtshof
festgestellten Widerspruch zwischen Informationsfreiheit und Da-
tenschutz auflésen kann. Die Gelegenheit dazu besteht im Rahmen
der Novellierung der Informationszugangsverordnung von 2001, die
allerdings seit Jahren von der Europiischen Kommission und vom
Rat — wenngleich nicht vorrangig aus datenschutzrechtlichen Griin-
den — blockiert wird. Die Europdische Kommission hatte 2008 einen
ersten Entwurf zur Novellierung der Verordnung von 2001 vorge-
legt, der jedoch eher zu einer Absenkung des Transparenzniveaus
gefiihrt hitte. Sie hielt an diesem Entwurf auch nach dem Inkrafttre-
ten des Vertrags von Lissabon fest, der erhéhte Transparenzanfor-
derungen festschrieb und eine Erstreckung der Informationsfreiheit
auf alle EU-Organe nétig machte. Das Européische Parlament hat
diesen spéter geringfiigig modifizierten Entwurf kritisiert und 2011
einen gemeinsamen Standpunkt fir den Trilog mit Kommission und
Rat beschlossen, der jedoch von den beiden anderen Institutionen
abgelehnt wurde. Seitdem blockieren Rat (bzw. die dortige Mehrheit
der Transparenzgegner) und Kommission eine Weiterentwicklung
der Verordnung von 2001. Das hat das Européische Parlament in ei-
ner EntschlieSung vom 12. Juni 2013 scharf kritisiert, ohne dass dies
zu Bewegung in den fest gefahrenen Positionen gefiihrt hitte. Unter
anderem fordert das Parlament auch die Klarung des Verhéltnisses

zwischen Transparenz und Datenschutz.
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Fazit

Man muss den Eindruck gewinnen, dass auch auf européischer Ebe-
ne das erreichte Transparenzniveau einer stetigen Erosionsgefahr
ausgesetzt ist, obwohl das primire Unionsrecht dem freien Infor-
mationszugang inzwischen Grundrechtscharakter beimisst. Dabei
wird der Datenschutz mit Billigung des Europaischen Gerichtshofs
von Institutionen dazu missbraucht, eigene Entscheidungsprozesse
zu verschleiern. Angesichts der starken Stellung, die die Kommissi-
on mit ihrem Initiativrecht und ihrer Beteiligung am weiteren Ge-
setzgebungsverfahren hat, fithrt dies zu einem eklatanten Defizit an
Transparenz und demokratischer Legitimation. Das kann nur durch
eine europiische Gesetzgebung geéndert werden, auf die das neu
gewihlte Europdische Parlament kiinftig erheblich stiarkeren Ein-
fluss als bisher haben sollte. Ob das Recht des neu zu wihlenden
Parlaments, den oder die Prasidentin der Kommission zu wéhlen,

dafiir schon ausreicht, bleibt abzuwarten.
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Willi Egloff’

Der Zugang zu Fachinformationen - zwischen
gesellschaftlicher Notwendigkeit und privatem
Verwertungsinteresse

I. Einleitung

Entfaltung der Personlichkeit setzt Wissen voraus. Wer nichts weiss,
kann sein Leben und seine Umwelt nicht bewusst gestalten. Des-
halb setzt die Aufkldrung, welche die Entfaltung des Individuums
auf ihre Fahne geschrieben hat, auf allgemeine Bildung und auf Zu-
gang zu Wissen. Ein frither, historisch tiberragender Ausdruck die-
ses Bestrebens ist die Schaffung der ,Encyclopédie francaise” durch
Denis Diderot und Jean-Baptiste le Rond d’Alembert in den Jahren
1751-17802

Allerdings weiss bereits die Aufkldrung, dass Wissen nicht einfach
Wissen ist. Schon die franzosischen Enzyklopadisten hatten sich
standig mit kirchlicher und staatlicher Zensur herumzuschlagen.
Das noch vor der Fertigstellung der franzosischen ,Encyclopédie®
begonnene englische Konkurrenzunternehmen der ,Encyclopaedia
Britannica“® prisentiert andere Schwerpunkte und unterschiedliche
Inhalte. In der Folge entwickelt auch fast jeder einzelne der sich he-
rausbildenden Nationalstaaten eine oder gar mehrere eigene, von
nationalen Interessen gepragte Enzyklopédien. In den ideologischen
Grabenkédmpfen der deutschen Konversationslexika des 20. Jahr-
hunderts — insbesondere zwischen dem liberalen Brockhaus, dem
auf NSDAP-Linie geschalteten Meyer und dem katholischen Her-
der - zeigt sich exemplarisch die Parteilichkeit angeblich objektiver

Fachinformation.
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Entfaltung des Individuums durch Zugang zu Wissen hat daher
neben dem quantitativen auch ein qualitatives Element: Nicht nur
die Menge der Information und ihre Zugénglichkeit sind entschei-
dend, sondern auch ihre Prisentation, ihre Einordnung, ihre Uber-
priifbarkeit. Das gilt gerade auch im Bereich einer wissenschaft-
lichen Information, die mit dem Anspruch objektiver Wahrheit und

universaler Geltung préasentiert wird.

Il. Vom staatlichen Fachinformationszentrum zur
Privatisierung der Fachinformation

1. Das luD-Programm der Bundesregierung von 1974

Zu Beginn der 70er Jahre des vergangenen Jahrhunderts entwirft die
deutsche Bundesregierung den Plan zur Schaffung einer neuen Art
von ,Enzyklopadie, namlich die zentrale Erbringung von Informa-
tionsdienstleistungen im Bereich der Wissenschaft und Technik
durch landesweite Fachinformationszentren. Ausgangspunkt dieses
Projektes ist die damals verbreitete Diskussion tiber die ,Informa-
tionsflut® (Toffler 1970) und die damit verbundene Schwierigkeit,
in der Menge des Unwichtigen die tatsachlich fiir wissenschaftliche
und technische Forschung relevanten Arbeiten auffinden zu kénnen.
Die Bundesregierung, unter der Federfithrung des damaligen Bun-
desministeriums fiir Forschung und Technologie, antwortet auf die-
se Herausforderung mit einem Programm zur Férderung der Infor-
mation und Dokumentation (BMFT 1974). Dieses soll die bibliothe-
karischen und dokumentarischen Aktivitiaten in der BRD so zusam-
menfithren, dass fir jeden grosseren Sachbereich eine landesweit
tiatige Koordinationsstelle, ein so genanntes ,Fachinformationszen-
trum®, entsteht, welches alle fiir diesen Sachbereich erforderlichen
Informationsdienstleistungen zentral fiir das gesamte Bundesgebiet

erbringt. Auf diesem Wege soll die Vermittlung wissenschaftlicher
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und technischer Information in einer Weise ausgebaut werden, die
dem steigenden Wissenszuwachs und dem zunehmenden Informa-

tionsbedarf der Gesellschaft gerecht wird.

Unter informationspolitischen und informationsrechtlichen Ge-
sichtspunkten wird damals vor allem diskutiert, wie ein solches
Fachinformationszentrum zu organisieren sei, damit es verfassungs-
rechtlichen Anspriichen gentigt. Ausgangspunkt sind dabei die von
der Bundesregierung formulierten Zielsetzungen, welche die folgen-

den inhaltlichen Vorgaben enthalten:

- ,Die vorhandene Meinungspluralitit muss bei Erfassung,
Auswertung und Darbietung der Information - insbesonde-
re im Bereich der wertenden Wissenschaften — gewéhrleistet
sein;

— die Présentation der Information hat sachlich und inhalts-
getreu zu erfolgen;

- die Informationen miissen jedermann in vollem Umfange zu-
géanglich sein;

— die fachlich Betroffenen miissen die Moglichkeit haben, an
der Gestaltung des Arbeitsprogramms fiir Informations-
dienste mitzuwirken;

- kommerzielle Gesichtspunkte dirfen fiir das Angebot an
Informationsdiensten nicht allein massgeblich sein” (BMFT
1974, 31)

Es geht also im Kern darum, die sich aus dem Recht auf freie Entfal-
tung der Personlichkeit, aus der Wissenschaftsfreiheit, aus der Be-
rufsfreiheit und aus andern grundrechtlichen Garantien ergebenden
Anspriiche auf Zugang zu Fachinformation sicherzustellen. Es geht
weiter darum, die Vielfalt des Angebots an wissenschaftlicher Infor-
mation gegen politisch, kommerziell oder anderweitig bedingte Ein-
flussnahmen und Beschriankungen zu schiitzen. Und es geht darum,

Mitwirkungsrechte der fachlich Betroffenen zu sichern.
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2. Informationsaustausch tiber das Internet

Bekanntlich wurde dieses IuD-Programm nie in der geplanten Weise
umgesetzt. Es gibt zwar einzelne Fachinformationszentren, die mehr
oder weniger den in diesem Programm skizzierten Einrichtungen
entsprechen®, doch wurde das flichendeckende, alle Wissenschafts-
bereiche umfassende Dokumentationssystem nicht durch den deut-
schen Staat, sondern auf ganz andere Weise geschaffen: durch das
Internet. Dort sind heute tendenziell die wissenschaftlichen und
technischen Informationen vorhanden, die fiir wissenschaftliches
Arbeiten benétigt werden. Obwohl selbst die Suchmaschine von
Google lediglich ein Drittel der weltweit verfiigbaren Websites aus-
wertet und obwohl eine Vielzahl angebotener Links aus technischen
oder andern Griinden nicht zu einem Ergebnis fithren, wird ein
sehr erheblicher Teil der vorhandenen und fiir wissenschaftliche
Forschung notwendigen Daten im Internet nachgewiesen. Der Auf-
bau nationaler Fachinformationszentren wurde damit in den Hin-
tergrund gedréngt und ist inzwischen von der politischen Agenda

nahezu verschwunden.

Allerdings bringt diese ganz andere Art der Realisierung auch ge-
wichtige Unterschiede mit sich: Den fur die Sicherung der Infor-
mationsvielfalt so entscheidenden Selektionsprozess besorgen nun
nicht vom Staat eingesetzte Informationsfachleute und schon gar
nicht demokratisch legitimierte Gremien, sondern privat betriebe-
ne Suchmaschinen. Diese greifen auf bestehende Websites oder auf
sekundire Suchmaschinen zu und werten die Suchergebnisse nach
ihren ganz spezifischen Kriterien aus. Sie entscheiden auch, welche
Websites ausgewertet werden und welche nicht. Dabei findet nicht
primér eine inhaltliche Wertung statt, sondern es kommt ein Sys-
tem der Selbstreferenz zur Anwendung, in welchem die Héufigkeit

der Verlinkung tiber die Darstellung der Suchergebnisse entscheidet.
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Die genaue Funktionsweise dieses Selektionsprozesses gehort zu

den Betriebsgeheimnissen der Firma Google.

Auch tiber die Organisationsform des Informationsnetzes selbst
entscheiden weder die deutsche Bundesregierung noch eine andere
demokratisch legitimierte 6ffentliche Instanz, sondern die fiir das
Netz zustandigen US-amerikanischen Trigerorganisationen. Und
dartiber, ob und inwiefern die Beniitzerinnen und Beniitzer Zugang
zur gesuchten Information erhalten und diese weiter verwenden
konnen, entscheiden die Anbieterinnen und Anbieter dieser Infor-
mationen durch die Errichtung faktischer Zugriffsschwellen und mit

Hilfe der ihnen zustehenden Immaterialgiiterrechte.

Mit dieser Entwicklung ist die Problematik der Durchsetzung in-
dividueller Anspriiche auf Zugang zu Fachinformation als Teilas-
pekt eines Rechts auf freie Entfaltung der Personlichkeit, auf Wis-
senschaftsfreiheit, auf Berufsfreiheit weitgehend aus dem Blickfeld
verschwunden. Der Anspruch richtet sich, wo er bestritten wird,
nicht mehr gegen den Staat, sondern gegen Private. Die Vielfalt
des Informationsangebots ist nicht mehr primér durch politisch be-
griindete staatliche Zensurmassnahmen bedroht, sondern durch die
kommerziellen Interessen der Informationsanbieterinnen und Infor-
mationsanbieter sowie durch die Interessen der marktbeherrschen-
den Betreiberfirma der Suchmaschinen. Die Problematik des Rechts
auf Zugang zur Information verlagert sich von der offentlich-recht-
lichen Ebene auf diejenige des Privatrechts und dort insbesondere

auf das Immaterialgiiterrecht.

3. Faktische Privatisierung der Fachinformation
Zugespitzt wird die Entwicklung durch eine schleichende Ver-
einnahmung der Fachinformation durch private Unternehmen

und die Unterwerfung des Zugangs zu dieser Information unter
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kommerzielle Verwertungsinteressen. Anders als in staatlichen und
parastaatlichen Bibliotheken und Dokumentationszentren sind die
Informationen im Internet nicht einfach frei zuginglich, sondern
der Abruf wird haufig an die Bezahlung von Zutrittsgeldern gebun-
den. Insbesondere die Buch- und Zeitschriftenverlage im Bereich
der Wissenschaft erlauben den Abruf ihrer Publikationen nur gegen
finanziell ins Gewicht fallende Entschadigungen. Der Zugang zur
Fachinformation wird damit von der Kaufkraft und Zahlungsbereit-

schaft der moglichen Konsumentinnen und Konsumenten abhéngig.

Dass diese Entwicklung zunehmend auch den Zugang zu Fach-
informationen iber die traditionellen Informationswege behin-
dert, illustriert die in Deutschland gefithrte Diskussion iiber die
so genannte ,Zeitschriftenkrise” (Heckmann/Weber 2006; 995 ff.;
Sandberger 2006, 818 ff.; Lutz 2012, 165 ff.): Unter dem Druck der
Spardiktate fur 6ffentliche Haushalte hatten viele Bibliotheken ihre
Budgets fiir Neuerwerbungen gekiirzt. Sie setzten dies um, indem
sie bisher gehaltene Zeitschriften abbestellten oder sie nur noch in
wenigen Exemplaren fithrten, neu erscheinende Periodika gar nicht
erst erwarben oder den Erwerb von Periodika nur noch im Verbund
mit andern Institutionen vornahmen (Hilty 2006, 184). Dem dadurch
bewirkten Riuckgang der Auflagenhohe wissenschaftlicher Zeit-
schriften und der Schwierigkeit, neue Fachperiodika in neuen For-
schungsbereichen zu lancieren, begegneten die Verlage mit Preis-
erhohungen, aber auch mit der Kartellisierung des Angebots wie
etwa der Verpflichtung zum Bezug ganzer Zeitschriftenpakete oder
der Bindung des Bezugs von Druckversionen von Zeitschriften an
den Bezug der wesentlich teureren Online-Ausgaben. All dies wie-
derum akzentuierte die finanziellen Engpésse auf Seiten der Biblio-

theken zusatzlich.
Ergebnis dieser Entwicklung ist das zunehmende Unvermégen
wissenschaftlicher Bibliotheken und sonstiger Dokumentations-

dienste, die im jeweiligen Fachgebiet vorhandenen Publikationen
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umfassend nachzuweisen, zu erschliessen und fiir die Kenntnisnah-
me zur Verfiigung zu stellen. Den Beniitzerinnen und Beniitzern
dieser Institutionen ist daher ein umfassender Zugang zur Fachin-
formation und zum vorhandenen Fachwissen tiber die traditionellen
Informationsdienste nicht mehr garantiert. Und selbst wo dieser Zu-
gang noch besteht, werden Beniitzerinnen und Beniitzer — wie nach-
stehend zu erlautern sein wird — in der Nutzung dieser Materialien

und insbesondere in der Form ihrer Arbeit massiv eingeschréankt.

I1l. Rechtlicher Nachvollzug der Privatisierung der
Fachinformation

1. Eigentum an Information?

Die geschilderte Entwicklung ist umso befremdlicher, als das Recht
grundsitzlich kein Eigentumsrecht am Inhalt von Information
kennt. Es gibt auch im Immaterialgiiterrecht, entgegen einer ver-
breiteten Auffassung von ,geistigem Eigentum®, kein Eigentum an
Information. Das Urheberrecht verleiht bestimmte Rechte an Wer-
ken, also an der konkreten Darstellungsform eines Inhalts, nicht aber
am Inhalt selbst. Der gewerbliche Rechtsschutz schiitzt gegen die
kommerzielle Verwertung einer Information durch Unberechtigte,
nicht aber gegen die Wahrnehmung der Information. In diesem Be-
reich wird der Rechtsschutz tiberhaupt erst wirksam, wenn zuvor
die Information offengelegt wird: Es gibt keinen Markenschutz ohne
Registrierung, es gibt keinen Patentschutz ohne 6ffentlich zugiang-
liche Patentschrift. Auch der Urheberrechtsschutz besteht in vielen

Rechtsordnungen nur fiir veréffentlichte Werke.
Die Geltendmachung von Urheberrechten an wissenschaftli-
chen Daten, Informationen und weiteren Inhalten entbehrt daher

oft jeglicher rechtlichen Grundlage. Das ist besonders augenfillig
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bei Publikationen aus dem angelsichsischen Raum. Kaum ein Text,
kaum eine Datensammlung, kaum eine wissenschaftliche Illust-
ration, welche nicht mit einem ©-Zeichen versehen wird oder fir
welche eine Creative-Commons-Lizenz reklamiert wird, auch wenn
die entsprechende Veréffentlichung nach kontinentalem Verstind-
nis offensichtlich keinen Werkcharakter hat. Auch das bei Wissen-
schaftsverlagen so beliebte Exklusivrecht am Layout einer Publi-
kation hat ausserhalb Grossbritanniens schlicht keine gesetzliche

Grundlage®, wird aber trotzdem unverdrossen weltweit eingefordert.

Die Verweigerung des Zugangs zu Information, soweit es nicht
um datenschutzrechtliche oder sicherheitsrechtliche Fragestellun-
gen geht, beruht denn auch in vielen Fallen nicht auf einem imma-
terialgiiterrechtlichen Exklusivrecht, sondern einzig auf faktischen
Zugangsschwellen. Sind diese einmal {iberschritten, allenfalls auch
gegen den Willen der betreffenden Personen oder Institutionen, ist
die Information also einmal zugénglich, kann sie in diesen Féllen

meist auch frei benutzt werden.

Auch die Moglichkeit der Wahrnehmung von Informationen,
selbst in urheberrechtlich geschiitzter Form, wird durch keinerlei
urheberrechtliche Rechtsposition eingeschrankt. Der Werkgenuss,
also etwa die Lektire einer wissenschaftlichen Publikation, die
Wahrnehmung einer Veréffentlichung am Bildschirm, das Studium
von Planen oder andern technischen Darlegungen wie auch jede
sonstige Kenntnisnahme von publizierten Informationen, sind aus
urheberrechtlicher Sicht Vorginge, die nicht Teil der gesetzlichen
Ausschliesslichkeitsrechte sind, welche den Berechtigten an ge-
schiitzten Werken eingerdumt werden. Der Werkgenuss ist frei und
kann mit urheberrechtlichen Instrumenten weder verboten noch
eingeschrankt werden. Dies gilt in Bezug auf wissenschaftliche Pub-
likationen genauso wie fir samtliche Gbrigen Werkgattungen. Eine
urheberrechtlich relevante Nutzung eines geschiitzten Werks liegt

iiberhaupt erst vor, wenn dieses vervielfaltigt oder fiir ein grosseres,
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den Privatbereich tibersteigendes Publikum wahrnehmbar gemacht

wird.

Allerdings fithren digitale Technologien dazu, dass vieles, was in
der analogen Welt Werkgenuss war, nun auch in den Bereich der
Werkverwendung fallt. Wer ein Werk am Bildschirm aufruft, um es
zu lesen, erstellt eine Kopie. Eine Bibliothek, die nicht mehr ein Buch
oder einen Zeitschriftenband ausleiht, sondern eine Datei mit dem
entsprechenden Inhalt iibermittelt, erstellt eine Kopie. Wer die tiber-
mittelte Datei herunterlddt, erstellt eine weitere Kopie. Dies hat zur
Folge, dass im digitalen Alltag plétzlich auch der Werkgenuss der
urheberrechtlichen Rechtfertigung bedarf. Das Lesen von Texten,
die aus dem Internet heruntergeladen oder in Bibliotheken digital
bereitgestellt werden, ist dann némlich kein blosses Lesen mehr,
sondern immer auch Verwertung, weil es mit unzahligen Vervielfal-

tigungshandlungen verbunden ist.

2. Der Schutz technischer Schutzmassnahmen

Einen Paradigmenwechsel bringt hinsichtlich des Eigentums an
Information die durch die WIPO-Vertrage von 1996 verlangte und
mit der EU-Richtlinie 2001/29 umgesetzte Einfithrung eines rechtli-
chen Schutzes wirksamer technischer Schutzmassnahmen. Wohl ist
dieses gesetzliche Instrumentarium als Mittel zum besseren Schutz
urheberrechtlich geschiitzter Werke und Leistungen gegen unauto-
risierte Verwendungen konzipiert. Es ist aber nicht zu tibersehen,
dass diese neuen Behelfe dazu fithren, dass der Zugang zur Informa-
tion selbst erschwert und teilweise verunmoglicht wird. Dies trifft
nicht zuletzt auf den Bereich wissenschaftlicher oder technischer
Fachinformation zu. So wird etwa bei elektronischen Zeitschriften
nicht nur der urheberrechtlich geschiitzte Teil durch technische
Schutzmassnahmen einer unautorisierten Nutzung entzogen, son-

dern auch der gesamte Rest. Ebenso koénnen Schutzmassnahmen
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bei Dateien angebracht werden, in welchen tiberhaupt kein urhe-
berrechtlich geschiitzter Inhalt verbreitet wird, so etwa bei blossen
Sammlungen wissenschaftlicher Daten (Lutz 2012, 26 ff.). Die bishe-
rigen Erfahrungen mit der Anwendung technischer Schutzmassnah-
men zeigen, dass diese eine stark tiberschiessende Wirkung haben
(Egloff 2007, 711).

Die EU-Richtlinie 2001/29 selbst sieht in Art. 6 die Statuierung von
Gegenmassnahmen gegen diese iberschiessenden Schutzwirkungen
vor. Dass die genannte Bestimmung schon sprachlich praktisch nicht
verstandlich ist, lasst darauf schliessen, dass bei ihrer Schaffung
niemand so genau wusste, wie dieses Gegengewicht funktionieren
konnte. In der Zwischenzeit ist die Norm denn auch in sehr unter-
schiedlicher Weise in die nationalen Gesetzgebungen umgesetzt
worden, in der Bundesrepublik Deutschland durch die Bestimmung
von § 95b UrhG, welcher die Durchsetzung von Schrankenrege-
lungen in bestimmten Féllen vorsieht. Ein effizienter Schutz gegen
iiberschiessende Wirkungen des Schutzes technischer Massnahmen
ist daraus nicht geworden, insbesondere auch, weil der Abruf im
Internet vom Anwendungsbereich der Korrekturbestimmung aus-
genommen ist. Bei der Redaktion von § 95b UrhG wurde eben sehr
stark an die Interessen der Musikindustrie und der Verlage, aber
sehr wenig an die ausgewiesenen Bediirfnisse der Bildung, der Wis-
senschaft und der Forschung gedacht. Die Folge davon ist, dass der
Schutz technischer Schutzmassnahmen fast unveriandert weit tiber
den Schutz urheberrechtlich geschiitzter Werke oder Leistungen ge-

gen unautorisierte Nutzungen hinausreicht.

Besonders problematisch ist dabei, dass durch diese technischen
Schutzmassnahmen bei Online-Zeitschriften schon die blosse
Wahrnehmung der Inhalte unmoéglich gemacht wird, und dies un-
abhingig davon, ob der Text tiberhaupt urheberrechtlich geschiitzt
ist oder nicht (Hilty 2006, 179). Ein rechtlich gar nicht bestehendes

Eigentum an Information wird so plotzlich rechtlich durchsetzbar.
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Der urheberrechtlich freie Werkgenuss wird entgegen der geltenden
Rechtslage in das Ausschliesslichkeitsrecht der Berechtigten einbe-
zogen. Der gesellschaftlich erwiinschte und grundrechtlich garan-

tierte Zugang zur Fachinformation wird massiv behindert.

3. Der sui-generis-Schutz von Datenbanken

Eine ganz ahnliche Wirkung resultiert aus dem sui-generis-Schutz
fir Datenbanken, welcher durch die EU-Richtlinie 96/9 vom 11.
Mirz 1996 eingefithrt und anschliessend in die nationalen Gesetz-
gebungen der EU-Mitgliedsldnder tberfihrt wurde. Auch dieser
sui-generis-Schutz bezieht sich nicht auf die Form der Darstellung,
sondern auf Inhalte. Er ist damit durchaus geeignet, die Weiterver-
wendung von Informationen zu verhindern, was in direktem Wider-
spruch zu urheberrechtlichen Grundprinzipien steht. Gliicklicher-
weise hat der EuGH in zwei Grundsatzentscheidungen von 2004°
die Reichweite dieses Datenbankenschutzes stark relativiert. Er hat
namlich klargestellt, dass sich der Begriff einer wesentlichen Inve-
stition in die Beschaffung, Uberpriifung oder Darstellung der Inhalte
ausschliesslich auf die Kosten der Systematisierung und der Verifi-
zierung bereits vorhandener Daten bezieht, nicht aber auf die Ko-
sten der Beschaffung dieser Daten. Auch gilt als Investition nur die
Verwendung eigener finanzieller Mittel, nicht der Einsatz staatlicher
Subventionen und dhnlicher Fordermittel. Mit diesen Klarstellungen
ist der Anwendungsbereich dieses Datenbankenschutzes vor allem
im Wissenschaftsbereich auf Ausnahmefille reduziert worden. Das
andert aber nichts daran, dass ihm die in einer offenen Gesellschaft
verponte Idee einer Privatisierung von Inhalten und damit einer Mo-

nopolisierung von Wissen zugrunde liegt.
Es ist auch aus 6konomischer Sicht durchaus zu bezweifeln, dass
dieser europaische Datenbankenschutz eine sinnvolle Sache ist. Sei-

ne Einfithrung wurde durch die EU-Kommission damit begriindet,
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dass Europa gegeniiber den USA und Japan einen erheblichen Nach-
holbedarf in Bezug auf moderne Informationssysteme habe und
dass ohne wirksamen gesetzlichen Schutz eine Verbesserung der
Situation nicht stattfinden werde, weil niemand die entsprechenden
Investitionen tatigen werde. Zehn Jahre spiter musste die gleiche
EU-Kommission feststellen, dass sich das Verhiltnis von Datenbank-
Investitionen zwischen der EU, wo es diesen Schutz gibt, und den
USA, wo es keinen solchen Schutz gibt, von 1 : 2 im Jahre 1996 auf
1:3 im Jahre 2004 verschlechtert hat, und dass die Richtlinie nega-
tive Auswirkungen auf den Zugang zu Daten und Information hat’.
Die Prognose, dass ein rechtlicher Datenbankenschutz geeignet sei,
Investitionen in private Datenbanken zu fordern, traf offenkundig

in keiner Weise zu.

4. Ungeniigende gesetzliche Lizenzen

Als Gegengewicht gegen die zunehmende Privatisierung der Fach-
information miissten die im Urheberrecht verankerten gesetzlichen
Lizenzen fungieren. Diese sollen die Verwertung urheberrechtlich
geschiitzter Werke auch ohne die Zustimmung der Berechtigten dort
ermoglichen, wo ein 6ffentliches oder tibergeordnetes privates Inte-
resse an der ungehinderten Vornahme von Verwertungshandlungen
besteht. Solche gesetzliche Lizenzen gab es in der BRD seit langerem
beispielsweise fiir den Privatgebrauch, fiir die Verwendung ge-
schiitzter Werke in Schulbiichern und fiir anderes mehr, nicht aber
fur Zwecke der wissenschaftlichen Forschung. Trotzdem war unter
den Bedingungen einer analogen Textverarbeitung wissenschaft-
liches Arbeiten aufgrund der Freiheit des Werkgenusses und der be-
stehenden Ausnahmebestimmungen ohne grossere Schwierigkeiten
moglich. Allerdings eben nur fiir den Bereich analoger Textverar-
beitung. Fiir digitale Sachverhalte waren diese Regelungen in aller

Regel unbrauchbar.
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Zwar hat der deutsche Gesetzgeber in das Urheberrechtsgesetz
inzwischen einige zusétzliche Bestimmungen eingefiigt, welche auf
digitale Werkverwendungen Bezug nehmen. So ist eine gesetzliche
Regelung des elektronischen Kopienversands auf Bestellung ge-
schaffen worden und eine Regelung der Wiedergabe von Werken
an elektronischen Leseplatzen in 6ffentlichen Bibliotheken, Museen
und Archiven. Allerdings sind diese Bestimmungen derart detail-
liert, auf den Einzelfall bezogen und dartiber hinaus noch subsidiér
zu vertraglichen Vereinbarungen, dass sie nicht mit verniinftigem
Aufwand in die Betriebsabliufe grosserer Bibliotheken und Doku-
mentationszentren umgesetzt werden konnen (Lutz 2012, 134 ff.).
Noch schlimmer aber ist, dass sie in geradezu grotesker Weise nur
auf ganz bestimmte Arbeitsformen bezogen sind: Wer studiert oder
forscht, soll das gefilligst an seinem Arbeitsplatz im Universitats-
gebdude tun und keinesfalls zu Hause oder an einer externen For-
schungsstatte und schon gar nicht im ortsunabhangigen Netzver-
bund. Texte und andere Dokumente diirfen zwar auf bestimmten
fest installierten Lesegeraten in den Raumlichkeiten der betreffen-
den Institution sichtbar gemacht und auch ausgedruckt, aber keines-
falls auf mobile Datengerate kopiert werden. Sie diirfen auch nicht
gleichzeitig mit Kolleginnen und Kollegen gelesen werden, sofern
die betreffende Bibliothek nicht mindestens zwei physische Exemp-
lare des Werks in ihrem Bestand fiihrt. Die wissenschaftliche Arbeit
wird auf diese Weise massiv behindert, von den Vorteilen digitaler
Nutzungen abgeschnitten und in eine dem Gutenbergzeitalter nach-

empfundene Scheinwelt verbannt.

Mit solch restriktiven Bestimmungen wird natiirlich auch kein
Gegengewicht gegen die Privatisierung von Fachinformation ge-
schaffen, sondern diese Privatisierung wird im Gegenteil rechtlich
anerkannt und abgesichert. Der Zugang zur Fachinformation und
deren Wahrnehmung bleiben, ungeachtet aller Anspriiche aus Wis-
senschafts- und Berufsfreiheit und weiterer Grundrechte, von der

Zustimmung der Anbieterinnen und Anbieter dieser Informationen
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und damit meist von finanziellen Gegenleistungen abhingig. Die
Freiheit des Werkgenusses bleibt aufgehoben, wissenschaftliche
Lehre und Forschung bleiben auf diejenigen Arbeitsprozesse ver-
wiesen, welche den Anbieterinnen und Anbietern der Information
genehm sind. Von einer Erfiillung der Vorgaben des ITuD-Programms
- Gewihrleistung der Meinungspluralitdt bei Erfassung, Auswer-
tung und Darbietung der Information, Zugénglichkeit der Informa-
tionen fiir jedermann in vollem Umfange, Beriicksichtigung anderer
als kommerzieller Gesichtspunkte usw. — kann keine Rede mehr
sein. Gesellschaftliche Notwendigkeiten werden im deutschen Urhe-

berrecht vorbehaltlos den privaten Verwertungsinteressen geopfert.

IV. Die Forderung nach Zugang zu
Fachinformation

1. Die Open-Access-Bewegung

Es kann nicht Giberraschen, dass diese Unterordnung der Fachinfor-
mation unter kommerzielle Verwertungsinteressen Anstoss zu Ge-
genbewegungen gab. Vor allem aus Kreisen der Wissenschaft und
Forschung, aber auch von Seiten entwicklungspolitischer Organisa-
tionen, regte sich wachsender Widerstand. Dieser manifestiert sich

zur Zeit insbesondere in einer weltweiten Open-Access-Bewegung.

Der Ruf nach ,offenem Zugang zu Wissen® wird zuerst in einer
ministerialen Erklarung des Wirtschafts- und Sozialrats der UNO
formuliert: In der im Jahre 2000 verodffentlichten Erkldrung ,Ent-
wicklung und Zusammenarbeit im 21. Jahrhundert: Die Rolle der
Informationstechnologie im Umfeld einer wissensbasierten Welt-
gesellschaft® wird in Punkt 15 auf die Bedeutung eines weltweiten
Zugangs zu Wissen und Information fiir die Férderung der Ent-

wicklung verwiesen®. An diese Erklirung kniipft die Budapest Open
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Access Initiative an, in welcher sich Wissenschaftlerinnen und Wis-
senschaftler verschiedenster Fachbereiche aus zahlreichen Landern
offentlich hinter die Forderung stellen, Forschungsergebnisse im In-
ternet frei zugénglich zu machen’. Die Bemithungen kulminieren in
der Berliner Erklarung vom 23. Oktober 2003, welche Open Access
»als eine umfassende Quelle menschlichen Wissens und kulturellen
Erbes, die von der Wissenschaftsgemeinschaft bestitigt wurden®,
definiert. Dabei wird ,Open Access” an zwei Kriterien festgemacht:
Einerseits an der Einrdumung eines unwiderruflichen weltweiten
Zugangsrechts zu Veroffentlichungen und an der Erlaubnis, diese
Vero6ffentlichungen in jedem beliebigen Medium und fiir jeden ver-
antwortbaren Zweck zu kopieren, zu nutzen, zu verbreiten, zu tiber-
tragen und offentlich wiederzugeben sowie Bearbeitungen davon zu
erstellen und zu verbreiten, sofern die Urheberschaft korrekt ange-
geben wird; andererseits an der Hinterlegung einer vollstandigen
Fassung der Veroffentlichung sowie aller erginzenden Materialien
in einem Online-Archiv, das von einer wissenschaftlichen Einrich-
tung oder einer dhnlichen Institution in dem Bestreben betrieben
wird, den offenen Zugang, die uneingeschriankte Verbreitung, die

Interoperabilitit und die langfristige Archivierung zu erméglichen?’.

Seither ist die Forderung nach Open Access in einer Vielzahl von
Erkldrungen nationaler, branchenspezifischer oder internationa-
ler Gremien und Organisationen wiederholt und ausdifferenziert
worden. Eine grosse Zahl wissenschaftlicher Zeitschriften und Re-
positorien sind entstanden, welche nach den Prinzipien des ,Open
Access” organisiert sind. Wichtige Forderinstitutionen, darunter
auch die EU selbst mit ihrem Férderprogramm ,Horizon 2020 ha-
ben sich dazu entschlossen, die Vergabe von Fordermitteln an die
Bedingung zu kniipfen, dass die erzielten Forschungsergebnisse
auf mindestens einer Open-Access-Plattform 6ffentlich zuganglich
gemacht werden miissen. Argentinien hat als wohl erstes Land so-
gar ein spezielles Gesetz erlassen, welches wissenschaftliche und

technische Forschungseinrichtungen, die staatliche Subventionen
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erhalten, verpflichtet, ein digitales Repositorium einzurichten, in
welchem sie ihre Forschungsergebnisse 6ffentlich und kostenlos zu-

ginglich machen!!.

Allerdings stosst die Umsetzung der Forderung auf heftigen Wi-
derstand der Verlage wissenschaftlicher Literatur. So initiierte der
weltweit grosste Wissenschaftsverlag Elsevier in den USA parla-
mentarische Vorstosse, welche Forderauflagen betreffend Open-Ac-
cess-Publikationen gesetzlich verbieten wollten'2. In der BRD wurde
versucht, solche Auflagen als Verstoss gegen die verfassungsmas-
sige Publikationsfreiheit zu denunzieren'®. Allerdings blieb dieser
Widerstand bisher weitgehend erfolglos: Die Vorstdsse in Senat und
Reprasentantenhaus der USA wurden abgelehnt, der in Deutschland
erhobene Vorwurf der Verfassungswidrigkeit wurde durch eine von
der Allianz der Wissenschaftsorganisationen am 25.3.2009 publi-
zierte ,Gemeinsame Erklirung der Wissenschaftsorganisationen®!*
in scharfer Form zuriickgewiesen. Eine ,Gemeinsame Erklarung zu

Open Science fiir das 21. Jahrhundert“!®

, welche die Europaische
Foderation der wissenschaftlichen Akademien und die EU-Kommis-
sion am 11./12.4.2012 veroffentlichten, illustriert, dass die Forderung
nach offentlichem Zugang zu Fachinformation inzwischen auch in

Europa iiber ein solides politisches Fundament verfiigt.

2. Das Zweitverwertungsrecht des § 38 Abs. 4 UrhG

Ein wesentliches Instrument in den Bestrebungen der Wissen-
schaftsverlage zur Monopolisierung der von ihnen publizierten In-
halte ist der Erwerb des Urheberrechts an den jeweiligen Veroffent-
lichungen. Wer in den renommierten Zeitschriften der weltgrossten
Verlage publizieren will, kann dies nur unter der Voraussetzung
einer umfassenden Abtretung der Urheberrechte an den veréffent-
lichten Arbeiten tun. Den Urheberinnen und Urhebern der Werke

wird damit die Moglichkeit entzogen, ihre Aufsitze und sonstigen
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Publikationen auch andernorts zu publizieren und damit einer wei-
teren Offentlichkeit zuginglich zu machen. Sie diirfen ihre For-
schungsergebnisse hochstens in anderer als der publizierten Dar-

stellungsform neu verwerten.

In einem 2005 ver6ffentlichten Aufsatz schlug Gerd Hansen vom
Miinchner Max-Planck-Institut vor, diese Praxis gesetzlich zu ver-
bieten und den Autorinnen und Autoren das unverausserliche Recht
vorzubehalten, ihre Arbeiten neben der Verdffentlichung in einer
wissenschaftlichen Zeitschrift auch noch in ihrem direkten Arbeits-
umfeld publizieren zu kénnen (Hansen 2005, 378 ff.). Damit sollte
den Urheberinnen und Urhebern die Moglichkeit garantiert werden,
ihre Forschungsergebnisse mindestens in den Repositorien ihrer Ar-
beitsstatten, aber auch auf ihrer eigenen Homepage oder auf derjeni-
gen ihrer Arbeitgeberinnen und Arbeitgeber fiir interessierte Kreise
zugénglich zu machen. Diesen Vorschlag hat der deutsche Gesetz-
geber aufgegriffen und, wiederum gegen massiven Widerstand von
Verlagsseite (Krings/Hentsch 2013, 910), in eine neue Urheberrechts-
schranke gegossen, welche auf den 1.1.2014 in Kraft getreten ist. Sie
raumt den originir berechtigten Autorinnen und Autoren von Wer-
ken, deren Herstellung mit 6ffentlichen Mitteln geférdert wurde,
das uniibertragbare Recht ein, ihre Beitrdge nach einer Karenzzeit
von 12 Monaten erneut zu verdffentlichen!®. Gedacht ist dabei in
erster Linie an Zweitverdffentlichungen in Online-Repositorien,

welche nach dem Open-Access-Prinzip organisiert sind.

Allerdings ist auch diese Korrektur nur halbherzig erfolgt. Sie
gilt nur fir Publikationen in einem mindestens zweimal jihrlich
erscheinenden Periodikum und nur, wenn die Forschungsarbeit zu-
mindest zur Hélfte mit 6ffentlichen Mitteln geférdert wurde. Auch
ist die Karenzfrist von 12 Monaten zumindest im Bereich der tech-
nischen Wissenschaften extrem lang. V6llig unverstandlich ist, dass
nicht die publizierte Fassung zweitverwertet werden darf, sondern

nur die genehmigte Manuskriptversion (dazu auch Lutz 2012, 240 f.).
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Dass dadurch allein schon das korrekte Zitieren unnétig erschwert

wird, scheint niemanden gestort zu haben.

3. Grosser gesetzlicher Regelungsbedarf

Das soeben geschilderte Zweitverwertungsrecht konnte bei gross-
ziigigerer Ausgestaltung ohne Zweifel ein wichtiges gesetzliches
Instrument sein. Fiir eine Sicherung eines offenen Zugangs zu Fach-
information, wie er der urspriinglichen Idee der Enzyklopadie und,
bezogen auf die BRD, der Zielsetzung des einstigen IuD-Programms
entspricht, wiren allerdings wesentlich grundlegendere Reformen
noétig. Diese missten auch schon die Internetstruktur selbst betref-
fen: Denn wie sicher ist eigentlich der Zugang zu diesem Netz? Wer
garantiert uns, dass das Internet auch in Zukunft gratis und weit-
gehend uneingeschrinkt zur Verfigung steht? Wer garantiert uns,
dass die heute vorhandene Meinungspluralitdt dort auch morgen
noch gewéhrleistet ist? Wer garantiert uns die inhaltliche Neutrali-
tat der Suchmaschinen? Wie ldsst sich vermeiden, dass Google eines
Tages anfingt, fiir eine ginstige Rangierung der Suchergebnisse

Geld zu verlangen?

Es ist schon erstaunlich: Wir haben eine Vielzahl von Vorschrif-
ten uber die Presse, iiber Radio und Fernsehen und andere Medien
mehr. Aber wir nehmen ein fiir unsere gesamten Infrastrukturen
so wichtiges Medium wie das Internet einfach als gegeben hin und
kiimmern uns nicht weiter darum, welche Information dort wie ver-
mittelt wird. Wir lassen wesentlichste Teile der privaten und 6ffent-
lichen Kommunikation ungefiltert und ohne jede Korrekturmoglich-

keit durch private Verwertungsinteressen steuern.
Auf der Ebene der Fachinformation muss Ziel jeder Verbesserung
die Offnung des Zugangs zu wissenschaftlichen Publikationen und

die Wiederherstellung der Freiheit des Werkgenusses sein. Dies
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kann am wirksamsten iiber die Schaffung neuer und die Auswei-
tung bestehender gesetzlicher Lizenzen fiir Werknutzungen im
Forschungs- und Wissenschaftsbereich erfolgen. Die EU-Richtlinie
2001/29 sieht entsprechende Schrankenméglichkeiten vor, weshalb
es eigentlich keine grosseren Schwierigkeiten geben sollte, sie ein-
zufithren, wenn der politische Wille da ist. Sie miissen und kénnen
so gestaltet sein, dass wissenschaftliches Arbeiten auch mit urheber-
rechtlich geschiitztem Material unabhéngig von individuellen Be-
willigungen und mit digitalen Techniken méglich wird. Die gleichen
Schrankenbestimmungen miissten ausserdem auch fiir die Nutzung
von Datenbanken fiir wissenschaftliche Zwecke gelten, sofern die-
ser sehr problematische Datenbankenschutz nicht einfach aufgeho-

ben wird.

V. Text und Data Mining im Besonderen

1. Neue Formen der Informationsverarbeitung

Bei der Diskussion um den Zugang zu Fachinformation sollte nicht
tibersehen werden, dass die politische Auseinandersetzung noch
sehr stark von einem traditionellen Verstédndnis wissenschaftlicher
Arbeit ausgeht: Nach dieser Vorstellung wird zunédchst vorhandenes
Material gesammelt, es werden Exzerpte erstellt und zusétzlich neue
Daten erarbeitet, die Ergebnisse werden gesichtet, und es werden
auf dieser Grundlage neue Texte verfasst. Die Arbeit kann sowohl
allein als auch mit Hilfskréften oder in ganzen Teams bewerkstelligt
werden. Der Umfang moglicher Informationsverarbeitung héngt in
jedem Fall von der Zahl und den Kapazititen der beteiligten Per-

sonen ab.

Diese Vorgehensweise trifft fiir viele Wissenschaftsbereiche nur

noch sehr beschriankt zu. Insbesondere in den Naturwissenschaften
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wird zunehmend versucht, die bereits vorhandenen Forschungs-
ergebnisse automatisiert auszuwerten. Zu diesem Zweck wird die
wissenschaftliche Literatur durch Computer nach bestimmten Stich-
worten, oder viel hdufiger noch nach Kombinationen von Stichwor-
tern, durchsucht, so dass sich die Wissenschaftlerinnen und Wissen-
schaftler nur noch mit denjenigen Literaturstellen befassen miissen,
in welchen die gesuchten Stichworte tatsachlich vorkommen. Die
Suche erfolgt oft auch mit Hilfe von Ontologien, welche bestimmte
Begriffe in fachspezifische Zusammenhénge stellen und damit eine
Erweiterung der automatischen Suche erméglichen. Die automati-
sierte Auswertung kann sodann dazu dienen, bisher nicht bekannte
Relationen zwischen Ereignissen oder Daten festzustellen und auf
dieser Grundlage neue Wirkungszusammenhinge zu entdecken. All
dies ist nur moglich, wenn das wissenschaftliche Ausgangsmaterial
in computerlesbarer Form vorhanden und zusétzlich fir diese Such-

methoden aufbereitet ist und wenn diese Suchmethoden legal sind.

Um dies an einem Beispiel zu illustrieren: Im Rahmen der Klima-
forschung hat sich die Verdnderung der Biodiversitat als wichtiges
Indiz fur Klimaverdnderungen erwiesen. Es ist also von hohem In-
teresse festzustellen, wo zu einem bestimmten Zeitpunkt welche
Species existiert hat oder noch existiert und wo dies nicht mehr der
Fall ist. Es liegt nahe, dies aufgrund der tiber Jahrhunderte hinweg
publizierten wissenschaftlichen Literatur zu tun. Dies erweist sich
in der Praxis aber schon in quantitativer Hinsicht als Herkulesauf-
gabe. So sind heute allein etwa 12.000 Arten von Ameisen bekannt,
und die wissenschaftliche Literatur itber Ameisen umfasst mindes-
tens 1 Million Fundstellen. Spinnen gibt es rund 28.000 verschiedene
Arten, und in der Botanik sind die Zahlen noch grosser. Fur eine
aussagekraftige Analyse wire es eigentlich erforderlich, das vorhan-
dene Schrifttum vollstandig und ausnahmslos zu beriicksichtigen.
Kein Mensch und auch keine Forschungsgruppe ist aber in der Lage,
dieses Material durch Lektiire zu sichten und auszuwerten. Eine Ma-

schine koénnte das. Kénnten die Publikationen in computerlesbare
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Formate gebracht und durch automatisiertes Text und Data Mining
erschlossen werden, so wire es plotzlich moglich festzustellen, in
welchen dieser Millionen Publikationen die jeweils interessierenden
Ameisen- oder Spinnenarten erwéhnt sind. Damit wiirde es mog-
lich, ihre geografische Verbreitung in bestimmten Zeitpunkten zu

rekonstruieren.

Es ist ohne Zweifel im 6ffentlichen Interesse, dass derartige For-
men der Informationsverarbeitung in der Praxis auch angewandt
werden konnen. Das ist aber schon aus arbeitstechnischen Griinden
nicht moglich, solange fiir die Erfassung der Literatur zur Vorberei-
tung der automatisierten Textanalyse bei jeder einzelnen Publika-
tion nach von Verlag zu Verlag unterschiedlichen Kriterien Lizenzen
eingeholt werden miissen!’. Es ist auch aus finanziellen Griinden
nicht realistisch, wenn fiir die Erfassung wie fir die Konsultation
jedes einzelnen Textes bezahlt werden muss, unabhéngig davon, ob
dieser fiir die konkrete wissenschaftliche Arbeit iiberhaupt genutzt
werden kann oder nicht. Automatisierte Textanalyse ist daher bei
grosseren Datenbestdnden nur aufgrund einheitlicher, von individu-

ellen Erlaubnissen unabhéngigen Zugangsregelungen moglich.

2. ,Lizenzen fiir ganz Europa“

Dieses offentliche Interesse an moderner Text- und Datenanalyse
war denn auch der Beweggrund fir die Europdische Kommission,
im Rahmen ihres Programms ,Licenses for Europe” eine von vier
Arbeitsgruppen mit der Suche nach praxisbezogenen Regelungen
fur die Erleichterung von Text und Data Mining zu beauftragen.
Diese sollte nach Formen suchen, welche ein wenigstens europa-
weites Text und Data Mining fiir wissenschaftliche Zwecke erleich-

tern konnten.
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Allerdings brachte die Arbeit kaum praxistaugliche Ergebnisse:
Die an der Arbeitsgruppe beteiligten Wissenschaftsverlage weiger-
ten sich von Anfang an, iiber irgendwelche andern Losungen als
die Erteilung individueller Lizenzen auch nur zu diskutieren. Die
Vertreterinnen und Vertreter der Wissenschaft wiesen vergeblich
darauf hin, dass ein Vorgehen iiber Lizenzierungen weder vom Ar-
beitsaufwand her noch finanziell realisierbar sei und vom Ergeb-
nis her keinen Sinn mache. Angesichts der strikten Verweigerung
nur schon des Gespréichs tiber andere Losungsanséitze von Seiten
der Verlage sahen sich die Vertreterinnen und Vertreter der Wis-
senschaft schliesslich veranlasst, die Arbeitsgruppe nach wenigen
Sitzungen zu verlassen. Text und Data Mining ist daher innerhalb
der EU auch weiterhin nur in dem sehr beschrankten Masse und in
denjenigen Formen moglich, welche die Wissenschaftsverlage den

einzelnen Forscherinnen und Forschern zugestehen.

3. Neue gesetzliche Lizenzen erforderlich

Die theoretische Abrufbarkeit eines grossen Teils der wissenschaft-
lichen Literatur im Internet tduscht daher tiber die tatsichliche Si-
tuation hinweg: Ein grosser Teil davon ist aus technischen Griinden
nicht zuginglich, ein weiterer grosser Teil ist hinter Zahlschranken
versteckt und kann nur gegen Entschadigung eingesehen werden.
Eine Freiheit des Werkgenusses gibt es im Bereich wissenschaft-
licher Literatur nur noch in sehr beschranktem Umfange. Automa-
tisierte Textanalysen, wie sie aufgrund der schieren Menge an wis-
senschaftlichen Publikationen eigentlich unumganglich wéren, sind
im Bereich dieser privatisierten Fachinformation nicht oder nur sehr

eingeschrankt moglich.
Eine Verbesserung dieser Situation ist nur durch den Gesetzgeber
moglich. Dieser sollte durch die Statuierung gesetzlicher Lizenzen

sowohl den freien Werkgenuss wieder ermoglichen als auch die
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uneingeschrinkte Verwendung wissenschaftlicher Literatur fiir die
wissenschaftliche Forschung sicherstellen (Egloff 2009, 16 ff.). Dabei
kann er sich auf die Grundsitze berufen, welche bei der Lancierung
des IuD-Programms zu Recht als Ziel eines Zugangs zu Fachinfor-
mation formuliert wurden: Die vorhandene Meinungspluralitit bei
der Erfassung, Auswertung und Darbietung der Information zu ge-
wihrleisten, die Information jedermann vollumféinglich zuganglich
zu machen und dafiir zu sorgen, dass sich das Angebot der Infor-
mationsdienste nicht allein an kommerziellen Gesichtspunkten aus-
richtet. Die Erkenntnis war vor nunmehr 40 Jahren bereits einmal
vorhanden. Gesetzliche Urheberrechtsschranken wiren das geeig-
nete Instrument, diese Erkenntnisse nun endlich in die Realitit um-

zusetzen.

Anmerkungen

1 Dr.iur, Rechtsanwalt in Bern, Mitglied der Eidg. Schiedskommission
fiir die Verwertung von Urheberrechten und verwandten
Schutzrechten. Zahlreiche Anregungen und Hinweise zu diesem Text
verdanke ich Herrn Dr. sc. nat. Donat Agosti, Bern.

2 Encyclopédie ou Dictionnaire raisonné des sciences, des arts et des
métiers. Mis en ordre & publié par M. Diderot, de ’Académie Royale
& des Belles-Lettres de Prusse; & quant a la Partie Mathématique, par
M. D’Alembert, de 1'Académie Royale des Sciences de Paris, de celle de
Prusse, & de la Société Royale de Londres, Paris 1751-1780.

3 Die erste, lediglich dreibandige Ausgabe erschien 1768-1771, die
zweite bereits zehnbandige Ausgabe 1777-1784.

4 Sodas 1977 gegriindete Fachinformationszentrum Karlsruhe (heute:
FIZ Karlsruhe — Leibniz-Institut fiir Informationsstruktur) oder das
1981 gegriindete Fachinformationszentrum Chemie in Berlin (heute
teilweise vom Verlag Wiley-VCH tibernommen).

5  Das britische Urheberrecht schiitzte frither nicht nur ,works®, sondern
auch ,typographical arrangements®. Dieser zusatzliche Rechtsschutz
besteht heute nicht mehr, lebt aber in einigen Bestimmungen iiber
wdesign of typefaces® fort (vgl. z. B. sections 54 und 55 CDPA 1988).

6  Urteile des EuGH vom 9.11.2004 C-203/02 (British Horseracing Board)
und C-46/02 (Fixtures Marketing Ltd.).

Willi Egloff | Zugang zu Fachinformationen 371



7  EU-Kommission, First evaluation of Directive 96/9/EC on the legal
protection of databases, Brussels, 12.12.2005.

8  United Nations / ECOSOC, Ministerial declaration of the high-level
segment submitted by the President of the Council, 11.7.2000.

9  http://www.budapestopenaccessinitiative.org/.

10 Berlin Declaration on Open Access to Knowledge in the Sciences and
Humanities vom 22.10.2003.

11 Ley Nacional 26.899 vom 13.11.2013, publiziert im Amtsblatt vom
9.12.2013.

12 Im US-Reprisentantenhaus wurde ein ,Stop Online Piracy Act (SOPA)*
eingebracht, im US-Senat ein ,Protect IP Act (PIPA)“. Beide Vorstdsse
wurden von den betreffenden Parlamentskammern abgelehnt.

13 So insbesondere der so genannte ,Heidelberger Appell®, welcher vom
Heidelberger Literaturwissenschaftler Rudolf Reuss initiiert und von
zahlreichen Verlagen unterstiitzt wurde.

14 Hochschulrektorenkonferenz, Open Access und Urheberrecht: Kein
Eingriff in die Publikationsfreiheit, Bonn, 25.3.2009.

15 ALLEA (All European Academies, The European Federation of the
National Academies of Sciences and Humanities), Open Science for the
215t Century, Rome, 11./12.4.2012.

16 § 38 Abs. 4 UrhG.

17 Die Grossenordnung des Problems mogen die folgenden Zahlen
illustrieren: Das weltweit grosste, aber keineswegs vollstandige
Zeitschriftenverzeichnis, ,Ulrich’s Periodicals Directory*, weist
zur Zeit rund 340.000 Zeitschriften in 215 Landern nach, die von
rund 90.000 verschiedenen Verlagen herausgegeben werden.

Jedes Jahr erscheinen zur Zeit schiatzungsweise rund 2 Millionen
wissenschaftliche Publikationen.
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Anna Mrozek

>Rettungsverrat“? Das Spannungsverhaltnis
zwischen Transparenz und Geheimnisschutz

,Der Verrat der eigenen Gemeinschaft [...] ist der
Moment der groflen Freiheit und doch zugleich
einer der groflien Verstrickung. Man kann sich
mit dem Verrat immer nur gegen eine Gemein-
schaft entscheiden — aber niemals fiir eine neue.”
(Horn 2007, 508)

I. Einleitung: das Paradox des demokratischen
Rechtsstaates

»Demokratie® als politisches System wird oft mit dem Schlagwort
JTransparenz” in Verbindung gebracht. Transparenz des Staatswe-
sens, welche u. a. durch die Offentlichkeit des Staatshandelns her-
gestellt werden soll, wird als eine der Grundvoraussetzungen mo-
derner Demokratien erachtet. Um am demokratischen Prozess par-
tizipieren zu kénnen, braucht der Volkssouverdn Wissen tiber poli-
tische und gesellschaftliche Vorgénge: ,die Entscheidungsverfahren
der Hoheitsgewalt ausiibenden Organe und die jeweils verfolgten
politischen Zielvorstellungen® miissen ,allgemein sichtbar und ver-
stehbar® sein, statuiert z. B. das Bundesverfassungsgericht (BVerfGE
89, 155, 185). Eine solche ,Sichtbarkeit® der Staatsgewalt kann und
wird auf unterschiedlichen Wegen hergestellt: durch das Instrument
der freien und kritischen Presse, durch das Recht des Biirgers auf
Informationsfreiheit oder durch eine aktive ,Offenlegung von In-
formationen, Meinungsbildungs-, Abwigungs- und Entscheidungs-

prozessen® (Klessmann u. a. 2012, 2) durch die Staatsgewalt, die im
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Sinne der Idee eines ,Open Government® dem Biirger die Daten der
offentlichen Hand als sogenannte ,Open Data“ selbst zur Verfiigung
stellt. In der Abkehr vom monarchistischen Denken ist das moderne

demokratische Gemeinwesen in der Sache eben eine ,res publica®.

Aber auch die ,res publica” zieht dem Offentlichkeitsgrundsatz
und der Informationsfreiheit und damit auch der Transparenz Gren-
zen. Zum einen, indem sie Informationen tiber Vorginge, welche
die Privatsphére eines Dritten betreffen, grundsatzlich nicht der Of-
fentlichkeit zur Verfiigung stellt (vgl. z. B. § 4 IFG). Zum anderen,
indem sie Vorginge, welche fiir geheimhaltungsbedurftig gehalten
werden, zur ,Verschlusssache® erklirt (vgl. z. B. § 4 SUG). Nicht nur

der Mensch, sondern auch der Staat hat Geheimnisse.

Durch diesen Anspruch des Staats auf Geheimnisschutz kann ein
Spannungsverhéiltnis zur Transparenz entstehen: Auf der einen Seite
hat der Staat, um den Anforderungen an Partizipation und Kontrol-
le zu geniigen, eine Pflicht zur Transparenz. Auf der anderen Seite
muss auch eine demokratische Staatsgewalt nach den Grundsatzen
der politischen Effektivitit agieren. Hierfiir kann es aus der staatli-
chen Perspektive geboten sein, das Handeln der Offentlichkeit und
damit der mit dieser Offentlichkeit verkniipften Durchsichtigkeit zu
entziehen. Ganz ,glasern will das Staatswesen eben nicht sein, vor
allem nicht, wenn es um seinen Bestand und seine Sicherheit geht.
Hier gibt es fir den Staat ,kein harmloses Datum® (Begriff bei Stein-
miller 1993, 678).

So ist das unbefugte Hinaustragen von Staatsgeheimnissen an die
Offentlichkeit strafbar. Derjenige, der es dennoch tut, begeht einen
Rechtsverstof3, er wird zum ,Verriter”. Wie aber einen solchen Verrat
bewerten, wenn er doch zum Wohle der Transparenz erfolgt, weil er
Missstande aufdeckt, die der Rechtsstaat an sich selbst verpflichtet
wire zu beheben? Das Spannungsverhaltnis wird verstarkt, wenn

der Staat mit dem Staatsgeheimnis sogar bewusst einen Vorgang
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schiitzt, der gegen die Vorgaben der eigenen Rechtsordnung ver-
stof3t. Wie soll der Rechtsstaat (straf)rechtlich mit denjenigen um-
gehen, die Staatsgeheimnisverrat begehen, um solche Vorgéinge an
die Offentlichkeit zu bringen, also ganz im Sinne der Transparenz
handeln? Begeht derjenige nicht eine Art ,Rettungsverrat!, der
grundsétzlich nicht strafbar sein sollte? Das Spannungsverhéltnis
wird zu einem ,Paradox®, nicht nur der Demokratie, sondern auch
des Rechtsstaates und der sie stiitzenden Gesellschaftsordnung. Der
folgende Beitrag wird sich den Begriffen der Transparenz und des
Geheimnisschutzes nahern und das angesprochene Spannungsver-

haltnis anhand von drei Beispielfillen skizzieren.

Il. Transparenz: Partizipation und Kontrolle

Der Offentlichkeitsgrundsatz und damit die Grundsitze der Trans-
parenz durchziehen die demokratische Rechtsordnung. Nicht nur
der Prozess der Legitimation der Staatsgewalt, die Wahlhandlung
(vgl. u. a. § 31 des deutschen BWahlG), soll einen durchschaubaren
Prozess durchlaufen — wobei der Prozess der Willensbildung des Ein-
zelnen gerade zum Schutz dieser Willensbildung vor dufleren Ein-
flissen grundsatzlich geheim ist, und so basiert der allererste Schritt
im Prozess demokratischer Willensbildung auf einem Geheimnis -,
sondern auch der Prozess der Ausiibung von Staatsgewalt. Hand-
lungen der Legislative (in Form der Parlamentssitzungen) sind 6f-
fentlich. Mit Offentlichkeit ist hier der freie und gleiche Zugang fiir
jedermann, der auch die Berichterstattung durch die Medien einbe-
zieht, gemeint (Pieroth, in: Jarass/Pieroth, Art. 42 GG, Rn. 1). Durch
diese Transparenz wird die Partizipation des Volkes an dem Prozess

der legislativen Gewaltausiibung erméglicht.
Transparenz ist jedoch nicht nur ein Aspekt des Demokratieprin-
zips, sondern auch eng mit dem Rechtsstaatsprinzip verkniipft, dem

wiederum die Kontrolle staatlichen Handelns immanent ist. Fiir eine
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solche Kontrolle bietet der Rechtsstaat zwar ganz unterschiedliche
Mechanismen an (Gewaltenteilung, Gesetzmafigkeit des staatlichen
Handelns etc.). Indem aber die Handlungen der staatlichen Orga-
ne von den Biirgern zur Kenntnis genommen werden konnen, diese
also dadurch transparenter werden, wird auch die Kontrollierbar-
keit staatlicher Machtausiibung besser hergestellt (BVerfGE 123, 39,
69f.). Der demokratische Rechtsstaat, der seine Verbiirgungen ernst
nehmen und sichern will, muss Transparenz nicht nur schaffen, son-

dern braucht diese sogar fiir seine Existenzberechtigung.

Ein wesentlicher Eckpfeiler der Transparenz ist die Pressefrei-
heit. Gestiitzt auf die Institution der Presse ermoglicht diese die
Einbeziehung der Offentlichkeit. Indem Informationen tiber politi-
sche Vorginge geliefert werden, wird die Grundlage fiir eine geis-
tige (Meinungs-)Auseinandersetzung geschaffen und die ,6ffentli-
che Diskussion iiber Gegenstinde von allgemeinem Interesse und
staatspolitischer Bedeutung gewihrleistet” (BVerfGE 25, 256, 265).
Die Pressefreiheit erméglicht durch Information nicht nur eine Par-
tizipation an politischen Vorgéngen, sondern auch die Kontrolle
dieser Vorgénge. Flankiert wird sie durch die Informationsfreiheit,
das Recht des Biirgers, ,Informationen grundsatzlich ohne staatliche
Beeintrachtigung aus allgemein zugénglichen Quellen rezipieren zu
konnen® (Fechner, in: Stern/Becker, Art. 5 GG, Rz. 102). Die Infor-
mationsfreiheit verbiirgt jedoch nach iiberwiegender Auffassung
kein verfassungsrechtliches Recht auf Bereitstellung von Informati-
onen durch den Staat (ebenda. Rz. 114). Trotz aller Bemithungen um
ein ,Open Government® verbleibt auch in einem demokratischen
Rechtsstaat ein Bereich der ,rechtlich legitimierten Intransparenz®
(Schulzki-Haddouti 2011).
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Ill. Geheimnisschutz: die legitime Intransparenz

In allen sich rechtsstaatlich konzipierenden Rechtsordnungen bil-
det insbesondere der Schutz von Staatsgeheimnissen einen solchen
rechtlich legitimierten Bereich der Intransparenz. Auch der auf die
Kontrolle der Staatsgewalt ausgelegte Rechtsstaat erkennt die Not-
wendigkeit der staatlichen Geheimhaltung an und so durchzieht der
Schutz des staatlichen Geheimnisses die demokratische Rechtsord-
nung. Er stellt eine verfassungsrechtlich legitime Schranke der Mei-
nungs-, Presse- und Informationsfreiheit dar. Zum Schutz wichtiger,
geheimhaltungsbediirftiger Interessen des Staates konnen sowohl
die legislativen wie auch die judikativen Prozesse der Offentlich-
keit entzogen werden. Im deutschen Bundestag z. B. kann mit einer
Zweidrittelmehrheit der Offentlichkeit der Zugang abgesprochen
werden. Die Entscheidung tiber einen solchen Antrag erfolgt nicht
offentlich (vgl. Art. 42 GG) und auch eine Begrindung ist gerade
~wegen des Zwecks der Geheimhaltung® (Sachs, GG, Art. 42, Rz. 5)
nicht erforderlich. In Prozessverfahren kann die Offentlichkeit nicht
nur zum Schutz von Personlichkeitsrechten der Beteiligten, insbe-
sondere von Opfern aber auch minderjahrigen Tétern (vgl u. a. §
171b GVG) ausgeschlossen werden, sondern auch dann, wenn eine
Gefdhrdung der Staatssicherheit oder der 6ffentlichen Ordnung im
Raum steht (vgl. § 172 Nr. 1 GVG).

Die Anerkennung des Geheimnisschutzes und dessen Bedeutung
fur den Staat spiegelt sich in der strafrechtlichen Sanktionierung
des Geheimnisverrates wider. In der deutschen Strafrechtsordnung
sind diese Vorschriften Bestandteil des sog. Staatsschutzstrafrechts.
Staatsgeheimnisse werden als Tatsachen, Gegenstinde oder Er-
kenntnisse definiert, die nur einem begrenzten Personenkreis zu-
ganglich sind und vor einer fremden Macht geheim gehalten werden
miussen, um die Gefahr eines schweren Nachteils fur die duflere
Sicherheit der Bundesrepublik Deutschland abzuwenden (vgl. § 93
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Abs. 1 StGB). Wer diese an eine fremde Macht oder sonst einen Un-
befugten mitteilt, begeht Landesverrat,? allerdings auch nur dann,
wenn er dadurch tatséchlich eine konkrete Gefahr fiir das Schutzgut
herbeifiihrt (vgl. Art. 94 Abs. 1 StGB). Das Schutzgut ist die duflere
Sicherheit des deutschen Staates, d. h. seine Fihigkeit, sich gegen
~2Angriffe und storende Einflisse zu wehren® (Lampe/Hegmann, in:
Miinchener Kommentar 2012, § 93, Rz. 17). Landesverrat ist ein Ver-
brechen, das mit einer Freiheitsstrafe nicht unter einem Jahr und in
einem besonders schweren Fall sogar mit lebenslanger Freiheitsstra-
fe bestraft wird (vgl. § 94 StGB). Der Auffangtatbestand, das Offen-
baren von Staatsgeheimnissen (§ 95 StGB), sieht als Vergehen aller-

dings ein viel geringeres Strafmaf3 vor.

Der deutsche Gesetzgeber hat durchaus gesehen, dass der ,Verrat®
von Staatsgeheimnissen unterschiedlich motiviert sein kann und
fihrte im Zusammenhang mit der Reform der Staatsschutzvor-
schriften 1966 aus: ,Die Anderungen auf dem Gebiet des Landes-
verrats dienen hauptsichlich dazu, eine klare Abgrenzung zwischen
dem Spion und Agenten zu finden, der Staatsgeheimnisse unmit-
telbar an eine fremde Macht oder in verwerflicher Absicht verrit,
und einem Tiater, der etwa in der politischen Auseinandersetzung,
z. B. als Journalist und aus nicht selten anerkennenswerten Moti-
ven, ein Staatsgeheimnis offenlegt® (BT-DS V/898, 5.9.1966, S. 15).
Die deutsche Rechtsordnung sieht daher vor, dass Tatsachen, die
u. a. gegen die freiheitliche demokratische Grundordnung versto-
Ben, keine Staatsgeheimnisse sind (vgl. § 93 Abs. 2 StGB). Ob je-
doch daraus grundsatzlich der Ausschluss der Tatbestandsméfiigkeit
folgt oder die Handlung gerechtfertigt ist, bleibt strittig (vgl. u. a.
Lackner/Kuhl-Kuhl 2011, § 93 Abs. 2, Rz. 10). Jedenfalls soll aber
mit dieser Regulierung der ,Vorrang der obersten Verfassungswerte
vor allen politischen ZweckméaBigkeitserwigungen® zum Ausdruck
gebracht werden, damit das ,verfassungsrechtlich verbirgte Wider-
standsrecht® nicht dadurch vereitelt wird, ,dass das illegale Geheim-

nis amtlich geheim gehalten wird und derjenige, der es anprangert,
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Gefahr l4uft, wegen Landesverrates bestraft zu werden® (Lampe/

Hegmann, in: Miinchener Kommentar 2012, § 93, Rz. 30).

Die US-amerikanische Rechtsordnung ahndet ebenfalls den Ver-
rat von Staatsgeheimnissen; dies sogar als ,federal crime® auf der
Bundesebene (vgl. §§ 792, 18 U.S. Code). Das Strafmaf} variiert, z. B.:
,Shall be fined under this title or imprisoned not more than ten
years® (§ 793 f, 18 U.S. Code). Dem ,Landesverrater® droht jedoch
unter bestimmten Voraussetzungen auch die Todesstrafe (§ 794a, b,
18 U.S. Code). Die Anerkennung eines verfassungsrechtlich ,berech-
tigten“ Motivs fiir den Verrat von Staatsgeheimnissen, dhnlich der

deutschen Rechtsordnung, kennt das US-amerikanische Recht nicht.

IV. Helden und Verriater - drei Beispiele

In diesen Bereich legitimer Intransparenz des Staates dringt derje-
nige ein, der ein Staatsgeheimnis an die Offentlichkeit bringt. Der
Verrat von Staatsgeheimnissen — von Geheimnissen als solchen -
ist selbstverstdndlich kein Phdnomen der Moderne. Als ,Loyalitats-
bruch® bewegte er immer wieder die Geschichte. Das hier auftre-
tende Spannungsverhéltnis zwischen dem Geheimnisschutz und der
Transparenz ist aber aufgrund der Konstituierung des Staates als de-
mokratischer Rechtsstaat, zu dessen Grundbedingungen gerade die
Transparenz ist und nicht die blinde Staatsraison gehort, durchaus
eher ein Dilemma des modernen Staatswesens. Es wird besonders
dann verstarkt, wenn der Verrater den Gesetzesverstofy bewusst be-
geht, um die Offentlichkeit auf Missstinde von besonderem Ausmaf}
hinzuweisen und dies eben aus rechtsstaatlich und gesellschaftlich
»anerkennenswerten Motiven® tut. Eingebiirgert hat sich hierfur der
Begriff des ,Whistleblowing®. Herausgegriffen seien hier drei Bei-
spiele, die sich ganz besonders in dem Spannungsfeld des staatlichen

Geheimnisschutzes und der Transparenz bewegen.
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Zwischen 2010 und 2011 wurden iber die Internet-Plattform
WikiLeaks um ihren Griinder und Journalisten Julian Assange meh-
rere hunderttausend vertrauliche Depeschen, Mitteilungen des US-
Auflenministeriums und von weltweit verstreuten US-Botschaften
ins Netz gestellt. WikiLeaks selbst folgt der Pramisse der radikalen
Transparenz: ,Publishing improves transparency, and this trans-
parency creates a better society for all people® (https://wikileaks.
org/About.html). Viele dieser Dokumente offenbarten keine rechts-
widrigen Zustdnde, gaben aber Einblick in die Denkweise der US-
amerikanischen Staatsdiener iber ihre ausliandischen Kollegen.
Das fiihrte zu diplomatischen Verstimmungen, welche jedoch im
Groflen und Ganzen keine weitreichenden Konsequenzen hatten.
Auch die Offentlichkeit war weniger schockiert als eher belustigt
iiber die manchmal unverblimten Urteile der Amerikaner iber
ihre politischen Partner. Aus rechtsstaatlicher Perspektive inhalt-
lich brisanter waren die von WikiLeaks ebenfalls veroffentlichten
geheimen Dokumente {iber die Einsdtze im Irak und Afghanistan,
darunter ein Video, dass exzessive und tddliche Schiisse aus einem
US-amerikanischen Militdrhubschrauber auf Zivilisten und zwei
Journalisten zeigte. Auch vertrauliche Dokumente tiber die Insas-
sen in Guantanamo, aus denen herausgelesen werden konnte, dass
fir viele der Guantanamo-Haéftlinge kein tatsdchlicher Haftgrund
bestand oder besteht, oder Angaben tber bis dato zuriickgehaltene
genauere Todeszahlenangaben im Irak-Krieg wurden der Offentlich-
keit zugénglich gemacht (u. a. Sledge 2013; Leigh, Ball, Cobian 2011).
Im Zusammenhang mit den vertraulichen Inhalten der Dokumente
wurden zwangslaufig auch viele Namen von US-amerikanischen Be-

hoérdenmitarbeitern preisgegeben.

Die Quelle der meisten dieser Dokumente, also der Whistleblo-
wer, war der Soldat Bradley Manning. Seine Handlung stief in der
Offentlichkeit sowohl auf Ablehnung wie auf Sympathie (vgl. u. a.
Madison 2012; vgl. auch www.privatemanning.org). Im Sommer 2013

wurde Manning zu 35 Jahren Haft u. a. wegen Spionage verurteilt
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(United States Army First Judicial Circuit, United States vs. Bradley
Manning, Urteil vom 21.08.2013). Das Gericht war der Auffassung,
dass die Enthiillungen Mannings die Gefahr eines potentiellen Scha-
dens fiir die USA bargen.

Fast zum gleichen Zeitpunkt, in dem das Verfahren gegen den
,Helden“ und ,Verriter* Manning zum Abschluss gebracht wurde,
verdffentlichten im Sommer 2013 die Zeitungen ,The Guardian® und
»,The Washington Post” vertrauliche Dokumente der US-amerikani-
schen National Security Agency (NSA), aus denen zu entnehmen ist,
dass die NSA in Zusammenarbeit mit dem britischen und anderen
Geheim- und Nachrichtendiensten ein weltweites Ausspihungssys-
tem errichtet hat, mit dem auch ein rechtswidriger Zugriff auf pri-
vate aber auch staatliche Kommunikationsdaten (Telefonverbindun-
gen, SMS-, E-Mailverkehr, Internetnutzung) erméglicht und durch-
gefithrt wurde, mit dem Ziel der Speicherung und Auswertung von
Kommunikationsverbindungen. Der ,Whistleblower” in diesem Fall
ist der NSA-Mitarbeiter Edward Snowden. Snowden, der vor den
Enthiillungen die USA verlassen hat, sieht sich in den USA, genauso
wie Manning, u. a. der Anklage wegen Spionage ausgesetzt (Finn,
Horwitz 2013).

Diesem ,Abhdrskandal® ahnlich, wenn auch nicht in der Quantitat
und Qualitat, sind die bereits 1963 (also noch vor der oben erwéhn-
ten Anderung der Staatsschutzvorschriften und der Verankerung
des ,illegalen Staatsgeheimnisses® in § 93 Abs. 2 StGB) in der Bun-
desrepublik Deutschland durch den deutschen Mitarbeiter des Bun-
desamtes fiir Verfassungsschutz, Werner Patsch, gegeniiber einem
Journalisten offengelegten Maflinahmen der Verfassungsschutzbe-
hoérde in Zusammenarbeit mit der CIA auf dem Gebiet der Bundes-
republik im Bereich der Post- und Fernsprechiiberwachung. Fiir
Patsch stand ein Verstof gegen Art. 10 GG im Raume (vgl. Herwig
2013). Auch Werner Patsch musste sich strafrechtlich verantworten,

allerdings nur wegen des mit geringer Strafe behafteten Offenbarens
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von Geheimnissen und nicht wegen Landesverrats (BGH NJW 1966,
1227f.). Der BGH kam zwar zu dem Ergebnis, dass die offenbar-
ten Vorgénge tatsachlich nicht gegen das GG verstieen (BGH NJW
1966, 1227, 1229), stellte aber zugunsten von Patsch auf dessen Sicht-
weise ab und berticksichtigte u. a., dass das ,,Grundrecht der freien
Meinungséuflerung [...] das Recht, Missstande im offentlichen Le-
ben, insbesondere Gesetzes- und Verfassungsverstéfie von Behor-
den, mit dem Ziel ihrer Abstellung zu riigen [umfasst]. [...] Handelt
es sich [...] um schwere (nicht nur unbedeutende) Verstofie gegen
die ,verfassungsmifige Ordnung” [...], so darf die Offentlichkeit
unmittelbar angerufen werden® (BGH NJW 1966, 1227, 1227). Péatsch

wurde zu vier Monaten Haft auf Bewahrung verurteilt.

Unabhingig von der vielleicht unterschiedlichen Dimension der
Enthiillungen in den Fillen Manning und Péatsch zeigt sich, wie un-
terschiedlich ein Rechtsstaat mit dem ,Rettungsverrat® strafrecht-
lich umgehen kann. Noch interessanter ist es, wie die Enthtllun-
gen Snowdens wohl strafrechtlich bewertet werden. Snowden hat
den wahrscheinlich ,grofiten Abhorskandal der Geschichte® (so
der Stern, http://www.stern.de/politik/edward-snowden-91740791t.
html) offengelegt. Das Besondere des Whistleblowings durch Snow-
den ist, dass die Vorgénge, die er offengelegt hat, nicht nur die
Rechtssphire eines Staates betreffen, sondern ein globales Ausmaf}
haben und in ihrer Quantitiat und Qualitdt befremden. Unabhéngig
von der Bewertung, welche Staatsgewalt wie gravierend an Vorgan-
gen beteiligt war, scheint es zumindest so, als ob die u. a. auf Wilhelm
Steinmiillers Konzept zuriickfithrende informationelle Selbstbestim-
mung (vgl. Steinmiller u. a. 1972) nicht zu einem durch alle Rechts-
staaten anerkannten und ernstzunehmenden Recht des Einzelnen in
den letzten Dekaden erstarkt worden wére. Sicherlich gilt das Recht
auf informationelle Selbstbestimmung nicht schrankenlos. Dass je-
doch Vorginge dieser Quantitit, als Bestandteil des ,war on terror”
moglicherweise im Interesse der nationalen Sicherheit de lege lata

rechtfertigungsfihig sind und mithin als legitim erachtet werden,
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fuhrt die Idee der informationellen Selbstbestimmung als ein Recht
dann aber doch im Ergebnis ad absurdum: ,Mit dem Recht auf in-
formationelle Selbstbestimmung wéren eine Gesellschaftsordnung
und eine diese ermoglichende Rechtsordnung nicht vereinbar, in
der Birger nicht mehr wissen kénnen, wer was wann und bei wel-
cher Gelegenheit tiber sie weill* (BVerfGE 65, 1, 43). Durch Snow-
dens ,Rettungsverrat® kann die Gesellschaft zumindest im Ansatz
erahnen, wer was wann und bei welcher Gelegenheit etwas iiber
sie weifl. Es bleibt jetzt dieser Gesellschaftsordnung und den Kont-
rollmechanismen des Rechtsstaates {iberlassen mit diesem Wissen,>
aber auch mit dem moglichen Ergebnis, dass die Maf3nahmen sich in
die Trachten der eigenen Rechtsordnung haben einkleiden kénnen,
umzugehen.* Snowden selbst allerdings muss, sollte er jemals wie-
der den amerikanischen Boden betreten, mit dhnlicher Strafe rech-

nen wie Manning.

V. Schlussbetrachtung: Auch der verratene Staat
sendet® nicht

,Ist alles offentlich, endet das Menschsein® (Stillich, Wiistenhagen
2013). Dem wiirde sicherlich auch der Datenschiitzer Wilhelm Stein-
miiller, dem dieser Beitrag gewidmet ist, zustimmen. Endet aber
auch der Staat? Nein, sagen manche und fordern eine totale, eine
sradikale® Transparenz (u. a. Piratenpartei Deutschland 2013, 23), an
deren Ende konsequenterweise das Abschaffen des staatlichen Ge-
heimnisses stehen miisste, also auch die Straflosigkeit des Geheim-
nisverrates. Anhand der drei Beispiele wird im Ansatz deutlich, dass
der Staat den Bereich der rechtlich legitimierten Intransparenz auch
nutzen kann, um sich zumindest an die Grenze zur illegalen Intrans-
parenz zu flichten. In diesem Kontext erscheint die Transparenz als
eine Voraussetzung des demokratischen Rechtsstaates, von der er

zwar lebt, welche er im Grunde aber nicht erfiillen kann bzw. will
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(rekurrierend auf Bockenforde 1976, 60). Eine ,radikale” Transpa-

renz wirde dem vielleicht Abhilfe schaffen.

Ja, der Staat wiirde enden, sagen andere, denn der aus der radi-
kalen Transparenz erwachsende ,Kollateralschaden® sei fiir den
Bestand der Gemeinschaft nicht abschatzbar (u. a. Lessing 2011;
Wewer 2012, 254f.). In diese Argumentationslinie gehort aus der
Perspektive des Staatswesens auch die Begriindung der Strafbarkeit
des Geheimnisverrates: Im Moment des Verrates wird das Staatswe-
sen blofigestellt und alleine jenes betrachtet es — zu Recht oder zu
Unrecht - als eine potentielle Gefahr fiir seinen Bestand. Auch der
Rechtsstaat wacht daher sorgsam tiber den ihm zugestandenen Be-
reich legitimer Intransparenz und bestraft den Verrat von Geheim-
nissen grundsitzlich auch dann, wenn er aus gesellschaftlich und
rechtsstaatlich anerkennenswerten Motiven, als ,Rettungsverrat®,
begangen wird. Hier kommt immer noch stark das zur Idee des de-
mokratischen Rechtsstaats grundsatzlich gegenldufige Prinzip der
Staatsraison zum Vorschein. Auch wenn der amerikanische Staat
z. B. durch Mannings Enthiillungen sicherlich nicht ,geendet” hat,
wurde Manning zu 35 Jahren Freiheitsentzug verurteilt und de facto
an den Rand der Gemeinschaft gestellt. Das hohe Strafmafl dient
sicherlich auch der Abschreckung fiir etwaige Nachahmer. Wie weit
letztlich die Transparenz des Staatswesens reichen soll und wie mit
einem durch anerkennenswerte Motive bedingten Verrat von Staats-
geheimnissen umzugehen ist, muss jede den Staat tragende Gesell-
schaftsordnung fir sich selbst entscheiden. Die skizzierten Bei-
spielsfille verdeutlichen aber, dass der Verréter auch im Rechtsstaat
,zum beunruhigenden, skandalosen und gleichzeitig bewunderten
Wesen® (Noetzel 1985, 51) wird, und dass das Spannungsverhaltnis
zwischen Transparenz und Geheimnisschutz auch in den Fillen des

~Rettungsverrats” kaum auflosbar ist.

Wilhelm Steinmiiller hat die Enthiillungen Snowdens nicht

mehr erleben kénnen oder vielmehr miissen. Uberrascht wire er
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moglicherweise nicht, hat er selbst bereits Ende der 70er Jahre 6f-
fentlich die Auffassung geduflert, dass das ,einzigartige Sicherheits-
system [Verbund von verschiedensten Technologien, Anm. Verf.]
zum Sicherheitsrisiko fiir unsere freiheitlich-demokratische und so-
ziale Grundordnung geworden [ist]. Kontrolliert werden nicht mehr
nur mit scheinbarer technischer Zwangslaufigkeit einige verbreche-
rische Anarchisten, sondern zugleich die Gesamtheit der Bundes-
biirger” (Zitat nach LG Wiesbaden, AfP 1979, 327, 327).% Aus heuti-

ger Perspektive war das eine fast visiondre Aussage.

.l already won. As soon as the journalists were able to work, eve-
rything that I had been trying to do was validated. Because, remem-
ber, I didn’t want to change society. I wanted to give society a chan-
ce to determine if it should change itself®, duflerte Snowden in einem
Interview mit der Washington Post (Interview vom 23.12.2013 mit
Barton Gellman). Das wire sicherlich im Sinne des Datenschiitzers
und Menschen Wilhelm Steinmiiller. Im Andenken an ihn bleibt nur

zu hoffen, dass dies vielleicht eines Tages der Fall sein wird.

Anmerkungen

1 Mit der Verwendung des Begriffes ,Rettungsverrat (Begriff u. a.
bei Hilgendorf, JZ 2004, 331,334) wird vorliegend auf den Begriff
der ,Rettungsfolter” rekurriert, welcher im Zusammenhang mit der
Frage der Rechtfertigungsfihigkeit von Ausnahmen vom absoluten
Folterverbot in denjenigen Fallen, in den das Zufiigen von Schmerzen
zur priaventiven Rettung von Menschenleben erfolgen konnen soll,
verwendet wird. Bei aller Distanziertheit, welche zu diesem Begriff
geboten ist, kann vorliegend ein hinter diesem Begriff stehendes
wesentliches Element seiner Aussage, ndmlich die Rechtfertigung
eines Tabubruchs zugunsten nachvollziehbarer Motive als Analogie
zum Geheimnisverrat herangezogen werden.
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,Hochverrat“ hat hingegen nach der deutschen Rechtsordnung nichts
mit dem Geheimnisschutz zu tun. Einen solchen begeht jemand,

der es mit Gewalt oder durch Drohung mit Gewalt u. a. den Bestand
der Bundesrepublik zu beintriachtigen oder die verfassungsmaflige
Ordnung zu andern (vgl. § 81 Abs. 1 StGB).

Anhingig ist u. a. eine Klage vor dem EGMR, Big Brother Watch

u. a. v. UK, vom 20.09.2013, Appl. No. 58170/13; eine Strafanzeige

des Chaos Computerclubs u. a. beim Generalbundesanwalt der BRD,
abrufbar unter http://www.menschenrechtsanwalt.de/2014/02/
strafanzeige-beim-generalbundesanwalt-erstattet-gegen-agenten-
us-amerikanischer-britischer-und-deutscher-geheimdienste-
ihre-vorgesetzen-sowie-mitglieder-der-bundesregierung-wegen-
geheimdienstlicher/, abgerufen am 14.04.2014.

Die Bewertung der Rechtswidrigkeit der Zugriffe auf die Privatsphére
der eigenen Biirger fillt in den USA z. B. nicht eindeutig aus; zum
einen: ,The natural tension between protecting the nation and
preserving civil liberty is squarely presented by the Government's
bulk telephony metadata collection program. [...] the question for this
Court is whether the Government's bulk telephony metadata program
is lawful. This Court finds it is. (American Civil Liberties Union, et. al.
v. James R. Clapper, et al., U.S. District Court Southern District of New
York, No. 13 civ. 3994 (WHP)); zum anderen: ,,[...] The Court concludes
that the plaintiffs have standing to challenge the constitutionality

of the Government’s bulk collection and querying of phone record
metadata [...] on the merits of their Fourth Amendment® (Klayman et
al. v. Obama et al., U.S. District Court of Columbia, No. 13-0851 [RIJ]).
Der Prisident des Bundeskriminalamtes erhob damals eine
Unterlassungsklage, die das LG Wiesbaden jedoch abwies (LG
Wiesbaden, Urteil vom 14.02.1979, AfP 1979, 3291f; vgl. auch Bissiger
Hund, Der Spiegel, 8/1979, 102f.).
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Winfried Hassemer

Die Risiken der Transparenzgesellschaft”

I. Transparenz und Verschweigen

Der Titel meines Vortrags, den mir die Veranstalter des Symposiums
(auf den ersten Blick: freundlicherweise) vorgegeben haben, ist (auf
den zweiten Blick) der durchsichtige Versuch, zwei strategische Ziele
zu erreichen, ohne diese eigens transparent zu machen. Zum einen
die klandestine Unterstellung, wir lebten in einer Transparenz- (und
nicht — wofiir doch einiges spricht - in einer Verheimlichungs- oder
Verschweigens-)Gesellschaft, zum andern die Taktik, die Kategorie
der Transparenz von Anfang an madig zu machen, indem man sie

ausschlieBlich mit ,Risiken“ assoziiert, wie das der Titel tut.

Ich kann Thnen immerhin gleich zu Beginn meiner Uberlegungen
zu L Risiken der Transparenzgesellschaft® zweierlei ein fir allemal
transparent machen: dass meine spontane Zusage, hier zu sprechen,
insbesondere auf die Genugtuung zuriickgeht, den Versuch meiner
Manipulation rechtzeitig entdeckt zu haben, und dass ich deshalb
nicht nur von Risiken, sondern auch von Chancen der Transparenz
handeln werde - und zwar mit Nachdruck von Chancen. Das hat
sie namlich verdient. Gibe es diese Chancen nicht, so gibe es im
Ubrigen auch keine Versuche, Transparenz madig zu machen; dann

wiirde sich Transparenz sowieso von selbst erledigen.

Das Phanomen der Transparenz hat die lobende Rede verdient,
die ich im ersten Teil meines Vortrags halten werde!, um sie da-
nach eins nach dem andern in einer iiblen Nachrede wieder zu re-
lativieren und einzupacken?. Dabei kénnen Lobrede und Nachrede

auf Transparenz natiirlich keine ginzlich voneinander getrennten
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Gegenstinde sein, die einer nach dem anderen abzuarbeiten wéren;
der Gegenstand ist ja nur ein und derselbe. Er sieht nur bisweilen

ganz verschieden aus, je wie man ihn anschaut:

Transparenz ist auf der einen Seite eine selbstverstiandliche und
nicht weiter wahrgenommene Kategorie unseres Alltags; sie ist aber
zugleich auch ein Zauberwort, das uns derzeit fasziniert und daran
hindert, Transparenz ernsthaft unter die Lupe zu nehmen. Deshalb
sind die kritischen Konnotationen von Transparenz® in deren faszi-
nierendem Auftritt* schon angelegt und wire der - dufere — Ein-
druck falsch, hier werde die Kritik an der Transparenzgesellschaft
unterbelichtet. Anders herum: Das Lob der Transparenz birgt bereits
ihre Kritik. Lasst man sich von ihr faszinieren, so bereitet man schon

dadurch die Fesseln vor, ohne die sie unertraglich wire.

Il. Lobrede

sTransparenz” ist eines der Zauberworter unserer Moderne — wo-
moglich dhnlich unangefochten, strahlend und verfithrerisch wie
etwa ,Bio“ oder ,frisches Geld“. Worter dieser Art gehoren derzeit
so fraglos zu unserer verbalen Ausstattung, und sie vermitteln miit-
terliche Gute und sieghafte Kraft der von ihnen bezeichneten Ge-
genstinde so nachdriicklich, dass schon eine Menge Mut, eine stabi-
le Meinungsfiihrerschaft oder auch nur intellektuelle Verzweiflung

dazu gehért, sie in der Offentlichkeit zu hinterfragen.

Hinterfragen darf — und soll - man natiirlich ihre Anwendungen:
ob dieses Geld wirklich ,frisch® ist, dieser Schinken wirklich ,bio*
oder ein Wahlvorgang wirklich ,transparent®. Fragen dieser Art fes-
tigen ja die Alleinstellung der Kategorien und helfen ihnen zusétz-
lich auf, indem sie sie einfach zu Maf3stiben einer 6ffentlichen Beur-
teilung machen. Nicht hinterfragen sollte man dagegen heutzutage,

wenn einem das Leben lieb ist, die Kategorien selbst: ob ,Bio“ und
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seine Bruder und Schwestern es namlich wirklich verdient haben,
unseren normativen Alltag so unangefochten zu regieren, wie sie

das derzeit tun.

Letzteres ist mein Thema.

1. Sehen, Ordnen, Verstehen

Auch wenn man — wozu ich neige — zugestehen muss, dass Transpa-
renz nicht schon immer den Rang besetzt gehalten hat, der sie heute
zum Zauberwort macht, so gentigen einige einfache Beobachtungen
und Uberlegungen, um sicher zu sein, dass sie diesen Rang der Sache

nach schon immer verdient gehabt hitte — der Sache nach.
a. Orientierung

Vermutlich war die Durchsichtigkeit der Welt fiir die Menschen
und Tiere, die in ihr leben (so méchte ich ,Transparenz® vorlaufig
fiir den Hausgebrauch einmal iibersetzen®), iber unvorstellbar lan-
ge Zeit als Voraussetzung jeglicher Orientierung in dieser Welt so
selbstverstandlich, dass ihre Existenz und Wichtigkeit so wenig des
Nachdenkens und der Rede wert waren wie die Luft, die wir atmen:
In einer undurchsichtigen Welt kommt niemand und nichts zurecht,

und das ist nicht erst seit gestern so.

Durchsichtigkeit sowohl der Gegenstéinde, die fiir uns in der Welt
von Bedeutung sind, als auch der Strukturen, die diesen Gegenstan-
den ihren Ort geben, ist unabdingbare Voraussetzung dafiir, dass wir
uns zwischen diesen Gegenstdnden und mit ihnen bewegen kon-
nen. Wer nicht weify, wie der Hase lauft, scheitert schon deswegen
mit seinem ersten Schritt in die Welt hinein; er kann sie nicht ver-
stehen, und er kann sie deshalb auch nicht ordnen, sie macht ihm

keinen Sinn. Sehen, Ordnen, Verstehen — das sind schon immer die
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unverzichtbaren Voraussetzungen eines Handelns in der Welt, das
nicht auf Zufall beruht und das sich aus diesem Grund zu diesen Vo-
raussetzungen auch verhalten kann. Und Voraussetzung von Sehen,
Ordnen und Verstehen wiederum ist Durchsichtigkeit dessen, was
verstanden werden soll, ist Transparenz. Wer vor lauter Biumen den

Wald nicht sieht, sieht noch nicht einmal die Biume; er sieht nichts.

b. Enkulturation

Schon beim Nachdenken uber diese Grundeinsicht muss man sich
freilich vor der nahe liegenden Falle hiiten, diese Einsicht sei, weil
selbstverstandlich, auch simpel - so, als verfiigten wir als Lebewe-
sen so fraglos iiber die Voraussetzungen einer Orientierung in der
Welt wie wir iiber Augen und Fufle verfigen. Augen und Fiifle nim-
lich sind, bei Mensch und Tier, ihrerseits wiederum nur physische
Voraussetzungen einer Enkulturation, einer langfristigen und kom-
plexen individualen und sozialen Unterweisung in den jeweiligen
kulturellen Techniken des Wahrnehmens, Ordnens und Verstehens
innerhalb der Welt, in der sich das Lebewesen bewegt. Diese Enkul-
turation ist unverzichtbar. Gelingt die Unterweisung nicht, so miss-

lingt das Leben.

Und Enkulturation ist kein schlichtes Mitbringsel eines jeglichen
neuen Erdenbiirgers, sondern ein langwieriges und schwieriges Ge-
schaft, das mit ihm veranstaltet werden muss, sobald er in der Welt
angekommen ist. Denn es geht dort ja nicht nur um Sachen, sondern
auch um Strukturen und Zusammenhénge, also um komplexe Gebil-
de. Wer die Regeln des Eishockey oder des Bridge nicht kennt, wird
die Wahrnehmungen, die ihm dort geboten werden, ohne den Zu-
sammenhang erleben, der ihnen erst ihren Sinn gibt; er wird sie, im
strengen Sinn des Wortes, deshalb nicht ,wahr-nehmen®. Und dieses
Schicksal teilt er mit dem Besucher einer strafrechtlichen Hauptver-
handlung, der zwar sieht und hort, was dort geschieht, aber mangels

einer Einsicht in die Agenda von Sinn und Ordnung des Geschehens
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nicht verstehen kann, warum und zu welchem Ende dies geschieht,
auf Deutsch: der ein Geschehen zwar beobachten, sich zu ihm aber

nicht verhalten kann.
c. Summa

Es wird sich nicht bestreiten lassen, dass Transparenz, also die
Durchsichtigkeit der Welt, eine notwendige Bedingung dafir ist,
dass Lebewesen in dieser Welt zurechtkommen. Sehen, Ordnen und
Verstehen der Welt setzen voraus, dass diese Welt zugénglich ist,
dass ihre Gegenstiande, ihre Strukturen und ihre jeweiligen kultu-
rellen Zusammenhinge sichtbar werden konnen. Leben in der Welt
setzt Transparenz dieser Welt voraus. Transparenz ist uns also eine

grundlegende Kategorie.

2. Wissenschaft vom Verstehen

Auch wenn es richtig bleibt, dass Transparenz als Kategorie in un-
serem verbalen Alltag den Rang nicht besetzt, der ihr als Vorausset-
zung jeglicher Orientierung des Lebendigen eigentlich zukommt®,
sondern vor allem als billiges Zauberwort in Umlauf ist, so lassen
sich jenseits dieses Alltags doch Versuche entdecken, benennen und
studieren, die einem nicht nur die Zentralitat von Durchsichtigkeit
vor Augen fithren, sondern auch Grundlagen und Einzelheiten des
Verstehens mitteilen konnen, in deren Licht genauer sichtbar wird,
was Transparenz in unserem Leben sein und was sie bewirken kann

— und was nicht.

Es gehort nicht nur zu den Erzahlungen der Kriminalromane, dass
die handelnden Figuren zu spit entdecken, was fiir sie lebenswichtig
war; Geheimnisse, das Verschweigen und Verzogern des Erwarteten
sind Mittel, mit denen auch andere Zweige der Kunst uns die Welt

auf ihre besondere Weise vorspielen. Transparenz und Intransparenz
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gehoren zu ihrem Spielmaterial — von der Musik bis zur darstellen-

den Kunst. Damit leben wir, daraus lernen wir.
a. Hermeneutik

Am ehesten freilich darf man - in unserer Kultur - eine prazise the-
oretische Aufklarung iiber Transparenz von der Philosophie erwar-
ten, und dort von der Erkenntnistheorie. Thr Geschift ist es ja, Vo-
raussetzungen, Verhinderungen, Deformationen und Moglichkeiten
auszumachen, die zwischen uns und einem Verstehen unserer Welt

am Werke sind.

Fir einen Juristen wie mich ist es auf den Feldern der Erkenntnis-
theorie insbesondere die Hermeneutik’, die Lehre vom Verstehen,
bei der ich Zuflucht suche und finde, wenn es um Transparenz und
Verstehen geht. Die Hermeneutik beglaubigt, was hier zum hohen
Rang der Transparenz behauptet worden ist®, und sie treibt die Er-
kenntnis voran, dass die Frage nach der Durchsichtigkeit dessen,
was verstanden werden soll, selber in einem komplexen Zusammen-
hang steht, der verhindern kann, dass wir vom Verstehen ein unter-
komplexes Bild gewinnen; damit bereitet sie zugleich den Boden vor,
auf dem dann Relativierung und Kritik von Transparenz’ gedeihen

konnen:

Die Hermeneutik zeigt auf, dass das erkennende Subjekt nicht in
der Lage ist, auf den Gegenstand der Erkenntnis gleichsam ,durch-
zugreifen®, sich seiner unvermittelt zu beméachtigen und zu versi-
chern, und sie beschreibt die Wege, wie Verstehen trotzdem gelin-
gen kann. Diese Wissenschaft bietet uns am Ende ein Verstdndnis
von Transparenz an, das sowohl der Potenz als auch der Schwierig-
keit von Transparenz gerecht wird und das deshalb die groben und
einfachen Kategorien von Sehen, Ordnen und Verstehen weit hinter

sich lasst. Das will ich mit ein paar schnellen Strichen jedenfalls im
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Ergebnis verstindlich machen, um die Lobrede auf Transparenz!®

hier nicht allzu frohlich flattern zu lassen.

Hermeneutik bestellt, richtig verstanden, ein weites Feld in un-
serem Verhiltnis zur Welt, sie ist eine grundlegende Wissenschaft.
Sie ist, als Lehre vom Verstehen, nicht auf das Verstehen von Texten
borniert, und sie erschopft ihre Kraft bei weitem nicht in der Unter-
weisung von Juristen!!. Sie ist ein anerkannter Spross der Philoso-
phie (Gadamer!?), und sie hat anderen Wissenschaften und Praxen,
die es mit dem Verstehen zu tun haben (wie etwa der Geschichtswis-
senschaft, Droysen13), ihre Dienste geleistet, sich aber auch selber

an ihnen entwickelt und reich gemacht.

Die hermeneutische Lehre besteht darauf, dass jegliches Verste-
hen komplex und voraussetzungsvoll ist: dass es nicht schlicht in
Beobachtung und Abbildung von Gegenstanden besteht, sondern
das zu verstehende Objekt in einer bestimmten Weise selber kon-
stituiert: durch Sinnerwartung und Vor-Verstiandnis der Person, die
zu verstehen sucht. Ohne eine Aktivierung dieser personalen und
kulturellen Ausstattung des Menschen kann Verstehen sich nicht
ereignen. Die Gegenstdnde des Verstehens sind uns namlich nicht
einfach zur Hand, sie bieten sich uns nicht an, wir konnen sie der
Welt nicht ablesen, sondern miissen uns ihnen mithilfe komplexer

und fehleranfalliger Verfahren néhern.

In dieser Sicht gelingt Verstehen nicht durch die simple Uberein-
stimmung von Gegenstand und Erkenntnis (durch adaequatio rei
et intellectus), sondern erst durch ein ,Hin- und Herwandern des
Blicks“ des verstehenden Subjekts (Engisch!#), also durch ein in sei-
ner Wahrheit immer gefahrdetes und nicht abgeschlossenes Verfah-

ren. Die Person ist am Verstehen nicht nur duflerlich beteiligt.
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b. Kontextualitat und Unabgeschlossenheit

Wenn man das auf Transparenz iibertrigt, so wird klar: Die Her-
meneutik kann, nach alledem, Transparenz nicht verstehen als eine
Eigenschaft, die den Gegenstdnden der Welt schon immer anhaftet
oder eben nicht. Transparenz kann in ihrer Sicht nur das Ergebnis
einer erkennenden Arbeit am jeweiligen Gegenstand sein — also ein
konkretes, ein immer neues und deshalb immer gefahrdetes Ergeb-
nis. Transparenz ,gibt“ es nicht, sie ist Frucht einer Konstruktion, ei-
ner Herstellung — nicht als ,Erfindung® oder gar als ,Luge” des Ver-
stehenden, aber doch als Produkt, an dessen Entstehen er als Person

mitgewirkt hat (und das er deshalb auch mitverantworten muss).

Mit ihren Behauptungen iiber Konkretheit, Kontextualitdt und
Unabgeschlossenheit des Verstehens o6ffnet, wie man sich denken
kann, die Hermeneutik als Erkenntnistheorie nicht nur Tiiren, son-
dern wahre Tore zur Erkenntnis von Wissen und Verstehen. Man
wird sich freilich auch denken konnen, dass ich durch diese Tore
hier nicht gehen kann!®>. Was fiir ein Verstehen von Transparenz
wichtig ist, mag diese kithne Verkiirzung der ausgedehnten Lehre

vom Verstehen immerhin im Umriss klar gemacht haben.
c. Summa

Transparenz ist uns nicht gegeben, und sie bleibt uns auch nicht als
Geschenk erhalten, nachdem sie sich einmal hat herstellen lassen.
Sie teilt mit allem, was lebendig ist, die relative Unvorhersehbarkeit
ihres Erscheinens, ihrer Inhalte und Entwicklungen. Sie ist nur der
Moglichkeit nach eine Eigenschaft; in Wirklichkeit ist sie ein Ereig-
nis. Transparenz ist, in hermeneutischer Perspektive, situationsbe-
zogen, sie ist ein kein Entweder-oder, sondern ein Sowohl-als-auch,

und sie ist ein fragiles Gebilde.
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Diese Perspektive kann uns zu Realitdtsnihe und zu Vorsicht ver-
helfen: Sobald aus dem Zauberwort die Beschreibung eines Verfah-
rens wird, ist es nicht mehr so einfach, sich von ihm schlicht faszi-

nieren zu lassen. Dann beginnt namlich die Arbeit am Gegenstand.

3. Prozeduralisierung

Nachdem ein wenig Licht gefallen ist auf die zentrale Rolle und ihre
Voraussetzungen, welche die Transparenz der Welt fiir jegliche Ori-
entierung in der Welt spielt'®, und nachdem klar geworden ist, dass
Durchsichtigkeit jedenfalls keine stabile Eigenschaft von gegebenen
Objekten ist, die verstanden werden sollen!’, bleibt als letzter Ge-
genstand meiner Lobrede auf Durchsichtigkeit die Frage, warum
ausgerechnet wir ausgerechnet ,Transparenz® als Zauberwort erle-

ben.
a. Einordnungen und Positionen

Diese Frage werde ich hier nicht giiltig beantworten kénnen, dazu
sind ihre Hintergriinde und Verzweigungen zu weitraumig; sie lau-
fen auf nichts weniger als auf eine historisch begriindete Kultur-
theorie hinaus. Gleichwohl miissen wir uns der Frage stellen; ohne
eine Ahnung von den Dingen, die sie in Frage stellt, lasst sich keine
begriindete Vorstellung dessen entwickeln, was eine ,Transparenz-
gesellschaft® ist und wie wir uns in ihr verniinftigerweise bewegen
sollten: abweisend, zustimmend, wechselnd. Immerhin mégen schon
einige wenige Gedankensplitter fiir eine Einordnung von Transpa-
renz hilfreich sein, eine Einordnung, die wenigstens gestattet, unse-
re heutigen Erfahrungen alltaglicher Orientierung mit der Kategorie
der Transparenz in eine Beziehung zu bringen, aus der sich besser
begriindete Urteile ergeben sowohl fiir diese Orientierung als auch

fir die Bedurfnisse, die sie mit sich fithrt und die sich auf sie richten.
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Diese Einordnung ist im Ergebnis immer angreifbar — sowohl hin-
sichtlich der Unterscheidungen, die fiir eine Einordnung als frucht-
bar herangezogen werden sollen, als auch hinsichtlich der Position,
die innerhalb der Einordnung fiir ,Transparenz” freigehalten wer-
den soll. Ohne eine Einordnung dieser oder dhnlicher Art ist aber
eine Antwort auf die Frage nicht zu haben, warum und mit welchem
Ergebnis wir uns zu Zauberwortern dieses Kalibers verhalten sol-
len. Also springe ich ins kalte Wasser und biete einen Einstieg an,
der immerhin einen Zugang fiir ein Verstandnis von Transparenz
verspricht, einen Zugang, mit dem sich der Rang von Transparenz

heute besser erklaren lassen konnte.

Prozeduralisierung ist das Schliisselwort, das in meinen Augen
die vollstandigste und sachnichste Sammlung von Ereignissen und
Entwicklungen bezeichnet und bereithélt, die imstande sind, uns die
Wertschiatzung verstandlich zu machen, die wir der Transparenz
heute entgegenbringen. Ich setze sie, anderen Autoren und einer
mittlerweile verbreiteten Auseinandersetzung'® folgend, in abgren-
zenden Gegensatz zu Substantialisierung und will damit zweierlei
sagen: dass die Unterscheidung von Substantialisierung und Proze-
duralisierung Aussagekraft hat fiir die Beurteilung der Bedeutung
von Transparenz in unserer Kultur und dass man Transparenz im
Rahmen dieser Abgrenzung mit theoretischem Gewinn als eine pro-

zedurale Kategorie verstehen kann.
b. Substanzen und Verfahren

Anders als etwa ,Menschenrechte®, ,Kriminalitatsbekdmpfung® oder
,Datenschutz® gibt ,Transparenz” die Richtung guter und gerechter
Entscheidungen in einer bestimmten Gesellschaft nicht inhaltlich
vor, sie urteilt nicht iiber substantielle Gebilde, sondern, ahnlich wie
etwa ,Biirgerbeteiligung“!? oder ,Information®, iber Prozeduren. Thr
kann man nicht entnehmen, wo etwa die Grenzen unlauterer Berei-

cherung oder die Minima von Hartz IV verlaufen, sondern wie eine
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Welt eingerichtet sein soll, in der iber solche Grenzen und deren
Durchsetzung verhandelt wird. ,Transparenz® ist durchaus ein Maf3-
stab richtiger Entscheidung — nur eben nicht tiber Inhalte, sondern

iiber Verfahren, die es mit diesen Inhalten zu tun haben (sollen).

Dass die Grenzen zwischen Substantialitdt und Prozeduralisie-
rung flieBen, ist klar und nicht iiberraschend; Inhalte und Verfahren
stehen, wie nicht erst die Hermeneutik?? herausgearbeitet hat, je-
denfalls dann miteinander in einem offensichtlich fruchtbaren Ver-
haltnis, wenn es um ,Problemadidquanz® oder um ,Sachnihe” geht,
wenn also Inhalte und Prozeduren von vornherein mit Griinden auf-
einander bezogen werden. Auch strategische Interessen kénnen eine
kluge Verschriankung von substantiellen und prozeduralen Elemen-
ten gebieten. So kann eine Entscheidung fiir ,,offene” Verfahren - als
solche — auch Konsequenzen fiir substantielle Optionen haben, und
nicht alle ,Substanzen® passen mit alle ,Prozeduren® zusammen;
man muss sich nur die Vorgiange um ,Stuttgart 21 genauer betrach-
ten, um die verbindenden Linien zwischen Substanz und Prozedur

nachzeichnen zu konnen?!.

Diese strukturelle Nidhe substantiellen und prozeduralen Réson-
nements zwingt freilich nicht dazu, eine Unterscheidung beider fiir
unmoglich oder gleisnerisch zu halten — im Gegenteil: Eine Unter-
scheidung lasst sich treffen und handhaben, und sie kann unsere In-
strumente einer Orientierung in der Welt gerade wegen dieser Ndhe

vermehren und verfeinern. Das will ich kurz zeigen:

Wir beobachten heutzutage bei uns und in Rechtskulturen, die mit
der unsrigen vergleichbar sind — natiirlich mit mannigfachen und be-
grilndeten Unterschieden, wie in der Rechtsvergleichung nicht sel-
ten —, eine wachsende Prozeduralisierung von ethischen und rechtli-
chen Entscheidungen, die wir in den Zeiten zuvor substantiell getrof-
fen hatten. Wir erleben eine schnelle Ausbreitung von Ethikraten,

Schlichtungsstellen, Ombudsleuten, ,Compliance“-Einrichtungen
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und Mediation innerhalb und auflerhalb der Justiz, die - als Ergin-
zung, bisweilen aber auch als Konkurrenz zur staatlichen Rechts-
pflege — substantielle Entscheidungen vorbereiten, durchspielen,
versuchsweise begriinden; ihr Verhéltnis zur Justiz und auch zur
Gesetzgebung ist im Fluss??. Wir nehmen zur Kenntnis, dass diese
Einrichtungen prozedural arbeiten: dass ihre Entscheidungstatigkeit
- und darum handelt es sich! — Justiz und Gesetzgebung in der Sache

also keine substantielle Konkurrenz macht.

Wir erklaren uns diese Beobachtungen als Antworten auf eine
komplexer gewordene — oder besser: auf eine als komplexer empfun-
dene - Entscheidungswelt; wir sind in einer wachsenden Zahl von
Konstellationen davon iiberzeugt, dass das kommunikative Konzert,
das uns umgibt und an dem wir irgendwie beteiligt sind, uns kei-
ne hinreichende Ruhe fiir die Bildung einer verniinftigen Meinung
lasst. Und Prozeduralisierung entlastet: Wir sind uns der Richtig-
keit unserer moralischen Urteile nicht mehr sicher und beauftragen
Ethikrite, etwa im Bereich des Lebensschutzes, mit professioneller
Vorbereitung spéterer Gesetzgebung; wir verschieben substantielle
Entscheidungen beispielsweise in Fragen der Beschneidung mus-
limischer und jidischer Kinder auf den erhofften klarenden Ab-

schluss einer breiten Diskussion um deren Zulassigkeit.

Wir realisieren, dass der grofie Aufklarer Wissenschaft die Zeiten
langst hinter sich hat, da seine Ergebnisse fiir uns Gebot waren, und
dass wir deshalb prozedurale Regeln brauchen, um den Streit der
Experten zuerst einmal verstandlich und dann inhaltlich fruchtbar
zu machen, weil wir selber substantiell zu wenig von dem wissen,
was wir — in unserer Sicht — wissen missten, um eine begriindete
Entscheidung zu treffen. Kurz: Wir lechzen nach Transparenz der
Welt, nachdem wir Gewissheiten tiber diese Welt eingebtifit haben,
die uns frither fraglos geleitet hatten und ohne die wir heute nicht

zurechtzukommen glauben.
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c. Summa

In dieser Lage ist ,Transparenz” der goldene Ausweg. Sie mit Nach-
druck zu fordern, ist dann keine Kunst mehr, sondern belegt Durch-
blick und Anstand. Transparenz hat, auch wenn sie komplex und
schwierig ist?3, den Charme der alltiglichen Selbstverstindlichkeit®,
sie erfiillt, gewissermafien nebenbei, einen Traum der Wissens- und
Informationsgesellschaft, namlich die Verstandlichkeit von allem fiir
alle, und sie bedient — mit der Forderung nach Durchsichtigkeit von
Politik und Herrschaft — einen cantus firmus der modernen Demo-

kratietheorie. Transparenz ist uns ein Zauberwort.

Il. Nachrede

So einfach aber kann es am Ende nicht sein; dies alles beschreibt
offensichtlich nicht mehr als die schimmernde Oberflache des Pro-
blems und ignoriert vollstindig die Besonderheiten und Relativie-
rungen, welche die Lehre vom Verstehen am Konzept der Transpa-
renz anbringt?. Deshalb fragt der mir vorgegebene Titel zu Recht
nach Risiken unserer Transparenzgesellschaft. Die Antwort auf die-
se Frage ist im Stadium der Lobrede schon vorbereitet worden?. Sie
folgt der basalen Phinomenologie?’, den Prizisierungen®® und den
Einordnungen?’, die wir zur Kategorie der Transparenz erarbeitet

haben, und baut auf ihnen auf.

Zum Sprachgebrauch vorweg: Als ,Transparenzgesellschaft® be-
stimme ich hier — auf der Grundlage der bisherigen Uberlegungen®
- eine Kultur der Weltorientierung, welcher ,Transparenz® ein Zau-
berwort ist3!: eine Kultur also, welche die Kategorie der Durchsich-
tigkeit als Voraussetzung der Orientierung nicht hinterfragt, son-
dern sie vielmehr als Mafistab Tag fiir Tag verwendet und damit
bestétigt, einer Orientierung also, welcher Transparenz fraglos ein

zentrales, ja ein faszinierendes Kriterium des guten Lebens ist. Man
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wird sagen konnen, dass unsere Gesellschaft diese Kennzeichen auf-

weist, und man kann dafiir Hintergriinde und Beispiele benennen32.

1. Methodik und Erfahrung

Zum Einstieg in die Sache eine Erinnerung: Wer - etwa unter der
nichtssagenden Parole ,Post-Privacy“ oder der schiefen Flagge,
wahre Demokratie oder Herrschaftsfreiheit gingen nur mit abso-
luter Transparenz zusammen - die schrankenlose Durchsichtigkeit
der Welt fordert, setzt damit auf ein Bild von der Welt, beziiglich
dessen die Befiirchtung nicht fern liegt, er selbst wolle in dieser Welt

am Ende nicht leben:

Eine so radikale Vereinfachung blendet sowohl eine Fahigkeit als
auch ein Recht der Menschen aus, die — in meinen Augen - zur con-
ditio humana gehoren: die gesicherte Moglichkeit, Geheimnisse zu
haben und zu behalten. Man muss nicht an die schwarze Padagogik
erinnern, wonach ,ein Auge alles sieht, auch was bei finstrer Nach
geschieht®, um zu sehen, dass ohne das Recht auf Geheimnisse auch
Menschenrechte es schwer hitten, aulerhalb der Gesetzesbiicher zu
iiberleben, genauer: dass der Rechtsstaat in unserer Zeit auch die
Garantie der Privatheit umfasst und dass zum Konzept der Privat-

heit auch das Geheimnis gehort.

Die Vorstellung einer totalen Transparenz ist totalitir — gerade
dann, wenn sie von gutem Gewissen oder gar von Sendungsbe-

wusstsein befeuert wird.

Im Hintergrund dieser Erinnerung, die in manchen von uns auch
die eigene Kindheit heraufrufen mag, wird sichtbar, dass die Forde-
rung nach Schrankenlosigkeit von Transparenz sowohl im Leben der
Menschen, auf dem Feld der sozialen Kontrolle, aber auch in Recht

und Politik einen doppelten Fehler macht: Methodisch entwirft sie
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Transparenz einlinig als Konzept, das sich uneingeschriankt und
ohne Riicksicht auf andere, ihm moéglicherweise widersprechende,
Grundwerte durchsetzen kann; sachlich bleibt sie unbelehrt durch
die Erfahrung, wonach Lebensbereiche und Konstellationen sich
gerade auch dadurch unterscheiden konnen, dass sie unterschied-
lich begriindete und unterschiedlich ausgestaltete Bediirfnisse an
Geheimhaltung aufweisen, die man nicht mit dem Rasenméher be-
gradigen sollte, wenn es auf Sachnéhe und Gerechtigkeit ankommt.
Beispiel fiir diesen Doppelfehler sind 6ffentliche Begriindungen, die
- bisweilen im warmen Licht eines technisch gelungenen Aufbre-
chens fremder Geheimnisse etwa von Geheimdiensten oder Vertei-
digungsministerien — keinen Grund und schon gar kein Argument
erkennen konnen, wonach diese Geheimnisse irgendeines Schutzes

vor Veroffentlichung und Verbreitung bediirften.

Dieses Verstiandnis von Transparenz ist naiv und unterkomplex;
es kann in seinen Konsequenzen geféhrlich sein fiir eine ausgewo-
gene und kluge Rechtsordnung, welche Probleme zu Ende denkt und

sich von Erfahrungen leiten lasst:

Diesem Verstandnis entgeht auf der einen Seite — methodisch -,
dass Grundwerte im Rechtsstaat allenfalls in seltenen, konstituti-
ven Ausnahmesituationen auflerhalb eines normativen Geflechts
vorkommen, innerhalb dessen sie von anderen Grundwerten rela-
tiviert und eingeschrankt werden. Der Schutz der Menschenwiirde
kann ein Beispiel sein. Diesem Verstdndnis entgeht auf der ande-
ren Seite die Erfahrung, dass — soweit es in einer vergesellschaf-
teten und rechtlich geordneten Welt Institutionen gibt — bestimm-
te Handlungsrdume existieren, ohne die wir nicht leben konnen
und nicht leben wollen und zu deren Uberlebensbedingungen der
Schutz von Geheimnissen gehort: von Abstimmungen im Kabinett
der Regierung tiber vertrauliche Verhandlungen auf internationa-

ler Ebene bis hin zur Beratung in richterlichen Gremien oder der
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Verschwiegenheit der Post. Von Mechanismen zum Schutz privater

Geheimnisse ganz zu schweigen.

Unberatener Uberschwang beim Einsatz fiir Demokratie, Offen-
heit und Transparenz kann eine demokratische Ordnung in Gefahr
bringen. Einschrankender Gegenpol von Transparenz sind ja nicht
nur Grundrechte wie die informationelle Selbstbestimmung, die sich
einer uneingeschrankten Durchsichtigkeit mit Griinden entgegen-
setzen, sondern ist auch das Prinzip der Offentlichkeit, das ohne ein

Verstindnis und eine Praxis der Geheimhaltung nicht auskommt.

2. Das Beispiel Datenschutz

Das Grundrecht auf Schutz der personlichen Daten auf dem aktu-
ellen Stand seiner Entwicklung in der Bundesrepublik ist ein gutes
Beispiel fir Grund und Grenzen von Transparenz, wie sie hier vor-

gestellt worden sind.

Das Recht auf Datenschutz ist ein ,modernes“ Grundrecht3?: Es
wurzelt fiir unser Verstandnis in einer Verbiirgung herkémmlicher
Provenienz, und es offnet sich derzeit einer Entwicklung, welche
die gesellschaftlichen Bediirfnisse nach Durchsichtigkeit und Infor-
miertheit biindelt, mit anderen Worten: Der Datenschutz ist, trotz
seiner Anbindung an die Entwicklungen der modernen Informati-
onstechnologie, ein klassisches Abwehrrecht gegen den Staat als in-
formationshungrigen Leviathan; er ist ein Abkémmling des Grund-
rechts auf Privatheit und sichert die biirgerliche Selbstbestimmung
angesichts einer technologischen Entwicklung, welche diese Selbst-

bestimmung spezifisch bedroht.
Zugleich aber verlasst die Konzeption dieses Grundrechts in The-
orie und Praxis heute ihr enges abwehrrechtliches Gehause und er-

géanzt sich um eine prozedurale Dimension: Sie nimmt, vor allem auf
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den Feldern der Theorie des Datenschutzes und der Zustindigkeit
der Datenschutzbehorden, ein Grundrecht auf Information in ihr Ta-
bleau mit auf, ohne den Schutz des Grundrechts auf informationel-
le Selbstbestimmung aufgeben oder auch nur schmélern zu wollen.
Damit hat sich die Theorie des Datenschutzes nicht nur erweitert,
sondern auch kompliziert: Sie hat die substantielle Grenzbestim-
mung des Schutzes personlicher Daten durch einen Ausgriff auf
das prozedurale Instrument der Information ergénzt und damit eine

Spannung in sich aufgenommen.

Die Datenschutzbeauftragten, die zugleich die informationelle
Selbstbestimmung und das Recht auf Informationsfreiheit zu ge-
wihrleisten haben, missen einen Spagat schaffen (wobei klar ist,
dass ein Spagat noch nicht todlich ist). Sie miissen Turen verschlos-
sen halten und andere Turen weit 6ffnen, miussen abwehren und
ausgreifen, miissen sowohl Verschweigen als auch Durchsichtigkeit
Raum geben. Weil das so ist, diirfte es in unserem Kulturkreis nicht
viele Professionen geben, die auf Begriindung und Begrenzung von
Transparenz so gut vorbereitet sind wie die Datenschiitzer, denen
zugleich die Sicherung der Informationsfreiheit obliegt; denen ist

die Spannung, um die es bei der Transparenz geht®!, gelaufig.

Dass dieser Spannung kein Paradoxon zugrunde liegt, 14sst sich
schon der wie in Stein gemeiflelten Begriindung entnehmen, mit
der das Bundesverfassungsgericht in seiner Entscheidung iiber den
Datenschutz als Grundrecht® Information und Selbstbestimmung
wie selbstverstandlich in einen Zusammenhang gebracht hat, indem
es eine hinreichende Information des Menschen als Voraussetzung
selbstbestimmten Handelns qualifiziert hat3® und so der Lobrede auf
Durchsichtigkeit, wie sie hier gefithrt worden ist®’, in der Sache ein
Vorbild geworden ist. Aber auch der Umstand, dass sich Informati-
onsfreiheit und Datenschutz mit jeweils unterschiedlichen Anwei-
sungen an unterschiedliche Adressaten richten, darf ein Beleg dafiir

sein, dass der Spagat allenfalls im Einzelfall, nicht aber im Grundsatz
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der Konzeption schmerzlich ausfallen kann. Was aber das Wichtigs-

te ist:

3. Summa

Ein Denken und Handeln, das in der Konzeption der informatio-
nellen Selbstbestimmung und ihrer tdglichen Praxis bewandert ist,
wird der naiven Annahme33 nicht auf den Leim gehen, Transparenz
sei das Zauberwort der Moderne und der Wegweiser in eine heile
Welt verbreiteter Erleuchtung. Das ist sie namlich nicht. Sie ist die
Voraussetzung einer Orientierung in der Welt, und sie kann die Ver-
heifBung besseren Verstehens sein, wenn sie mit Bedacht und Erfah-

rung einhergeht.

IV. Zusammenfassung

sTransparenz” gehort zu den Zauberwoértern unserer Alltagskultur.
Das ist verstidndlich. Transparenz ist unabdingbare Voraussetzung
einer Orientierung in der Welt, und sie vermittelt heute den Eindruck
fragloser Richtigkeit und unwiderstehlicher Uberzeugungskraft. Die
Gefahren von Transparenz liegen in einem naiven Umgang mit ih-
rem Konzept, der Probleme nicht zu Ende denkt und Erfahrungen
ubersieht. Theorie und Praxis des modernen Datenschutzes, der
sowohl die informationelle Selbstbestimmung schiitzt als auch die
Informationsfreiheit sichert, kdnnen Muster eines rationalen Um-

gangs mit Griinden und Grenzen von Transparenz sein.
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* Als wissenschaftlicher Assistent folgte Winfried Hassemer 1969
seinem Lehrer Arthur Kaufmann von Saarbriicken nach Miinchen.
Wie dieser verehrte er den sozialdemokratischen Justizminister in der
Weimarer Republik und grofien Rechtsphilosophen Gustav Radbruch,
fir den ,Recht die Wirklichkeit ist, die den Sinn hat, der Gerechtigkeit zu
dienen®. Kaufmann war den Naturwissenschaften von fritheren Studien
her angetan und aufgeschlossen fiir Betrachtungen der Einsatzmdoglich-
keiten des Computers im Recht. So kamen Assistenten und Schiiler mit
dieser Thematik in Kontakt, neben Winfried Hassemer andere Mitglie-
der des ,Arbeitskreises Rechtsinformatik Regensburg — Miinchen®, die
sich um ihn und Wilhelm Steinmiiller einfanden und unter denen sich
Autoren dieses Bandes befinden.

Winfried Hassemer hat das Gedankengut, das in diesen Jahren entwi-
ckelt worden war, in sich bewahrt. Als er 1991 als Nachfolger von Spiros
Simitis zum Hessischen Datenschutzbeauftragten ernannt wurde,
konnte er neben seinem Lehramt dieses Wissen, verkniipft mit den Er-
fahrungen als Hochschullehrer fiir Strafrecht und Rechtsphilosophie, in
die Kontrollpraxis auf einem Gebiet einbringen, das in seiner Assisten-
tenzeit seine Gestalt gefunden hatte. Erst recht war dies der Fall, als er
1996 zum Bundesverfassungsrichter berufen wurde und an einer Reihe
bahnbrechender Urteile zur Bedeutung der informationellen Selbstbe-
stimmung beteiligt war; die Etablierung eines Kernbereichs der Person-
lichkeit, der unter keinen Umsténden staatlichem Zugriff offen steht,
gehort dazu.

Vor dem Hintergrund der Debatten iiber das Verhéltnis von Transpa-
renz und Privatsphire hat sich Winfried Hassemer in einem seiner
letzten Vortrage im Oktober 2012 bei einer Tagung der Europiischen
Akademie fiir Informationsfreiheit und Datenschutz, die auch die
Gedenkveranstaltungen zu Wilhelm Steinmiiller beherbergt, zu den
Risiken der Transparenzgesellschaft geduflert. Er greift zuriick auf die
rechtsphilosophischen Diskurse der siebziger Jahre, also der auch von
Kaufmann gepréigte Debatte um die Hermeneutik als einer Lehre, die
davon ausgeht, dass nicht das Gegebene, sondern die erkennende Ar-
beit am Gegenstand zur Erkenntnis fiihrt: hier der Transparenz auf der
einen, der informationellen Selbstbestimmung auf der anderen Seite.

Wilhelm Steinmuiiller, in seiner Habilitationsschrift dem hermeneuti-
schen Ansatz von Dombois zugeneigt, hétte seinen Thesen sicherlich
zugestimmt.
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Wilfried Hassemer ist am 9. Januar 2014 nach schwerer Krankheit
gestorben. Die Veroffentlichung seines Vortrags erfolgt mit Zustim-
mung seiner Hinterbliebenen.

Anmerkungen

G W N =

10

11

12

13
14

15

16

17
18

19

20

410

Gleich unter II.

Unter IIL

Unten unter III.

Unten unter II.
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in die Einzelheiten — zeigen, dass sich hinter diesem Verstandnis von
Transparenz komplexe Annahmen und Verfahren verbergen.
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Andreas Eicker, Die Prozeduralisierung des Strafrechts. Zur
Entstehung, Bedeutung und Zukunft eines Paradigmenwechsels,
Berlin 2010; Prozedurales Denken als Innovationsanreiz fiir das
materielle Strafrecht. Kolloquium zum 70. Geburtstag von Detlef
Krauf3, 2006; W. Hassemer, Prozedurale Rechtfertigung, in: Festschrift
fur Mahrenholz, Baden-Baden 1994, S. 731ff.

Vgl. schon Gustav Heinemann-Initiative (ed.), Demokratie im 21.
Jahrhundert. Mehr Biirgerbeteiligung?!, Karlsruhe 2002.
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Wilhelm Steinmiiller



21

22

23
24
25
26
27
28
29
30
31
32
33

34
35
36

37
38

Genauer und umfanglicher bei W. Hassemer, Im Namen des Volkes.
Populismus und Teilhabe in der Rechtspolitik. Erscheint demnéchst in
der Festschrift Jan Philipp Reemtsma.

Ausfiihrlicher dazu W. Hassemer, Vorlaufiges zur Rolle des
Ombudsmanns, in: Michael Freytag (ed), Verbraucherintelligenz, 2012,
S. 184fT.

Oben unter IL.2.
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Das ist umfanglicher entwickelt, begriindet und mit Beispielen
versehen in meinem Aufsatz Datenschutz — ein modernes Grundrecht,
in: Dix u. a. (ed.), Informationsfreiheit und Informationsrecht. Jahrbuch
2010, S. 271F.
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Oben unter IL.1.

Oben unter III.1.
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Gesprach mit Adalbert Podlech

Wilhelm Steinmiiller, den wir im Gesprich mit seinem Freundesnamen
Guillaume nennen wollen, hat dich stets als seinen besten Freund be-

zeichnet. Gilt das auch umgekehrt?

Unser Verhiltnis hat sich von einer wissenschaftlichen zu einer sehr
personlichen Beziehung entwickelt. Es ging so weit, dass wir uns
auch mehrmals bei sehr personlichen Krisen gegenseitig beigestan-
den haben. Wir haben tiber alles gesprochen, woriiber man unter
Miénnern sprechen kann. Ich durfte ja auch seine letzten Tage in

Berlin begleiten.
Wie habt ihr euch kennengelernt?

In meinem ersten Jahr als Prorektor der Universitit Heidelberg
1970/1971 kam ich eines Tages von einem scheuf8lichen Gesprich
mit dem Kultusminister zuriick, da safl er unangemeldet in unserer
Wohnung, um mit mir iiber meine Arbeiten zu sprechen. Ich kannte

ihn nicht. Spéter kam er dann 6fter mit seinem Alpha Romeo vorbei.

Er hatte deinen Namen in der Literatur gelesen, du warst ja der erste
Autor, der sich in der Bundesrepublik drei Jahre zuvor explizit zur
Thematik Recht und Kybernetik gedufert hat. Guillaume hatte diese
Thematik gerade entdeckt. Woriiber habt ihr euch in dieser Zeit un-

terhalten?

Unser Hauptthema waren die Auswirkungen, die der Einsatz der
Elektronischen Datenverarbeitung, wie wir das damals nannten, auf
den Menschen und die Gesellschaft haben wiirde. Guillaume hatte
mehr die gesellschaftspolitischen Aspekte im Auge, ich betrachtete
die Thematik eher rechtstheoretisch. Wir haben oft, lange und sehr
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intensiv diskutiert, waren auch unterschiedlicher Auffassungen.
Ich habe keinen anderen Menschen, mit dem ich solche Gespriche
wissenschaftlicher Befruchtung gefithrt habe. Unser Verhiltnis war
aber immer spannungsfrei, obwohl wir nicht immer unsere gegen-

seitigen Standpunkte nachvollziehen konnten.

Was man nicht von vielen Menschen sagen kann, mit denen er zusam-
menkam. Ich weifs, dass Guillaume dich immer wegen deiner Fihigkeit
bewundert hat, die Sachverhalte unter einem, wie du selbst formu-
lierst, ,,logischen Kontrollprogramm® zu betrachten. Er selbst hat sich
mit Logik und Mathematik schwer getan. Hast du an ihm auch etwas

bewundert?

Ja, seine Begabung zur systematischen Analyse im Gegensatz zu
meinem eher dogmatischen Zugang. Er konnte die unterschiedlichs-
ten Gegebenheiten immer in einen strukturellen Zusammenhang
bringen. Aber unsere unterschiedlichen Sichtweisen haben immer
zueinander gefunden. Am Ende wussten wir oft nicht mehr, von

wem eigentlich welcher Gedanke stammte.

Guillaume hat den Begriff ,informationelle Selbstbestimmung® ge-
prdgt. Wie er selbst schrieb, ritt ihn da der Teufel. Es war aber wohl
eher das Ergebnis von intensiven Diskussionen mit dir iiber die Reich-
weite des Grundrechts auf freie Entfaltung der Personlichkeit (Art. 2
Grundgesetz).

Wir hatten die Bedeutung des Begriffs ,Information® intensiv dis-
kutiert. Dieser Begriff kam ja bisher im Recht als eigensténdige Ka-
tegorie nicht vor, er spielte allenfalls eine untergeordnete Rolle im
Patentrecht oder beim strafrechtlichen Ehrschutz. Guillaume stellte
- wie damals von einigen Autoren vertreten — Information in eine
Reihe mit Energie und Materie als Grundbausteine der Welt. Wir
haben damals tibrigens schon in diesem Zusammenhang iiber die

Bedeutung genetischer Daten diskutiert, die noch niemand im Blick
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hatte. Ich vertrat die eher juristische Sichtweise und stellte die Infor-
mation in eine Reihe mit Freiheit und Eigentum: Freiheit — Eigentum
— Information. So kamen wir zu Art. 2 und der Frage der Selbstbe-
stimmung tber diese Rechtsgiiter als Auspragung der Personlich-

keitsentfaltung.

Dabei fehlt eigentlich die korperliche Dimension: § 823 BGB als zivil-
rechtliches Sediment von Art. 2 nennt auch Leben, Korper und Gesund-
heit als Rechtsgiiter. Gerade wenn wir an genetische Daten denken,
miisste dies doch auch eine Rolle spielen? Du hast dich ja 1956 in dei-
ner philosophischen Dissertation mit Sartres Auffassung vom ,Leib als
Weise des In-der-Welt-Seins* beschiftigt.

Das haben wir damals nicht gesehen. Aber vielleicht ist dies einer
der Griinde, warum es so wichtig war, dass im Volkszéhlungsurteil
die Menschenwirde, die ja primair leiblich orientiert ist, als weiteres
konstituierendes Element in die Bestimmung der informationellen
Selbstbestimmung eingeflossen ist. Hier kommt den Verfassungs-

richtern ein grofles Verdienst zu.

Eine grofie Rolle bei der weiteren Entwicklung des Datenschutzes
spielte das Moment der Rechtsstaatlichkeit. Welchen Raum hat das bei

euren Diskussionen eingenommen?

Ich habe mich viel mit Verfassungsgeschichte vor allem des 19.
Jahrhunderts beschéftigt und habe immer die Bedeutung von Prin-
zipien wie VerhéltnismafBigkeit, Eingriff und Gesetzesvorbehalt oder
Rechtsgleichheit gesehen. Auch meiner Beziehung zu Ernst-Wolf-
gang Bockenforde habe viel zu verdanken. Das haben wir bei un-

seren Debatten sehr wohl beriicksichtigt.

Hat Guillaume sich damit nicht schwer getan, war ihm das nicht zu

dogmatisch?
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Er hat schliefilich auch die Bedeutung dieses Aspektes gesehen.

Ein Kulminationspunkt eurer Beziehung war sicher die Zusammenar-
beit im Vorfeld des Volkszdhlungsurteils. Guillaume hat geschrieben, er

hdtte dabei einmal sogar eure Freundschaft aufs Spiel gesetzt?

Viele meiner Erwagungen zu Art. 1 und 2 des Grundgesetzes sind in
das Volkszéhlungsurteil teils wortlich eingeflossen. Leider hat sich
das Gericht ein Zitierverbot auferlegt, so dass das nicht klar erkenn-
bar ist. Guillaume hat mich sehr bedrangen missen, trotz meiner
grof3en Skepsis vor Gericht personlich meine Auffassungen zu ver-

treten.

Guillaume hat spdter dazu geschrieben: ,Er hielt spontan eine knappe
Rede, im eisigen Feuer ehrenhafter Leidenschaft gehdrtet” Intensiver

kann man Bewunderung kaum ausdriicken!

Ihr habt euch beide spdter viel konkreter mit Problemen des Sozialda-
tenschutzes befasst. Du hast ganz Grundsdtzliches zum System der ge-
setzlichen Krankenkassen erarbeitet, Guillaume hatte sich zuvor schon
mit riskanten Systemen an Hand des Einsatzes der Datenverarbeitung
bei niedergelassenen Arzten beschdftigt. Gab es da einen Zusammen-

hang?

Nein, das fiel schon in eine Zeit, in der unsere personlichen Bezie-
hungen Vorrang vor den wissenschaftlichen Auseinandersetzungen
hatten.

Das fiihrt uns jetzt in die Epoche, in der Guillaume an der Universitdt

Bremen wirkte. Hat er dich an seinen Arbeiten an dem Werk ,,Informa-

tionstechnologie und Gesellschaft“ eigentlich beteiligt?

418 Wilhelm Steinmiiller



Wir haben dariiber gesprochen, aber mehr tiber die praktischen Din-
ge, etwa den ja letztlich nicht wirklich gelungenen Aufbau oder die

Art der Veroffentlichung. Inhaltlich war ich nicht mehr involviert.

Da begann ja auch seine Hinwendung zu den verschiedenen, teilweise

Jja auch sehr esoterischen Formen der Psychotherapie.

Wir haben nichtelange Diskussionen gefiihrt. Es war sicher ein gro-
Ber Umbruch in seinem Leben — ein Abschied von der Wissenschaft,
wie er sie bisher betrieben hatte. Fiir mich war Vieles nicht nachvoll-
ziehbar, ja unverstdndlich. Aber ich konnte ihn nicht iiberzeugen, er
bestand auf seinem Weg. Gleichwohl hat es unserer personlichen

Beziehung nicht geschadet.

Kannst du einen Charakterzug an Guillaume erkennen, der sein Leben

in iibergreifender Weise bestimmte?

Guillaume war zeit seines Lebens ein Suchender, auch ein Suchen-
der nach sich selbst. Er hatte wohl immer das Gefiihl, den eigenen,
nach seiner Ansicht von seinem Vater iibernommenen, Anforde-
rungen nicht geniigen zu konnen. Er war Skeptiker, er glaubte an
nichts, misstraute immer. Ich selbst nehme immer erstmal das Gute
an, konnte ihn aber nicht umstimmen. Gleichwohl brauchte er Zu-
stimmung und litt darunter, wenn er sie nicht bekommen konnte.

Dies war leider hiufig der Fall.

Vielleicht haben ihm die Erfolge, die er in seinen letzten Jahren hat-
te, geholfen, dartiber hinwegzukommen. Dazu beigetragen hat seine

grof3e Stérke, zuhoren zu kénnen.
Das Gesprdch mit Adalbert Podlech hat Hansjiirgen Garstka am

24. Mdrz 2014 in dessen Wohnung in Darmstadt gefiihrt. Ruth Garstka
hat das Gesprich angeregt und sich daran beteiligt.
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